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A NOVA ERA DIGITAL

Vivemos a substituicao da era da
informacao pela era da participacao...

FEITA POR PESSOAS PARA PESSOAS!

A nova era digital € uma revolucao
nas tendéncias tecnoldgicas,
econdmicas e sociais, marcada pela
coletividade, participacao e
compartilhamento... premissas da
nova web — a nova geracao da
internet.

As informacdes chegam a todo
momento e ndao ha distancias fisicas!
Nao ha mais fronteiras!

Diante de tanta informacao,
exposicdo e novas formas de
relacionamento, como manter o
equilibrio e ter uma vida “digital”
saudavel?

Descubra isso lendo a 62 Cartilha da
Colecao Aché de Educacao para a
Saude!

E, se vocé curtir, escreva um post

“Navegar ¢é preciso...” sobre o assuntol!
(Fernando Pesoa)
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O QUE E A INTERNET?

E uma rede mundial de milhdes de
computadores interligados por linhas
telefonicas, fibra oOtica e satélites.

PARA QUE SERVE?

Além de ligar redes de computadores,
a internet aproxima pessoas de todo
o mundo, e da a elas acesso a
informacoes e atividades como jogos,
musicas, videos, conversar com 0s
amigos, fazer novas amizades,
pesquisar um assunto para a licao

de casa, estudar e descobrir coisas
novas.

“Eu quero ter um

milhdo de amigos...”
(Roberto Carlos/Erasmo Carlos)
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A internet nem sempre foi facil de
usar.

No comeco, poucas pessoas

tinham computador e acesso a rede
em casa. E, mesmo quem ja
navegava pela internet, entrava nas
paginas apenas para ler, ver e jogar.

Nos ultimos anos, isso mudou.

Hoje vivemos uma nova era digital,
em que qualquer um pode publicar o
que deseja e trocar informacdes com
outros usuarios, usando a internet
como ferramenta para pesquisar,
publicar, construir, organizar, estudar
e conhecer o mundo.

Com a internet mais acessivel,
simples e com conexdes mais rapidas,

podemos dizer que vivemos numa era
em que os dados trafegam na
velocidade da luz, e que uma grande
guantidade de informacoes é
armazenada a cada segundo.

Em todo o mundo, ha 1,9 bilhdes de
pessoas usando a internet.

E ha mais de 5 milhdes de terabytes
de dados na rede.

E muita coisa e muita gente!

Por isso, a internet também pode ser
PERIGOSA, principalmente para
criancas e adolescentes.

A mensagem que vocé publica na
rede é capaz de atingir milhdes
de pessoas!

E importante saber
se proteger para
poder aproveitar tudo
o que ha de bom
on-line!
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Uma das marcas dessa nova era sao
as redes sociais.

Comunidades on-line como Orkut,
Twitter, Facebook, Myspace e outras,
possibilitam a comunicacao entre as
pessoas a0 mesmo tempo, por meio
da publicacao de textos, fotos, videos
e 0 que mais desejarem.

As redes sociais costumam reunir
usuarios com interesses ou atividades
em comum — como gosto musical,
futebol, jogos, colegas da escola etc.
No mundo on-line, todos tém seu
lugar: existe uma rede social sé para
maes, outra s6 para muculmanos,
outra s6 para empresarios...

Gracas as facilidades de uso, as
dicas de seguranca e ao controle da
privacidade, as redes sociais se
transformaram em um vasto espaco
onde milhdes de pessoas se sentem
confortaveis para ser quem
realmente sao!

Passamos de usuarios para
“superferramentas” que se
comunicam a todo instante com uma
simples atualizacdao de status do
Orkut ou 140 caracteres no Twitter,
divulgando ao mundo o que acontece
em nossas vidas.

“A internet nio &

escrita a lapis...”
(do filme A Rede Soctal)
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Além das redes sociais existem outras formas de comunicacao on-line.
Veja as principais:

BLOG: site pessoal onde vocé pode publicar posts, ou seja, textos, imagens,
videos e audios, de maneira personalizada. Os leitores podem escrever
comentarios sobre o que vocé publicar e também compartilhar seu post

nas redes sociais.

GRUPOS DE DISCUSSAO: sites onde vocé escreve perguntas sobre qualquer
assunto e espera que outras pessoas respondam e ajudem. E uma forma facil
de tirar davidas, porém nao ha prazo para receber respostas e nem a certeza
de que suas perguntas serdo respondidas.

PODCASTS: sao arquivos de audio e video gravados. Os podcasts possibilitam,
por exemplo, a criacdo de seu préprio programa de radio: vocé escolhe as
musicas que deseja tocar e grava sua voz como apresentador. Para produzir
seu préprio conteudo em podcast, é preciso ter placa de som, microfone e
caixas de som (ou fone de ouvido). Além disso, é necessario ter um programa
de gravacao e edicao de audio no computador.

MASHUP: um termo em inglés que significa produzir algo novo na internet a
partir da combinacao de arquivos ja existentes. Por exemplo, um video com
partes do seu filme preferido ou um arquivo de audio que une e mistura duas
musicas que vocé gosta muito.

WIKI: sdao paginas da internet em que o conteudo é criado por meio da
colaboracao de todos. O exemplo mais conhecido é a enciclopédia on-line
Wikipédia, que retine informacdes sobre diversos assuntos e é uma boa
fonte para iniciar pesquisas escolares. Mas lembre-se de que a Wikipédia
também pode ser vitima de falsas informacdes. E necessario pesquisar
também em outros sites e livros para poder complementar, comparar e
confirmar o que vocé encontrou. Reflita sobre suas pesquisas e tire as suas
proprias conclusdes, e nao simplesmente copie o que encontrar.
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CURIOSIDADES

X Hoje existem mais de 500 milhdes de usuarios
ativos no Facebook. Se fosse um pais, o Facebook
sO teria uma populacao menor que China e India.

- Os usuarios do Facebook tém em média 130 amigos.

" Mais de 2 bilhoes de videos sao vistos no Youtube a
cada dia. A cada minuto, sao enviadas 24 horas de video.

-d Toda semana, sao enviados para o Youtube o
equivalente a 60 mil filmes completos.

" Existem mais de 106 milhoes de contas no Twitter.

- 55 milhdes de tweets sio enviados todos os dias.
Isso representa 640 tweets por segundo.

X Criancas usam 60% do tempo on-line em redes.**

-d O internauta brasileiro de 6 a 14 anos corresponde a
12% da populacao do total do Brasil que usa a internet.**

Fonte: Internet Responsdvel. **Pesquisa ComScore.




O PODER DO CONTEUDO

No século XXI, a inovacao, as redes sociais e a era digital sdo os catalisadores
de uma mudanca de paradigmas.

O que isso significa?

Que o poder esta nas maos das pessoas que produzem conteudo e o
disponibilizam na rede:

Agora, o publico ndo aguarda mais a informacao. Ele mesmo a produz.

E como isso afeta a sua vida?
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A GERACAO CONECTADA

Geracao Z € o nome que estudiosos
usam para as criancas e adolescentes
nascidos a partir de 1995, quando ja
havia internet, celular e video games.
Seu mundo é tecnologico e virtual.

Essa geracao nao esta apenas on-line
e conectada cada vez mais cedo,
mas gasta na internet periodos

mais longos.

Em sua vida, ndo existe divisao entre
mundo real e virtual. (eMarketer)

Criancas e jovens Z acham que redes
sociais sdo um meio natural de se
informar, se divertir, compartilhar
com os outros e conversar com o0s
amigos. Para eles, tudo esta a apenas
algumas teclas de distancia.
Movem-se facilmente entre as redes
sociais, mensagens de texto, videos

e diferentes plataformas do mundo
virtual. Enquanto as geracodes
anteriores fazem uma distincao entre
estar on-line, off-line e no celular, isso
simplesmente ndo faz parte do DNA
dos mais jovens. (Nielsen)

Para eles, é impossivel imaginar um
mundo sem internet, telefones
celulares, computadores, iPods,
video games com graficos
exuberantes, televisores e videos
em alta definicao e cada vez mais
novidades nesse ramo.

Sua vida é regada com muita
informacao, pois tudo que acontece é
noticiado em tempo real... e, muitas
vezes, essa grande quantidade de
informacado acaba se tornando
ultrapassada muito rapido!

Voce se identificou?
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Vocé se identificou com a nova
geracao?

Entao, a internet ja faz parte de seu
dia a dia!

Nesse caso, vocé se preocupa na hora
de publicar on-line TUDO SOBRE SUA
VIDA?

Poucos usuarios se dao conta de que
as informacdes colocadas na rede
podem ser facilmente (e muito
rapidamente) compartilhadas e,
assim, chegar a inumeras pessoas.
Além disso, essas informacodes
podem ser modificadas, gerar
insultos, ameacas e até roubos.

Veja, a seguir, como se proteger!

“A chave é saber como lidar

com este ambiente aberto e

cuidar de toda a informacao
que publicam nele.”

(Harris Interactive)

Quem na net fere...
na net sera feridol
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DO QUE E PRECISO SE PROTEGER?

PERSEGUICAO: & quando O

YBERBULLY usuario tem sua privacida%z

Quang int ING . corr invadida repetidamente €

Para M€t & yjyr i formas.

alguémUmllhar e Ofenzt”IZada d|versa:asmpl0: uem insiste

.’”Dr'priatravé Ube.r Por eXandar e-mails, mensagens
o as e of, i /Icacées ir:srredes sociais e no MSN
« _ermOe . . b oa desejar
sa:berba/i;gg;?g’es- Pronync; sem a outra pess

o a

que issO aconteca.

PEDOFILIA: € um desvio ou violéncia sexual que leva o individuo adulto
a se sentir sexualmente atraido de modo compulsivo por criancas e
adolescentes.
Na internet, existem pessoas que procuram enganar, seduzir ou incentivar
criancas e adolescentes a acessar conteudos inadequados on-line.
Fingem ser da mesma idade e criam amizade usando as informacdes que
as proprias criancas e adolescentes revelam. Por exemplo, podem fingir
torcer pelo mesmo time, gostar dos mesmos filmes, das mesmas musicas.
Aos poucos, vao ganhando a confianca da crianca ou do adolescente,
pedem até o numero do telefone e o MSN. Podem oferecer presentes,
oportunidades imperdiveis de algum programa ou até mesmo dinheiro.
Podem convencer a crianca ou o adolescente a ligar a webcam, para
conseguir fotografa-la e filma-la.
Por isso, atencdo as mensagens enviadas por chat e e-mail contendo apelo
para que criancas e adolescentes participem de jogos on-line ou de
encontros secretos.
Os pedofilos costumam revelar “segredos” para que a crianca ou o
adolescente também revele os seus. Depois, esse segredo é usado para
ameacar ou obrigar a vitima a ndo contar a ninguém sobre o que esta
acontecendo.

Caso isso aconteca, denuncie imediatamente

e peca ajuda a um adulto de confianca.
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ALSA: T cas
DF_NT\DdA qutras ¢ acteristi
o iar a vantgert DISCRip
ratl 5 criar U i
rejudicar alguém & €12 Publicar INACA .
dentidade falsa. do com quem imagem ens Usudri
£ prect® cuo ois pod em refacss . S92 Preconce
océ se relaciona de um religiio raca, co, €ituos,
Vacontece ) ’ criar um Pessog ol rigem de ;Jetn,a
cion , i A
oo v e legn adiscrim n;ag': Cometengy
e; um dolescen &b Ec\Ner\S redes SOc,t Ce co freq .
se iona tros J encio ais. Por jsqo éncia e
relacl enunc,n botﬁe pa’ Preste
comporta sse tlpo der
relacionameps. MOS sites g

A : i
anl\q/l::CA. publicar textos ou imagens que
ime: csm alguém, tornando a pessoa vitima
de brgi]n?;dmgl, mesmo que em tom de piada
eira, é crime. M i

oub deira, le. Mesmo se feito de
" autacl)ragomma, a policia pode identificar

a ameaca através do provedor

PIRATARIA: ao copiar ou reproduzir musicas, livros, filmes ou outras
criacdes artisticas sem autorizacao do autor, vocé esta cometendo
pirataria, sabia?

O mesmo se aplica ao uso de softwares vendidos pelas empresas, porém
usados sem pagar. Cerca de 41% dos softwares instalados em todo o
mundo em 2009 foram conseguidos ilegalmente. Esse é um grande
problema para a industria fonografica, cinematografica, editorial e da
informatica. Com a popularizacao da internet, novas modalidades de
acdes “piratas” foram criadas naturalmente na rede.

Na maior parte dos casos, 0S internautas que cometem essas acoes
nem sabem que estdo fazendo algo ilegal.
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COMO SE PROTEGER?

Para sua protecao, nao marque
encontro ao vivo com quem vocé
conheceu pela internet sem avisar
seus pais. Se seus pais permitirem,
marque o encontro em um lugar
publico e va acompanhado de alguém
que possa ajuda-lo caso haja
problemas.

Se vocé receber conteudo
inconveniente ou alguém lhe pedir o
envio de conteudos desse tipo,
converse com um adulto.

Se alguém estiver ameacando ou
provocando vocé, ndo responda.
Caso continue, bloqueie essa pessoa.

Se souber que outro colega esta
sendo intimidado ou provocado, ndao
incentive nem participe. Avise seus
pais, professores ou outro adulto em
quem confie.
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Fique atento ao sexting — uma
combinacao de sex e texting (sexo e
mensagens de texto).

E a pratica de enviar mensagens ou
fotos sexualmente explicitas pela
internet, mas principalmente por
celulares.

Muitas vezes, essas imagens

sao compartilhadas por casais

de namorados, mas, por maldade
ou vinganca, acabam sendo
distribuidas para um grupo maior de
pessoas — colegas de escola, amigos,
parentes — quando o namoro acaba.
Por isso, nao envie mensagens com
conteudos que possam prejudica-lo
depois, nem repasse contetudo que
possa prejudicar outras pessoas.

Conheca, a seguir, dicas de seguranca
especiais para cada caso!



E-MAILS

Esse servico on-line permite receber
e enviar quase qualquer tipo de
informacao em formato digital.

Por isso, é importante ficar atento
aos remetentes e as mensagens
recebidas.

Elas podem conter informacoes
falsas, golpes, conteudos improprios,
virus, e criminosos podem se
aproveitar de seus dados!

Nao confie no e-mail de quem vocé nao
conhece. Delete-o, simplesmente, sem ler!

Configure sua conta para bloquear contatos indesejados.

Troque sua senha periodicamente.

Procure saber a origem do e-mail e se o responsavel é de confianca.
Nao abra cartdes virtuais quando eles possuirem .exe no final.

Mantenha atualizados no seu computador os programas de antivirus e
anti-spam.

Nao acredite em pedidos de pagamento, correcao de senhas ou solicitacao
de qualquer dado pessoal por e-mail.

Se receber mensagens agressivas ou com conteudo improprio, chame um
adulto de confianca e/ou denuncie em www.denunciar.org.br.
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LAN_HOUSES

Lan Houses sdo estabelecimentos que facilitam o acesso a internet para quem
nao possui computador ou conexao.

Nelas é possivel estudar, jogar, conversar e pesquisar.

Veja como garantir sua seguranca nesses locais:

Antes de tudo, verifique se o ambiente é proprio para criancas e
adolescentes, busque sempre a orientacao de seus responsaveis.

Cuidado com o desperdicio de tempo e dinheiro: fique atento ao tempo
que vai passar na Lan House para que seja somente 0 necessario.

Se tiver qualquer duvida, chame o responsavel pela Lan House e nao aceite
ajuda de estranhos.

Numa Lan House, evite acessar sites que precisem de senhas para
transacoes de dinheiro, como bancos e compras.

Sempre que entrar em uma pagina pessoal, como e-mail ou perfil de redes
sociais, clique em “sair” antes de fechar as paginas e os programas.

Atencao para nao deixar suas senhas gravadas.
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COMUNICADORES_INSTANTANEOS

Instant Messenger ou Comunicadores Instantaneos sao programas para enviar
e receber mensagens em tempo real.

Basta adicionar o endereco de pessoas que usem 0 mesmo programa para que
ela apareca em sua lista de contatos e esteja acessivel para conversar por meio
de texto, voz e/ou video.

Exemplos de programas gratuitos: MSN, ICQ, Yahoo Messenger, Google Talk,
Skype.

Para manter sua seguranca neles:
Ndo aceite convite de estranhos, prefira se comunicar com quem conhece.

Cuidado ao enviar fotos suas pela webcam ou por envio de arquivo:
elas podem ser manipuladas para prejudicar vocé.

Nunca abra sua webcam para desconhecidos, pois vocé pode se colocar em
perigo ao revelar informacdes pessoais. Também ndo aceite ver um
desconhecido através de webcam, porque as imagens podem mostrar
cenas violentas ou improprias.

Cuidado ao receber arquivos. Eles podem conter virus, ter conteudo
agressivo, improéprio ou ilegal.

Caso receba um arquivo ou mensagem com ofensa, bloqueie o contato
de sua lista e o denuncie.

19



JOGOS_VIRTUAIS

Sao jogos que possibilitam a interacao de varios participantes ao mesmo
tempo, conectados pela internet em tempo real. Além de acdes em equipes
e individuais, é possivel conversar por meio de mensagens e chats.

Escolha bem um jogo antes de comeca-lo. Alguns estimulam a violéncia e
praticas criminosas, outros comecam gratuitos e depois cobram taxas
através de mensagens de celular ou cartao de crédito para continuar.
Além disso, verifique sempre a idade minima para cada jogo.

Cuide de sua saude. Jogar em excesso pode se tornar um vicio.
Nao se esqueca dos estudos, da familia e das brincadeiras sem computador.

Existem pessoas que entram nesses jogos apenas para roubar e prejudicar
0s outros. Por isso, ndo aceite provocacdes ou disputas que possam trazer
problemas. Caso receba mensagens agressivas ou contetdo impréprio,
denuncie o usuario ou chame um adulto de confianca.

Em jogos sociais, fique atento as solicitacbes de pagamentos com dinheiro
e ao tempo em que fica no jogo. E preciso sempre lembrar que os jogos
sociais sao como as outras brincadeiras... eles ndo podem atrapalhar os
estudos e as atividades do seu dia a dia.




BATE-PAPOS/CHATS

Sao salas virtuais que permitem a troca de mensagens instantaneas entre
varias pessoas. Essas salas sao abertas a todos e a conversa completa dos
participantes aparece na mesma tela.

Por isso, é preciso ser educado e tomar alguns cuidados:

Nesses ambientes, as pessoas podem fantasiar e mentir para tentar ganhar
confianca e prestigio. Entdao, ndo acredite em tudo o que Ié.

Antes de entrar em uma sala, tenha certeza de que ela permite a
participacao de criancas e/ou adolescentes. Em algumas, as conversas
sdo improprias e as pessoas podem entrar sem se identificar.

Nao exiba seu nome completo, telefones, endereco, nem lugares que
frequenta.

Jamais encontre “amigos virtuais” sem autorizacao de um adulto.

Caso receba mensagens ou imagens agressivas, bloqueie o usuario,
denuncie e peca ajuda.
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REDES_SOCIAIS

Ndo se preocupe em adicionar pessoas que nao conhece para aumentar a
guantidade de amigos. O que importa é a qualidade.

As informacdes divulgadas nesses sites de relacionamentos sdao publicas,
mas é possivel configurar sua conta para que seja privada, fazendo com que
suas informacdes sejam vistas apenas por seus amigos, o que aumenta sua
seguranca.

Mesmo em uma conta privada, ndo exponha informacdes ou detalhes de
sua vida que possam prejudicar vocé como: endereco, telefones ou
fotos intimas.

Ao publicar fotos, prefira aquelas que nao facilitam seu reconhecimento,
nem mostram enderecos de onde mora ou estuda.

Troque sua senha periodicamente para evitar invasoes.

Nao aceite convite para se encontrar pessoalmente com quem nao conhece.
Converse com adultos antes de tomar alguma atitude.

Caso receba alguma mensagem de agressao, é possivel configurar sua conta
para bloquear contatos indesejados.

Tome cuidado ao divulgar detalhes do seu dia a dia. Por mais que seja um
habito muito comum nas redes sociais, existem pessoas mal-intencionadas
navegando na web.

Respeite as regras! As redes sociais também possuem regras para que
criancas e adolescentes nao se cadastrem. O Facebook ndo permite menores
de 13 anos; e o YouTube e o Orkut ndo aceitam menores de 18 anos.

Para sua seguranca, € importante respeitar essas leis.

Nao crie perfis em redes sociais informando uma data de nascimento falsa
ou outras declaracdes que nao sejam verdadeiras.
Mentir sobre sua identidade é crime e pode trazer prejuizos.
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Use a internet como uma

ferramenta para te ajudar

a desbravar o mundo, sem

esquecer de calgar os ténis
e suja-los de terral

23

e

Fique atento aos principais sintomas
de quem esta viciado na internet:

# Perde a nocdao do tempo on-line.

# Nao consegue se concentrar em
outras tarefas.

# Isola-se da familia, amigos e
escola.

# Sente-se culpado por usar a
internet.

# Sofre de ansiedade.

# Fica deprimido.

# Nao conhece pessoas fora da rede.
# Faz poucas amizades e se diverte
menos com os amigos do que

costumava anteriormente.

Tao importantes quanto as horas
gastas na frente do computador
com diversao e estudo, sao as
horas gastas no mundo real.

Manter atividades fisicas e contato
com amigos, fazer atividades ao ar
livre, ler livros e estudar sao
essenciais para uma vida completa

e saudavel. Essas atividades, assim
COMo seus gostos e seus amigos,
espelham quem vocé é e servem de
assunto para tornar a sua vida virtual
mais interessante.



PARA SABER MAIS...

————— —

http://www.internetresponsavel.com.br/pdf/educandogvt/saferdicas.pdf
http://www.tecmundo.com.br/3970-tratamentos-para-vicio-em-internet.htm
http://www.internetresponsavel.com.br/pais/index.php
http://www.portaldafamilia.org/artigos/artigo054.shtml
http://www.skoob.com.br/livro/173644-internet-para-criancas
http://gilgiardelli.com.br/blog
http://www.time.com/time/nation/article/0,8599,1871664,00.html (em inglés)
http://www.bbc.co.uk/cbbc/help/web/staysafe (em inglés)

http://ec.europa.eu/public_opinion/archives/quali/gl_safer_internet_summary.pdf
(em inglés)
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