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APRESENTAGAO

O InternetLab é um centro independente de pesquisa interdisciplinar, que produz
conhecimento e promove o debate em diferentes areas que envolvem tecnologia, direitos

e politicas publicas.

Somos uma entidade sem fins lucrativos baseada em Sao Paulo, que atua como ponto
de articulacao entre pesquisadores e representantes dos setores publico, privado e da
sociedade civil. Partimos da ideia de que a formulac¢ao de boas politicas publicas depende
de diagndsticos mais precisos sobre a relacao entre as novas tecnologias de informacao e

comunica¢do — como a internet — e os direitos das pessoas.

Veja mais no nosso site: www.internetlab.org.br

Este documento € uma intervencao propositiva no debate publico sobre desinformacao

e campanhas politicas na internet, concebido como resultado de um ciclo de pesquisas
coletivas' e individuais” sobre como se apresentaram as dindmicas e processos de
comunicac¢ao e campanha politica no ambiente digital nas eleicdes de 2018 e sobre como
tem se estruturado a relacao entre o direito eleitoral e a internet.

Os diagnosticos, as recomendacoes e a agenda estratégica aqui apresentados nao
representam um ponto final para a discussao, mas o esforco para que ela saia de um
estado que mistura negacao, confusao e letargia. Por mais que “fake news” seja um assunto
que ocupou e ocupa o dia a dia das discussdes sobre politica - e politica eleitoral - no
Brasil, a conversa sobre o tema tem mobilizado ideias ambiciosas, porém possivelmente
problematicas. Derivadas de visdes ora muito tecnocéntricas — que acreditam que mudar
a tecnologia pode radicalmente mudar processos sociais de uma maneira planejada —, e
ora explicitamente voltadas para aumentar o controle do discurso por parte de agentes
estatais ou privados; muitas das solucdes que tém habitado os projetos de lei e discussodes
jurisprudenciais trazem riscos a direitos e a propria efetividade do direito eleitoral frente

a seus propdasitos.

Com a premissa de trabalhar a partir da coleta, analise e sistematizacao de evidéncias,
nosso objetivo é contribuir para este debate de forma propositiva, defendendo uma
abordagem que seja a0 mesmo tempo funcional e comprometida com a garantia de

direitos fundamentais e valores democraticos.


http://www.internetlab.org.br

PRINCIPAIS PONTOS

O crescimento de uso da internet como meio de comunica¢ao provocou
mudancas significativas na configuracao das campanhas politicas.

Depois de mais de trinta anos da promulgacao da Constituicao Federal, a forma

como a populacao brasileira se comunica sobre a politica mudou. O protagonismo da
radiodifusdo e da imprensa escrita entrou em declinio e, a0 mesmo tempo, a internet
ganhou em relevancia. Atualmente, o Brasil conta com mais de 120 milhdes de usuarios

de internet, com um acesso marcado pela preponderancia no uso de telefones celulares.

Com sua arquitetura aberta, a internet favoreceu a entrada
de novos atores no jogo, reduziu barreiras a producao de conteudo
e reformulou o papel da audiéncia.

Se, anteriormente, a comunicag¢ao era mediada pelos meios de comunicagao de massa,
com as posicoes de produtor e consumidor claramente demarcadas, com a internet

e a entrada das novas midias sociais qualquer individuo conectado pode se tornar
potencialmente um emissor de “autocomunica¢do de massa’, e, com apenas um perfil
online, pode passar a atuar na producao e circulagdo de informacao politica. Por um lado,
houve um declinio no poder de escolha, mediagao e edi¢ao centralizado nas organizacoes
de midia de massa. Por outro, surgiram novas formas de intermediacao, inscritas nas

arquiteturas das plataformas e em seus modelos de negdcio.

A nova intermediacao protagonizada pela internet minora o controle da
producao e circulacao de informacgdes tipica dos meios de comunicac¢ao de
massa tradicionais, o que traz consequéncias para o jornalismo profissional.

A ascensao dessas novas dindmicas de comunicacao coincidiu, no Brasil e no mundo,
com processos importantes de polarizagao politica e social. Na convergéncia desses
fatores observou-se a emergéncia de fendmenos complexos caracterizados comumente
sob o titulo de fake news. Esse quadro nao € mero produto de escolhas empresariais das
plataformas de internet: a disseminacao de propaganda que se passa por jornalismo € um
fenomeno derivado de mudancas profundas na forma como as sociedades produzem,
circulam e consomem informacio politica. E um processo que envolve a prépria forma
como os individuos se relacionam com informacao, no qual a autonomia de produzir e

compartilhar conteudo ganha escala.



Sobre essas novas dinamicas de comunicacao em rede
vao se dar novos formatos de campanha politica e novas técnicas
de marketing politico digital.
Com a entrada de novos atores que estabelecem entre si dinamicas variadas de
relacionamento pelas mais diversas motivacdes, as campanhas ndo sao mais organizadas
a partir de um centro de coordenacao controlado pelos partidos politicos e profissionais
contratados. Estruturadas como verdadeiras “estruturas de propaganda em rede”,
campanhas passam a envolver a articulacao de componentes autonomos ou contratados

que juntos trabalham a partir da légica eleitoral em favor de uma candidatura.

Esse novo cenario implicou em uma crise do atual
modelo regulatoério eleitoral.

Consolidado entre os anos de 1990-2000, esse modelo opera principalmente a partir da
remocao de conteudo tido como ilicito e da responsabilizacao de seus autores. Porém,

se, na era das campanhas de televisao, a “propaganda eleitoral” era autoevidente, com

a multiplicacao de atores e canais, ela pode estar em todo lugar ou em nenhum lugar,

sob o controle da campanha ou alheio a este. Sem resolver o problema, a mobilizagao
desse modelo regulatério moldado para a televisao e para as ruas como se esse fosse
uma regulacao “geral” de campanhas e a tentativa de submeter novos instrumentos de
regulacdo de campanha digital a 16gica da midia de massa acabam por agravar essa crise,
gerando um “ciclo vicioso do controle de conteudo”, em que o Judiciario passa a ser mais
um palco de performance das campanhas para o eleitorado e em que demandas por um

filtros e controles estritos de conteudo colocam riscos a liberdade de expressao.

O novo cenario dos meios de comunicacao de massa deu condigcoes
para componentes de campanhas em rede implementarem novas técnicas
de marketing politico, com regulamentacao ainda incipiente.

A reinvencao da propaganda politica ndo desprezou ainda outro aspecto essencial da
transformacao no setor de midia e publicidade: a coleta e o tratamento de dados pessoais.
Essas capacidades viabilizaram o microdirecionamento de anuncios para nichos de
audiéncia, a construcao de redes de apoio com base em listas de contatos divididas por
interesses e disparos em massa de conteudos em aplicacoes de mensagens privadas. Com
efeito, 2018 foi o primeiro ano que foi realizada propaganda eleitoral paga na internet,
com a permissao para o “impulsionamento de conteudos”. Com a venda de anuncios
eleitorais ainda em carater experimental, a regulamentacao do tema gerou duvidas

e questionamentos, especialmente sobre sua capacidade de mitigar praticas de uso
indevido de dados pessoais, pouco transparentes ou que operam por fora da prestacao de

contas das candidaturas.



Verdadeiras fraudes ao acesso a informacgao sobre o debate publico,
o uso malicioso de robds, contas falsas e outros expedientes também
merecem atencao.

Acoplados a arquitetura da internet e de suas plataformas e correndo lado a lado aos
usos legitimos (como o uso transparente de robds ou de perfis com pseudénimos)
originaram-se também uma série de possibilidades de simulagao de autenticidade ou
espontaneidade. Elas tornaram factivel amplificar a visibilidade ou a popularidade de
determinados temas ou atores, gerando uma falsa impressao de que estao sendo mais
discutidos ou sao mais populares espontaneamente do que de fato o sao. Identificamos

que a tutela juridica de tais praticas € possivel, mas a fiscalizacao ainda € incipiente.

Propostas sobre como lidar com campanhas em rede devem incluir
novas abordagens que atualizem os valores que devem ser levados em
conta nas regras do jogo democratico: pluralismo, liberdade de expressao,
igualdade de chances, acesso a informacao e autonomia
e privacidade dos cidadaos.

Isso faz com que seja necessario nao operar com uma logica centrada apenas em controle
de conteudo, mas colocar em foco condutas inauténticas e abusivas. No que diz respeito
as fraudes, essa nova abordagem passaria a defender o acesso a uma percepcao auténtica
sobre o debate politico, e nao computacionalmente simulada, apontando para a expansao
da transparéncia das campanhas e das a¢des das plataformas de internet. No que tange

a privacidade e protecao de dados, significa trazer ao direito eleitoral capacidades
relacionadas com a tutela da privacidade e da protecao de dados. Ainda, é recomendado
aprofundar a aplicacdo da legislacao vigente que regula discursos discriminatorios e que
impactam a dignidade de individuos e grupos sociais, na medida em que esses discursos
também atuam de modo a excluir, expulsar e deslegitimar vozes no debate publico,
mitigando a construcao de uma sociedade pluralista. Confira o detalhamento das

recomendacoes ao final deste documento.



A NOVA REALIDADE
DAS CAMPANHAS EM REDE

Depois de mais de trinta anos da promulgacao da Constituicao Federal, a forma

como a populacao brasileira se comunica sobre politica mudou. Nesse periodo, as
transformacoes em nossas “dietas de midia”® - isto €, a composi¢ao do consumo

de informacdes entre diferentes meios, conteudos e temas — trazidas pela internet
configuraram uma série de novidades na democracia brasileira com as quais ainda
estamos aprendendo a lidar. Entender tais mudancas é, portanto, essencial para a
compreensao dos novos formatos e estratégias de campanha digital e para entender a
emergéncia de novos fendmenos, como aqueles aos quais comumente nos referimos a
partir da expressao “fake news”, e suas relagoes com a tutela de direitos fundamentais e

as regras do jogo democratico.

Em uma sociedade na qual a televisao era o elemento central das dietas de midia, a
comunicagao politica se estruturava pela operagao desse meio: o fluxo de produgao

e circulacao de informacao politica se davam a partir da l6gica e dos parametros de
producao jornalistica e do entretenimento, as pecas de marketing politico ocupavam um
espaco marcado — o mesmo da publicidade comercial - e as estratégias de propaganda
politica eram articuladas por profissionais de marketing dentro dessa logica de
mediacgao. Nesse contexto, as campanhas eleitorais para cargos majoritarios possuiam
um formato delineado de espetdculo visual e encenagdo, com hierarquias marcadas

por uma comunicacao unilateral feita através da televisao e por um controle estrito da
campanha pelos politicos e profissionais de marketing eleitoral. Nas campanhas para
cargos proporcionais, candidatos buscavam ser personagens conhecidos nesses meios ou
desempenhar um bom trabalho de base em seus rincoes eleitorais, com papel destacado

da campanha de rua.

Campanhas politicas, portanto, adquirem diferentes formatos a depender das estruturas
e da dieta de midia de uma dada sociedade, de modo que a consolida¢ao da internet

e o surgimento das novas midias sociais ndo transformam apenas as dindmicas de
comunicagao politica, mas também o préprio formato das campanhas. No Brasil, essa
dindmica se coloca de forma mais concreta pelo engate entre o presidencialismo de
coalizao pds-88 e a prevaléncia absoluta da televisdao na dieta de midia dos brasileiros até

inicio dos anos 2000. As campanhas se organizavam sob a coordenacao das liderangas



politicas, e as estratégias de comunicacao politica, operadas por profissionais de
marketing, se estruturavam em torno do Horario Politico Eleitoral Gratuito (HPEG), de
elaboradas pecas publicitarias audiovisuais dirigidas a uma audiéncia de massa, da disputa
pela definicao de agenda e pelas narrativas dos veiculos de comunicacao de massa, além da

cobertura jornalistica feita por uma midia escrita que se articulava com partidos politicos.*

Assim, entre os anos de 1990-2000, em meio a prevaléncia da televisao e a um quadro de
estabilidade na estrutura do sistema partidario - com a continuidade da disputa entre PTe
PSDB -, consolidou-se um modelo regulatério que tem como principais questdes as campa-

nhas politicas na radiodifusao (tanto na cobertura jornalistica quanto no HPEG) e nas ruas.

Quando a consolidac¢ao desse modelo regulatorio ocorreu, no final da primeira década

dos anos 2000, algo vinha se transformando na dieta de midia dos brasileiros. Em 30

anos desde a sua abertura comercial, a internet se consolidou enquanto midia, ao lado da
televisao, do radio e dos jornais; seu numero de usudrios no mundo passou de 16 milhoes
em 1995° para mais de 4 bilhdes em 2019,° e, atualmente, ela ja atrai mais publicidade

que a televisao.” No Brasil, ainda que a chegada da internet date de 1991,% sua penetracao

e expansao comercial comeca a ser sentida a partir da primeira década do século XXI; a
proporcao de usuarios de internet no pais passou de 20,9% em 2005 e 34,8% em 2008 para
69,8% em 2017, segundo dados do IBGE.? Em 2018, de acordo com o Cetic.br, o numero total

de usudrios da rede chegou a 126,9 milhdes,® valor que era de 102 milhdes em 2015."

Enquanto a expansao do acesso a internet ¢ um indicador significativo da entrada e
penetracao desse meio de comunica¢do no pais, o seu impacto na “dieta de midia” é uma
medida mais complexa, que envolve um olhar mais qualificado sobre as caracteristicas
desse acesso e sobre como a internet passa a compor (ou nao) os habitos de consumo de
midia do brasileiro em conjunto com outros meios. Ainda que a proporcao de usuarios
de internet no pais tenha crescido significativamente na ultima década, esse acesso
ainda é marcado por desigualdades sociais e regionais que afetam a relagao do individuo
com o consumo de midia e, consequentemente, de informacao politica. De acordo com
dados do Cetic.br, dos 67% de domicilios brasileiros que estao conectados, apenas 62%
tem acesso a servicos de banda larga fixa. O Sul e Sudeste do pais sdo as regides com
maior propor¢ao de domicilios conectados por meio da banda larga fixa (69% e 66%,
respectivamente, do total de domicilios conectados em cada regiao). Ja dentre os usuarios
de internet — que correspondem a 77% da populacao — mais da metade deles (56%)
acessa a internet apenas pelo celular. Na zona rural sdo 77% dos usuarios de internet que
utilizam apenas o telefone celular - contra 54 % nas areas urbanas. Entre os usuarios

da classe A, 84% fazem uso da rede tanto por meio do computador quanto do telefone



celular, enquanto nas classes DE esse cenadrio se inverte e 85% dos usuarios s tém acesso

por meio do telefone celular.

Essa penetragao da internet no pais influi na transformacgao do cenario de midia
nacional. Com a entrada da internet, a radiodifusao - marcadamente a televisao — perde
o protagonismo na dieta de midia do brasileiro. De acordo com dados da Secretaria de
Comunicacgao Social da Presidéncia da Republica, entre os anos de 2013 e 2016 a internet
teve um crescimento solido e, em 2016, apareceu como o segundo meio de informacao
preferencial entre os respondentes.” Em 2013 a internet era mencionada por 14 % dos
respondentes como o meio de comunicacao preferencial para se informar, numero

que passou para 26% em 2016, enquanto a televisao caiu de 76% para 63% no mesmo
periodo.” Ainda, em 2016, entre os entrevistados que assistem televisao, 28% afirmaram
usar o celular simultaneamente.’s O tempo diario de uso da internet e da televisao é outro
dado significativo: em 2016 o consumo médio diario de televisao era de 3h21min durante
a semana e 3h39min aos finais de semana, enquanto que, no caso da internet, os valores
eram significativamente maiores, com um consumo médio diario de 4gh44min e 4h32,
respectivamente, tendéncia que é marcadamente mais importante nas camadas mais

jovens da populacao.

Menos do que substituir e ocupar o lugar da midia de massa, a entrada da internet

no Brasil favorece a emergéncia de um cendrio de midia mais hibrido, no qual ao

mesmo tempo em que a internet ganha em relevancia, diversificando a dieta de midia
nacional, a radiodifusdo perde o protagonismo e se transforma, sem perder, todavia, a
importancia. A partir desse movimento, o que se observa é uma transformacao profunda
das dinamicas de producao, circulacao e consumo de informacao, com um rompimento
das barreiras impostas pela necessidade de grandes produgdes e concessoes para a
radiodifusdao que atuam protegendo as organizagdes de midia de massa. Assim, o cenario
de midia torna-se nao s6 mais hibrido, como, também, mais aberto, com a redefinicao
do papel da audiéncia e a entrada de novos atores, incluindo as plataformas de internet

e novos produtores de conteudo. A causa dessa abertura esta fundamentalmente
vinculada a arquitetura dos meios de comunicacao digital. Como uma rede de redes, a
internet nao sé abriu possibilidades para novos atores e negocios de midia - “nativos” e
“migrantes” digitais — e favoreceu a entrada de novos servicos, paginas e aplicacdes, como
também reduziu barreiras a producao de conteudo. Se, anteriormente, a comunicagao
era mediada pelos meios de comunicacao de massa, com as posi¢des de produtor e
consumidor claramente demarcadas, com a internet, qualquer individuo conectado pode

se tornar potencialmente um emissor de comunica¢ao em massa, estabelecendo um
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novo tipo de comunicac¢ao de massa, a “autocomunicacao de massa’, quando muitos se

comunicam com muitos.

Nesse cenario, ha um declinio do poder de escolha, mediagao e edi¢ao centralizado
nas organizac¢des de midia, na medida em que o usudrio se torna agente de producao
e distribuicao de conteudo com os quais se identifique.”” A “autocomunicacgado de
massa’, todavia, ndo substitui os ja conhecidos meios de comunicagao de massa. As
transformacdes da relagao entre midia e politica que passam a ocorrer a partir da
segunda metade do século XXI ocorrem, na verdade, em um cenario de coexisténcia,

interacao e complementacao entre autocomunica¢ao de massa e midia de massa.”

Nesse sentido, se tornou possivel que uma publica¢ao que foi feita com baixissima
barreira de entrada, autorizacao ou voluntarismo editorial repercuta mais do que
aquilo que é decidido por publishers ou 0rgaos de imprensa. Reforcando o diagnostico,

” o«

“influenciadores”, “veiculos digitais” e outros atores podem ganhar muita visibilidade

a partir do componente “viral”. Estudos que analisam padroes de circulacao de
informacoes nas redes sociais revelam que essa atuacgao organica dos usuarios € uma das
principais forcas motrizes que condiciona a circulacao de informacoes em pelo menos
uma das principais plataformas — apontando para dinamicas sociais e psicologicas de uso

de redes sociais de uma maneira mais ampla.

Essa forca, por um lado, molda o conteudo que é disponibilizado pelas plataformas

a dieta de midia das populacoes que as acessam para se informar sobre politica. Por
outro, todavia, ela ndo é a nica que age na distribui¢ao da informacgao no meio digital.
A entrada de novos atores nao levou a um ideal de utépico de “desintermediacdo” ou de
comunicagao “direta” entre os cidadaos. Na verdade, novas formas de intermediagao
foram engendradas a partir do digital, inscritas nas arquiteturas das plataformas e

em seus modelos de negdcio, baseados na venda de anuncios. Empresas como Google

e Facebook desenvolveram programas de computador (ou algoritmos) de “curadoria”
de conteudo, que atuam intermediando a circulagdo e o acesso a grande quantidade de
informacdes presentes em suas plataformas, de modo a oferecer ao usuario o acesso a
um tipo de conteudo que lhe possa ser “mais relevante”.>® Esses algoritmos estabelecem
regimes de visibilidade, priorizando o que sera mostrado para cada usuario, a partir

de suas preferéncias, o que alimenta um consumo de informacdes cada vez mais
personalizado. Essa personalizacao de conteudos, por sua vez, acopla-se aos modelos
de negocios de plataformas de internet marcados pela venda de espaco publicitario, na
medida em que ela atua de modo a atrair a atencao e a permanéncia dos usuarios naquele
espaco enquanto audiéncia para a publicidade a ser veiculada.* Assim, muito embora
construidos para a abertura, interatividade e engajamento de usuarios, a arquitetura
dessas plataformas também estabelece condi¢des para a producao, circulagdo e o

consumo de informacgdes politicas.



O formato de rede e a combinacao entre estes dois elementos - interatividade e
personalizacao - sao fundamentais para compreender as novas dindmicas de comunicacao
politica no meio digital. A combinacao desses elementos, contudo, varia entre as diferentes
plataformas - no Facebook, por exemplo, ha curadoria de conteudo no “feed de noticias”,
enquanto no Telegram ou WhatsApp as mensagens chegam em ordem cronoldgica. Além
disso, ocorrem inumeras dinamicas de interacao entre diferentes plataformas — por
exemplo, pela possibilidade de compartilhamento de um video publicado no YouTube por
meio do WhatsApp ou do Facebook. E na confluéncia desses fatores e na combinagao dessas

dinamicas que se desenha um novo cenario na comunicagao politica.

Esse novo ambiente de comunicagao politica precisa ser entendido como fortemente
ancorado em dinamicas sociais e politicas. A forca da disseminacao espontanea de
conteudo, de um lado, e o poder das preferéncias pessoais via personalizagao de
conteudos, de outro, faz com que os padrdes de circulagao de informacao nao respeitem
exclusivamente uma légica definida pelos criadores e controladores das tecnologias.

A atribuicao da responsabilidade por resultados politicos a um enviesamento dessas
plataformas desconsidera dindmicas sociais mais complexas que interagem com

elas. Por essa razao é significativo que um diagnostico da comunicacao politica no
ambiente digital também considere o contexto social e politico global, que tem sido
particularmente disruptivo, com o surgimento e elei¢des de liderancas politicas de gene
mais populista, nacionalista e conservadora. A introducao dessas novas possibilidades
de comunicagao coincidiu com processos politicos e sociais importantes. Ao mesmo
tempo que acesso a internet se expandia no pais, a confianca nas institui¢des politico-
governamentais e na imprensa do pais entravam em declinio - das institui¢oes
governamentais a imprensa. Neste ultimo caso, a proporg¢ao de pessoas que confia pouco
ou nao confia na imprensa do pais passou de 69% em 2012 para 82% em 2018.2 Em
paralelo, no Brasil e no mundo, a ascensao da internet e das redes sociais coincidiu com

processos importantes de polarizagao politica e social.

Para além de reducdes que “responsabilizem” a tecnologia por esse contexto — ou vice-
versa -, as condicoes de producao, circulacao e consumo da informacao politica agora sao
simultaneamente criaturas e criadoras da arquitetura das plataformas, de suas politicas e
algoritmos de curadoria e da personalizacao de conteudo. A formacao de cdmaras de eco
(espagos nos quais se ouve o que se fala) e a emergéncia de situagdes de colapso contextual
(nas quais se encontra aquilo que nao se conhece o contexto)* sao fendmenos proprios
desse cenario, em que simples atribuicoes de relacoes causais entre tecnologia e fendmenos

politicos esconde rela¢cdes muito mais complexas de interacao entre esses fatores.
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Ao ser muito mais aberta e agndstica sobre qual o conteudo pode ser publicado, essa nova
intermediacdo minora a preponderancia da producao de conteudo sob os imperativos

do jornalismo profissional. As grandes organizac¢des de midia de massa se tornam
também usuarias das plataformas de internet e seus conteudos competem com todo o
conteudo 12 disponivel. A informagao agora pode ser produzida por todos os usuarios,
em uma dinamica de rede e sem que o compromisso com a busca por objetividade e com

parametros jornalisticos seja central a producgao de conteudo.

Conforme descrevem pesquisadores da Universidade de Harvard, em estudo sobre

as eleicoes de 2016, essas transformacodes da producao e do consumo de informacao
politica enfraquece “ciclos de checagem da realidade”, impulsionados pelo jornalismo
profissional, em favor de ciclos de “retroalimentacao de propaganda”, no qual a
informacao circula a partir de uma logica politico-partidaria.>* Nao que o alinhamento
entre meios de comunicagao e posicoes politico-partidarias seja uma novidade trazida
pela internet, o que ha de novo é que esse fendmeno ocorre sobre um cendario em que as
dindmicas de comunicagao politica estdao em transformacao e ndo se organizam mais em

um eixo mediado pelos tradicionais meios de comunicacao de massa, mas em rede.

As expressoes desse quadro complexo ganharam a alcunha simplificadora e popular de
“fake news”. Além dela, se observa também uma maior propagacao e visibilidade sobre
discursos discriminatorios em relacao a varios marcadores sociais, que aparecem com
mais forca em contextos eleitorais e de polariza¢ao. Segundo pesquisas realizadas

pelo InternetLab nas ultimas duas eleigdes brasileiras (2016 e 2018), a internet foi um
espaco de intensa articulagao e conflito, com questdes relativas a género, raca, origem
regional e classe social presentes no centro de disputas discursivas - seja por discussoes
sobre implementacao de politicas direcionadas a grupos subalternizados, ou ainda pelo
intenso ativismo dos movimentos sociais a fim de inserir demandas identitdrias na
agenda politica.25 Assim como no caso das fake news, a veiculacao desse tipo de discurso
transcende relagoes simples de causa e efeito associadas a consolidagdo da internet e

envolve dinamicas e contextos sociais mais complexos.

Como se conclui, o que se entende por “fake news” ou desinformacao é, na verdade, um
fendmeno derivado de outro, a mudanca na forma como as sociedades produzem,
circulam e consomem informacao politica. A explicagdo sobre a disseminagao de
conteudos de propaganda que se passa por jornalismo passa compreender dinamicas
sociais e politicas. A titulo ilustrativo, uma pesquisa no Twitter publicada na revista
Science identificou que informacdes falsas espalham 6 vezes mais do que as verdadeiras,
impulsionadas, sobretudo, pelo compartilhamento humano organico.?® Muitas vezes
esse compartilhamento pode nem se dar por fatores tao racionais. Uma outra pesquisa,
que analisou as motivacdes psicologicas envolvidas no compartilhamento de rumores

politicos pelos cidadaos, buscou jogar luz sobre essa relacao entre usudrio e informacao.
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O estudo identificou que, ao contrario do que se imagina, o compartilhamento de
rumores politicos nao opera em uma ldgica partiddria, a partir de um desejo de ajudar
ou prejudicar uma posicao ou candidato; mas esta associado, na verdade, a uma logica
de desestabilizar o sistema politico vigente.?” Ainda que esses estudos sejam apenas
parte de um esforco mais complexo de buscar entender as dinamicas por tras de
processos de producao e circulacao de conteudo, o que eles apontam é que a questao
extrapola componentes de manipulacao e de crise entre verdade e mentira, e envolve a
prépria forma como os individuos se relacionam com informacao, em um processo de
comunicagdo em rede no qual a autonomia desse individuo de produzir e compartilhar

conteudo ganha escala significativa.

Os novos formatos de campanha politica que comecam se delinear no inicio do século
XXI, tendo como um marco as elei¢cdes presidenciais estadunidenses de 2008, vao se
estruturar a partir dessas novas dinamicas de comunicacao politica em rede. Até 2008,

o uso da internet como meio para se fazer campanha figurava como uma atividade
acessoria de maquinas de campanha centradas nos meios de comunica¢ao de massa.?®

A campanha de Barack Obama nos Estados Unidos em 2008 foi um ponto de inflexao
global, com a adogao dessas estratégias que antes eram acessorias.? O potencial de maior
interacao, mobilizacao e participacao trazidos pelas novas tecnologias de informacao e

comunica¢do marcou uma leitura otimista desse processo eleitoral.>®

Nao obstante, para determinados grupos e setores, essa leitura se alteraria radicalmente
apos 2016, com a votacao pela saida do Reino Unido da Uniao Europeia e as elei¢oes
presidenciais estadunidenses. A partir desses processos, em que novos formatos de
campanha marcadamente digitais se fizeram presentes e conquistaram vitdria nas urnas,
as caracteristicas dessa comunicacao em rede e novas estratégias digitais de campanha

adotadas para mobiliza-las passaram a ser vistas como um risco a valores democraticos.

No Brasil, tendéncias dessa reprogramacao de campanhas podem comecar a ser
observadas em 2005, no referendo sobre a proibicao de comercializacao de armas de

fogo no Brasil, no qual praticas de spam de email foram identificadas com disseminacao,
inclusive, de discursos conspiratorios e boatos.> Nas elei¢coes presidenciais de 2010, ja se
observava espacos de comunicagao politica que fugiam do controle das campanhas, através
da constituicao de canais de debate espontaneo nos féruns de internet.’* Todavia, o poder
da comunicagao politica na internet ficou mais evidente com as manifesta¢des de junho

de 2013, com o desenho de um novo ativismo politico digital >* em um momento no qual se

delineou, também, uma polarizagao politica que repercutiria nas proximas campanhas.
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Enquanto, anteriormente, o protagonismo era dos partidos e dos meios de comunicagao
de massa, a partir de 2013 esse protagonismo passou a ser compartilhado com o ativismo
e a militdncia que usam a internet. Com efeito, foi essa base de ativistas que se polarizou
na producao e disseminacao de duas macronarrativas, traduzidas na disputa eleitoral de
2014 entre os candidatos Aécio Neves e Dilma Rousseff.34 Os dois eram representantes
dos dois polos partidarios (PT-PSDB) que estruturaram as elei¢des democraticas desde
1994 até entao, usufruindo dessa ldgica para capitanear a militancia politica na internet.
Nesse cendrio, nas eleicdes de 2014, as campanhas passaram a olhar mais para a internet
e as redes sociais, mas ainda em carater acessorio e complementar a campanha da

televisao, sem muita interatividade nem grandes estratégias digitais.*

Foram nas elei¢des de 2018, contudo, que os novos formatos de campanha digital se
manifestaram de forma mais intensa no Brasil, seguindo tendéncias observadas nos
processos eleitorais de 2016 nos EUA e na Europa. A militancia - especialmente a de

um emergente campo mais conservador — tornou-se participante da politica eleitoral

de forma intensa e com escala, protagonizando a desestabilizacdo de padroes de
organizacao do sistema politico cristalizados anteriormente. No processo, ficou evidente
a emergéncia e a importancia de novas articulacdes e representantes, a maioria deles

com forte atuacgao digital.*®

Com efeito, antes da internet, as campanhas politicas se estruturavam em torno de um
nucleo que concentrava a coordenacao e a elaboracao de estratégias de comunicagao

e propaganda politica. Ainda que variagdes contextuais existam, é possivel dizer

que, em termos gerais, os atores que definiam os contornos das campanhas eram os
candidatos e partidos, os profissionais de marketing por eles contratados, e os veiculos
de comunica¢do em massa. Nas campanhas de televisdao, que marcaram as disputas
eleitorais entre a ultima década do século XX e o inicio do século XXI, a relacao entre
esses atores se estruturava em um formato mais centralizado, interligado aos meios de
radiodifusdo, com prevaléncia de pecas audiovisuais e disputas por narrativas e pautas

na cobertura jornalistica, além da centralidade do Horario Politico Eleitoral Gratuito.

Entretanto, com a chegada do “fator internet”, esses contornos se alteraram e, em uma
era na qual “comunicac¢ao de massa” (“de um para muitos”) e “autocomunicagao de
massa’ (“de muitos para muitos”) coexistem e interagem, novos atores e espagos passam
a compor as campanhas politicas, em diversos tipos de relacionamento, dando vida

a novos formatos de campanha que podem ser compreendidos como “estruturas de
campanha em rede”” A entrada de novos atores se da em diversos niveis. As plataformas
de internet e demais entidades privadas e estatais que oferecem a infraestrutura e as
aplicacoes de internet a partir das quais a comunicagao politica digital ocorre sao atores
essenciais, cujos standards decisorios estabelecem limites e condicionantes importantes.

Sobre e a partir delas, outras entidades aparecem, como veiculos de midia digital
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hiperpartidaria, “influenciadores”* de todo tipo, paginas de teorias da conspiracao,
ecossistemas de producao de noticias sensacionalistas em busca de trafego para a
revenda de anuncios (chamados comumente de caga-cliques) e, ainda, redes esponténeas,
ou nao, de perfis em redes sociais. O quadro abaixo organiza atores, ambientes e
motivacdes presentes em campanhas politicas em rede e operagdes informacionais

mapeadas em pesquisa de um dos autores deste documento.

QUADRO 1 | ATORES, AMBIENTES E MOTIVACOES EM
CAMPANHAS POLITICAS EM REDE (2016-2018)

Agentes politicos Redes sociais e suas Alinhamento

. ferramentas de politico-ideolégico
LU o.flcml da publicidade digital

campanha; Vantagens financeiras

Liderancas politicas. Plataformas de video;

.. Interesse geopolitico
Redes sociais; geop

Organizagbes da

sociedade civil Mecanismos de busca Status e atencao
Organizac¢des de midia Web aberta

Jornalismo Portais;

profissional;

Antncios em pdginas; CDs
Hiperpartiddria; o Fonte: Brito Cruz
; 08 (2019, p. 182-183)*
Caca-cliques. 3

Foruns;

Usuarios voluntarios ou

pagos/profissionalizados Aplicagdes de mensagens

instantaneas

Influenciadores digitais Aplicaces de email

Fornecedores privados Camadas légica e de

infraestrutura de internet
Agentes de governos

(nacionais e estrangeiros) Ataques cibernéticos;
Empresas e agentes Espionagem via
econdémicos hacking.

Aproveitando-se dessas possibilidades tecnologicas e comunicacionais e engatando-se a
partir da logica eleitoral, uma “estrutura de campanha em rede” consiste na articulacao

da rede de atores que trabalha em favor de uma candidatura. Assim, articulam-se ao
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candidato e a seu entorno empresas de comunicagao e jornalismo, veiculos digitais de
midia hiperpartidaria, paginas de noticias sensacionalistas e teorias da conspiracao,

sites caca-cliques, ativistas digitais, “influencers”, redes de perfis automatizados, redes
espontdneas de usuarios sem a presenca necessaria de uma estrutura hierarquizada ou de
comando tipica do modelo pré-internet. Nesse cenario, o comando ou a hierarquia podem
existir, mas nao sao exclusivos ou compulsdrios: em variados graus de intera¢ao com
esses atores, e também atuando dentro e fora das plataformas e aplicacdes de internet,

os candidatos, os partidos e lideres politicos, e a estrutura oficial de campanha, tracam
estratégias de comunicacao que interagem em variadas formas de relacionamento com

essa pluralidade de componentes que possuem liberdade de agao e audiéncia propria.+

As interagdes que se estabelecem entre esses componentes podem ter variados graus

de intensidade e possuir motivagdes diversas, de alinhamento politico-ideoldgico a
interesses econdmicos, geopoliticos e midiaticos. Se na era da comunicacao de massa

as relacoes de coordenagao marcavam uma estrutura centralizada de campanha sob a
maquina oficial da campanha, ligada aos partidos e candidatos, nesse novo cenario o
nucleo do candidato muda de fung¢ao - servindo para sinalizar e disciplinar, por exemplo.
Ainda, novas formas de relacionamento surgem e nao é mais possivel aferir anuéncia

ou coordenacao por parte de candidatos e partidos por todos os atos de componentes da
estrutura de propaganda em rede, especialmente quando se trata de campanhas maiores

e que mobilizam um grande numero de militantes.

Entre as maquinas oficiais de campanha e os diversos outros componentes da rede

podem ser estabelecidos diversos tipos de relagdes, como controle, alianga e sinergia.
Campanhas oficiais podem controlar canais de comunica¢do, como contas e perfis em
redes sociais, pelo acesso direto ou por meio da contratacao de profissionais. Esse controle
pode ocorrer de forma transparente e declarada ou de forma velada. Se em relacdes de
controle as dindmicas de coordenacao parecem mais visiveis, esses limites comegam a ficar
mais borrados em relagdes de alianca. Nesses casos, as maquinas oficiais de campanha
podem estabelecer dindmicas de dialogo, colaboragao eventual ou cooperagao intensiva
com canais, perfis e paginas controlados por terceiros. Sem que haja uma contratacao

ou coordenacao hierarquica direta, essas aliancas podem ser motivadas por afinidades
politico-ideologicas, interesses instrumentais ou objetivos comuns. Ja na ponta do
espectro, em relacoes de sinergia, as dindmicas de coordenagao aparecem completamente
dissolvidas. Sao os casos nos quais os conteudos, informacdes e praticas de um canal, perfil
ou pagina se alinham e se somam as estratégias de propaganda e a comunicacao politica da

maquina oficial de campanha, sem que haja qualquer contato e articulagao entre eles.#

Os limites dessas formas de relacionamento, contudo, ndo sao sempre tao claros, e,
entre controle direto e sinergia ocasional, as relacGes estabelecidas pelas campanhas

oficiais com outros componentes da rede podem ser multiplas, em nuances variadas.
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Assim, identificar as fronteiras daquilo que se encontra sob a coordenac¢ao da campanha
oficial ou encaixar dinamicas de relacionamento em tipologias fechadas se torna uma
tarefa dificil, criando obstaculos para estruturas regulatorias que operem unicamente a
partir dessa logica. A identificacdo das articulacdes diretas estabelecidas pela campanha
oficial com outros nos da rede é uma tarefa cada vez mais complicada, seja porque essas
articulacoes podem ser feitas de forma velada ou ndo-declarada, mas também porque

podem ser fruto de militdncia ndo orientada previamente.

Mutuamente criadora e criatura de um mundo em transformacgao, a internet engendrou
novas campanhas politicas estruturadas em formato de rede.* Na sua configuracao para
a interatividade em massa, plataformas de internet minaram hierarquias de poder e
acesso a recursos e audiéncias entre a campanha “oficial” e seus possiveis apoiadores, o
que borrou o papel de protagonista das liderancas politicas e delineou diferentes padroes
de organizacao da comunicacao politica. Conforme essas possibilidades empoderaram
uma nova multiplicidade de atores, a interatividade e a urgéncia da competicao eleitoral
os alinharam. Campanhas televisivas e de rua reorganizaram-se em campanhas em
rede. Nelas, componentes de tamanho e capacidades diversos se encaixam e trabalham
em sinergia, alianca ou controlados uns pelos outros. Descentralizados, sdo unificados
pelo processo democratico de tomada de decisao. Assim, ha tanto liberdade de acao e
diversidade de motivacao, como um sentido unico na comunicagao politica, engatado

na competicao pelo voto. Entremeados nos modelos de negocio das plataformas de
internet, esses componentes cresceram junto a um novo repertorio de técnicas, surgidas
a partir de combinacdes inusitadas entre praticas de publicidade comercial digital e
ciberativismo, como veremos adiante. Do uso de rob6s ao microdirecionamento de
publicidade, da mobilizacao de influenciadores a montagem de infraestruturas de

distribuicao de conteudo, a caixa de ferramentas da comunicacao politica se multiplicou.

No Brasil, esse cenario se consolidou na segunda metade dos anos 2010. As novidades dessa
nova intermedia¢do na comunicacao politica apareceram amorfas em 2013, desencaixadas
da competicao eleitoral. Em 2014 e 2016, bateram a porta.*> Nas elei¢des de 2018, por sua
vez, nao havia mais porta, e o publico que antes estava na arquibancada comecou a de fato
jogar o jogo da comunicagao politica, sem se importar se isso estava nas regras ou nao. Em
um ambiente de midia mais hibrido, aberto e polarizado, a era da compreensao univoca
dos “marqueteiros” sobre “a mente do brasileiro” e das pecas televisivas grandiloquentes
esta em decadéncia. Isso coincide com a propria crise do sistema politico que operava
estruturado durante trinta anos em torno das liderancas do PSDB e do PT, mas em colapso

com os resultados da Operacao Lava-Jato e das elei¢cdes de 2018.44
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MAPEAMENTO
DE PROBLEMAS

A partir de um diagndstico das transformacGes pelas quais comunicacao e campanha
politicas passaram desde o advento da internet, o objetivo desta sessdao € mapear os
principais problemas que surgem da implementacao de novas taticas de campanha

na internet, do formato de rede adotado por elas e da sua intera¢ao com o sistema de
regras a elas aplicavel. Em primeiro lugar olha para a abordagem mais visivel no debate
publico: a ideia de que a solucao para os problemas identificados com a “desinformacao”
reside unicamente no recrudescimento de praticas de remocao de conteudo e de
responsabilizacao de agentes. Em segundo apura o olhar sobre os novos dilemas
envolvendo o marketing politico digital, percebendo-os como uma area sem regramento
especifico e, portanto, carente de uma atualizagao regulatéria em nome de valores como
a privacidade e a transparéncia. Em terceiro dedica-se a discutir o tema das possiveis
fraudes no acesso a informacao sobre o debate publico, passando pelos temas do uso

de robos, perfis falsos e outras técnicas de encenacao utilizadas por componentes de

campanhas em rede.

Tentativa e erro

Em uma sucessao de leis aprovadas na década de 1990, a estruturacao do sistema
politico brasileiros em dois polos e a organizacao de coalizoes multipartidarias na
ultima década do século XX e na primeira do XXI coincidiram com a consolidacao de
um modelo regulatdrio de campanhas pela televisao. Esse modelo sintetizou elementos
de centralizacdo e burocratizacao da tutela dos principios norteadores da competicao
eleitoral no pais na Justica Eleitoral, com regras pensadas a partir da predominéncia de
um meio de comunica¢do de massa, a televisdo. Foram os anos do HPEG e dos telejornais
para as disputas majoritarias em uma época em que a “propaganda eleitoral”, conceito
guarda-chuva utilizado pela Justica Eleitoral e que implica uma série de obrigacdes

e restricoes, era autoevidente. Como era facil saber onde ela estava - na televisao, na
imprensa e na campanha de rua — e no que ela consistia nao havia necessidade de uma

definicao sofisticada que a diferenciasse de outros tipos de manifestacoes. Considerando
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a propaganda eleitoral, esse modelo era pautado pela remocao de conteudo tido como
ilicito, pela responsabilizacao de seus autores, pelo direito de resposta e, em um segundo
momento, pela investigacao (e possivel puni¢ao, como cassac¢ao) de abusos do poder

econdmico e de uso de meios de comunicacao para favorecer candidatos.

A chegada da internet e as suas plataformas abriu uma crise desse modelo regulatdrio.
A propaganda eleitoral deixou de ser auto evidente; estruturas de campanha em rede
apresentam uma multiplicidade enorme de componentes — de ativistas e militantes a
profissionais pagos ou organizados —, o que é agravado pela auséncia de formas efetivas
de realizar um controle de tudo que é produzido e circula na internet a priori ou segundo
critérios genéricos. A arquitetura aberta, descentralizada e global da “rede das redes”

¢ desafeita a mecanismos centralizados de controle ou governanca,* de modo que

o controle da circulacdo de informacdes requer a colaboracao de diferentes tipos de
atores publicos e privados, que controlam pontos diferentes da infraestrutura, em uma

dinamica complexa que pode gerar efeitos colaterais e indesejaveis.

Um exemplo banal explicita essa dificuldade. Imagine um usuario que faz uma charge
satirica de um candidato e divulga-a em uma rede social. Na plataforma, a charge faz
sucesso e chama a atenc¢ao do candidato, que elabora um pedido para que a Justica
Eleitoral ordene a remocao de conteudo ao Facebook e responsabilize o usuario pela
ofensa a sua honra. Processada a representacao do candidato, o Judicidario da ganho

de causa a ele, ordenando a retirada. Nesse intervalo temporal, todavia, a charge

ganha componente viral e passa a ser reproduzida, com pequenas modificac¢oes feitas
espontaneamente por usuarios, no Twitter, no Instagram e no WhatsApp. Assim, em
poucas horas, milhares de individuos possuem a imagem salva em seus telefones
celulares, o que possibilita que a charge volte continuamente a ser publicada em varias
plataformas e formatos diferentes. Para agravar, a noticia sobre o pedido de remocao da
charge a Justica Eleitoral deu notoriedade ao caso, o que gerou curiosidade sobre o seu
conteudo, aumentando a busca por ela nas plataformas de internet, no chamado “efeito
Streisand™. Completando o ciclo, o candidato se enraivece ainda mais com a viralizagao
da charge e busca novamente a Justica Eleitoral, mas com pleitos mais genéricos, com o

objetivo de responsabilizar as plataformas, forcando-as a agir para filtrar o conteudo.

Instala-se, portanto, um verdadeiro “ciclo vicioso do controle de conteudo”, em razao

da insatisfacao do autor em controlar a disseminacao de certos bits de informacao, da
resisténcia das plataformas em impor uma filtragem a seu dispor, da arquitetura de
ferramentas de autocomunicacao de massa, e da visibiliza¢ao dos conflitos. Com efeito,
a leitura das fundamentacdes dos varios julgados da Justica Eleitoral revela que, em
muitos deles, a pretensao de generalizagao do controle de conteudo decorre justamente
da escalada de dificuldades em operacionaliza-lo em um plano granular que satisfaca os

imperativos do tempo politico da competicao eleitoral.
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Mesmo com essas consequéncias, honrando a sua fun¢ao e em nome da igualdade de
chances entre os candidatos, a Justica Eleitoral - e, em alguma medida, o Judiciario em
geral — buscou assumir, desde a chegada da internet, o papel de defensora da honra de
um sistema politico e partidario. Nesse front, os competidores eleitorais mobilizam um
direito eleitoral moldado para a televisao e para as ruas como se esse fosse uma regulagao
“geral” de campanhas, o que é referendado por parte da doutrina e da jurisprudéncia.

Porém, o que se pensou “geral” era uma regulacdo pensada para outro tempo.

Com efeito, a criagao de uma regulacao “para a propaganda na internet”, como uma
espécie dessa regulacado “geral”, ecoa esse esforco, submetendo os instrumentos que
lidariam com campanhas em rede a 16gica defasada da midia de massa. A partir de
2002, esse processo teve inicio, sendo aprofundado nos anos seguintes. A minirreforma
eleitoral de 2013 (Lei n® 12.891/2013) consolidou esse caminho, trazendo ainda mais
regras sobre o uso de plataformas de internet por parte dos candidatos. Apesar de inserir
uma série de novas normas a Lei Eleitoral, essas reformas nao estabeleceram definicao
do que — na internet ou em geral - deveria ser considerada propaganda eleitoral. A
estratégia aprofundou o padrao regulatorio anterior, o que resultou na hipertrofia de
uma tutela genérica de “propaganda eleitoral” para todos os suportes, mantendo a

textura aberta do conceito.

Isso significou tentar tutelar a campanha na internet a partir de um conceito aberto de
propaganda eleitoral - e a partir do qual derivam uma série de deveres - e dos demais
instrumentos juridicos de garantia da igualdade de chances. Na pratica, acabou-se

por incentivar o uso de processos judiciais como instrumentos de constrangimento e
controle de conteudo, o que se chocou com um papel ativo das plataformas de internet
em confrontar esses pleitos. Esse conflito proporcionou numeros recordes de pedidos

de remocao de conteudo e ameagas de bloqueio de plataformas e da prisao de seus
executivos, sem gerar, todavia, saidas efetivas que satisfizessem os candidatos, e a Justica
Eleitoral. E possivel dizer que essa tentativa de tutela enderecou apenas aquilo que é

possivel de ser contido, o que é presa mais facil e visivel.

Sob a perspectiva da estratégia politica, esse quadro de desafios arquitetonicos ao controle
de contetido implicou revisdes na forma como as maquinas oficiais de campanha se
relacionam com comunicagdes que podem, em sua andlise, minar sua competitividade
eleitoral ou ferir seus direitos. Nesse cenario, a busca pelo controle da comunicacao
politica por politicos pode facilmente ser ou sugada por um ciclo vicioso inefetivo, se
escolher a via judicial, ou emparedada pela resisténcia e autonomia das plataformas, se

optar por mobilizar sua regulacao privada.

O conteudo viral tem condicoes de vencer a mobilizacao do periculum in mora judicial caso

essa seja a Unica abordagem do candidato frente a circulagao de informacoes que nao lhe
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sdo convenientes. E uma abordagem tipica de uma racionalidade de comunicagao politica
antiga, cujo tempo ja passou, soterrada por publicacées em redes sociais. A disputa de
narrativas nas redes sociais nao respeita o tempo processual, mas sim o tempo dos ciclos

de noticias digitais e da produ¢ao massiva de conteudo.

Dessa maneira, se o controle de conteudo via Justica ou termos de uso faz parte de

uma estratégia de campanha por parte do candidato e da sua maquina oficial, é mais
util entendé-lo como um instrumento dessa disputa narrativa, e ndo como um fim em

si mesmo. Os dados de pedidos de remocao de conteudo compilados pela ABRAJI no
periodo das elei¢oes de 2018 (Justica Eleitoral e comum) demonstram que os pleitos de
remogao sO aumentaram nesse ano, e que em metade dos processos os juizes ordenaram
a remocao de conteudos. Ainda em 2018, as campanhas de Fernando Haddad*’ e Jair
Bolsonaro* compreenderam essa utilidade: demandas a Justica Eleitoral e decisdes

que as acolheram foram comemoradas* mesmo que dificilmente a informacao fosse
cessar totalmente de circular.”® A utilidade reside no uso politico da mobilizacao da
Justica Eleitoral e das suas decisdes, que em si sdo fatos politicos favoraveis e utilizaveis
nas campanhas. Na impossibilidade de ser soberana no controle das informacoes
disponiveis, a Justica é deslocada de func¢ao para ser o palco de performance continuas
das campanhas na disputa por ciclos favoraveis a si na comunicagao politica. Nesse
contexto, sua acao recebe esse significado no debate publico, ganhando importancia nao
pelos seus efeitos de controle, mas por seu significado como informacao politica a ser

coberta e retransmitida.

Assim, a mobilizacao do Judiciario ou das plataformas emerge como mais uma dentre
varias novas formas de campanha politica em tempos de internet, tao valida quanto
outras a depender do caso. Na pratica juridica das campanhas, essa admissao da
impossibilidade do controle ganhou contornos de “performance”, ou seja, em uma busca
pela intervencao declaratdria da Justiga Eleitoral no ciclo de noticias. Em concreto,
intensifica-se uma outra funcao do processo eleitoral para além daquelas que lhe sao
mais tipicas (como reparacao, responsabilizac¢ao): a de palco de mais uma performance

para o eleitorado.

O papel do Marco Civil da Internet

Em paralelo aos processos que culminaram nas sucessivas reformas da legislacao
eleitoral, avancou o debate, no Brasil, sobre o regime de responsabilidade das plataformas
de internet por danos decorrentes de conteudo gerado por terceiros. A questao tem grande
relevancia para o contexto eleitoral, tendo em vista que esse regime de responsabilidade
pode impactar diretamente na dindmica de circulacao de informagdes na internet.

Isso porque pode dar maior ou menor impulso a remocao de conteudos disponiveis na
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rede, a depender do 6nus econdmico imposto as plataformas. Com base em decisdes do
Superior Tribunal de Justica de 2011 e 2012, por exemplo, as plataformas poderiam ser
responsabilizadas pelos danos caso ndo agissem na remocao do conteudo em até 24 horas
contadas a partir de notificacao extrajudicial — o que criava incentivos para empresas

de internet derrubarem contweudos sem requisicao judicial, gerando, portanto, riscos a

expressao legitima, mas incodmoda a interesses politicos ou econémicos.

Prevaleceu entendimento no sentido de que a responsabiliza¢ao das plataformas
€ possivel apenas mediante o descumprimento de ordem judicial - entendimento

consolidado no art. 19 do Marco Civil da Internet (Lei n°® 12.965/2014):

Art. 19. Com o intuito de assequrar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente poderd ser responsabilizado civilmente por
danos decorrentes de conteudo gerado por terceiros se, apos ordem judicial especifica,
ndo tomar as providéncias para, no dmbito e nos limites técnicos do seu servigo e dentro
do prazo assinalado, tornar indisponivel o conteudo apontado como infringente,

ressalvadas as disposi¢aes legais em contrdrio.

Ao adotar esse modelo, privilegiou-se um arranjo mais protetivo a liberdade de
expressao e aos modelos de negdcio das plataformas. Entretanto, a sua implementacao
modelo nao significou o desincentivo ao acionamento judicial. Muito pelo contrario, o
impeto pela remocao de conteudos na internet se deslocou para o Judiciario: um estudo
desenvolvido pelo InternetLab identificou, na Justica comum, a instrumentaliza¢ao

de direitos da personalidade por membros da classe politica para silenciar criticas
mobilizadas por meio do humor na internet. Os dados da pesquisa indicam, inclusive,

que politicos figuram no polo ativo em mais de um terco dos acérdaos analisados.

Ainda, se, por um lado, o Marco Civil da Internet representou algum freio a esse impeto
no Judiciario comum, por outro, a Justica Eleitoral ofereceu resisténcia a aplicagao
automatica dessa lei. Nesse periodo editou resolucoes que destoavam do modelo do

MCI e, em seus processos, elevou a pressao para a remogao genérica de conteudos e
responsabilizacao de plataformas: entre os anos de 2011 e 2018, a ABRAJI mapeou 1.645
acoes nas quais politicos buscavam “impedir a divulgacao de informacdes”, motivados
por violacao da legislagao eleitoral. >' O Facebook foi o polo passivo em mais de 60% das
acoes (1045). Estudo do GEPI-FGV de 2017 sobre as Elei¢oes de 2014 completa esse retrato,
indicando nao so altos percentuais de atuacgao da Justica Eleitoral em sede liminar, com
taxas de deferimento final dos pedidos de remogao realizados naquela elei¢ao sempre
acima de 50%. 32 A pesquisa indicou que o alvo preferencial dos pedidos, ja em 2014, eram

as plataformas de internet.

Porém, em 2017, novas for¢as agiram sobre esse atrito, amoldando-o na direcao do Marco

Civil. A minirreforma na Lei das Elei¢oes (Lei n® 9.504/97) e a mudanga de postura da



Justica Eleitoral via resolu¢ao naquele ano aumentaram os espacos de atuacao digital
das campanhas oficiais (com a autorizag¢ao ao impulsionamento, que veremos a seguir)
limitaram a responsabiliza¢ao das plataformas em termos mais condizentes com o

arranjo que ja valia para conteudos nao eleitorais.

Pressao por filtros: o quadro pode se agravar

Nao obstante, esse reequilibrio é ténue. A demanda por remogao genérica e
responsabilizacao persiste nas propostas legislativas e nas representagdes dos candidatos
a Justica Eleitoral, inclusive aqueles que contaram com extensas redes de campanhas. No
plano juridico, a sombra do labirinto de regras aplicaveis a propaganda eleitoral ainda
paira sobre qualquer tipo de conteudo postado na rede, mesmo que se admita que ela nao

se projeta sobre a internet inteira, suas plataformas e modelos de negdcio.

Uma das novidades mais controversas que aparecem neste conflito é a pressao para que
as empresas de internet construam tecnologias que usem inteligéncia artificial para
detectar e remover automaticamente determinados conteudos, os chamados “filtros”. A
ideia, que se inspira em tecnologias aplicadas para a protecao de direitos autorais nas
redes sociais, é de que legislacoes deveriam obrigar a adocao de técnicas semelhantes em

casos de conteudo de tematica eleitoral.

Essa pressao aumenta significativamente os riscos a liberdade de expressao politica.

Se de um lado é de se notar que a resisténcia das plataformas de internet nao deriva de
uma impossibilidade técnica na construcao de sistemas de reconhecimento e filtragem
em massa de conteudo - pois sistemas ja foram criados para lidar com temas como
exploracao sexual de criancas e adolescentes, por exemplo —, do outro é possivel articular
argumentos fortes para que esse tipo de medida nao seja generalizado, especialmente

para o caso de comunicagdes politicas.

Além da imposicao de custos importantes as plataformas — com conflitos a sua liberdade
de iniciativa —, a filtragem automadtica de conteudo envolve uma série de decisdes de

alto risco a direitos fundamentais, que se tornam ainda mais sensiveis a medida em que
cresce o espaco de interpretacao sobre o que é um conteudo proibido e o que nao é. Como
contemplar, por exemplo, conteudos derivados dos considerados ilicitos, mas que podem
ser licitos? Como abarcar discursos licitos sobre casos de proibi¢cao? No caso das fotos de
exploracao sexual de criangas e adolescentes e de direitos autorais € possivel constituir
um banco de dados de conteudo protegido, mas no que isso implicaria no mundo da
comunicagao politica? Ao que parece, implicaria em uma espécie de index prohibitorum
que deveria ser fiscalizado a priori pelas plataformas, mas acessado pelo Judicidrio,
consistindo em um mecanismo hiperpoderoso de censura judicial prévia nao muito

diferente do que é aplicado em contextos autoritarios.
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Assim, em tempos de autocomunicacao de massa, o passo significaria a reconcentragao
do controle sobre a producao, circulacao e consumo de conteido, mas ndo nas maos de
empresas de midia, regidas por ditames ético-profissionais e pressionadas por alguma
competicao econdmica. Além das plataformas, esse esquema incluiria o Judiciario, e,
portanto, o Estado - e, em alguma medida seus incumbentes —, como protagonista nessa
equacao, constituindo uma verdadeira agéncia estatal de controle prévio de conteudo
politico-eleitoral. A esse quadro se soma uma camada de dificuldades, que se relacionam
com os obstaculos presentes na atribuicao de autoria ou responsabilidade, que nem

sempre € imediata ou possivel.

Mais do que isso, mesmo que a aplicacao de ferramentas como essas sejam restritas a
ambientes controlados pelas empresas que as adotem, é também verdade que a midia
digital é descentralizada na produgao de conteudo, mas monopolizada nas plataformas
mais utilizadas para tanto, de modo que, ainda que mecanismos como esses nao

eliminem o conteudo da rede, eles minoram sua circulacdo massiva.

Qual deve ser, portanto, o papel das plataformas de internet se a alternativanao é a
inércia?> De fato, existem outras acoes além da imposicao de filtros que ja estao sendo
consideradas. O grande exemplo é que as plataformas de internet tém a sua mao politicas
de conteudo e termos de uso que possuem vedacdes a determinados tipos de discurso

e a comportamentos de usuadrios. Essas politicas sdo fiscalizadas por verdadeiros
exércitos de moderadores de conteudo e times de seguranca privados contratados pelas
empresas. Ainda, elas possuem o acesso aos proprios algoritmos de curadoria, capazes
de reprogramar os padrdes de consumo de informacdes. Erigido entre a racionalidade
econdmico-empresarial e as pressdes de anunciantes, 6rgaos publicos e diferentes
organizacdes politicas e da sociedade civil, e em meio a uma cultura juridica e de padroes
morais estadunidenses - ou ocidentais -, o poder de acao das plataformas de internet ja
tem aparecido em uma série de situagoes. Nesses casos, a pergunta crucial parece ser

como agregar legitimidade e transparéncia a essa intervencao.

Uma inovacao relevante nas campanhas politicas gerada a partir da midia digital esta

no aprimoramento do direcionamento de propaganda politica. Nesse segmento, as
perguntas sdo sobre como atingir este ou aquele eleitor e como recortar publicos e pensar
mensagens especificas para cada tipo de audiéncia. Assim, a reinvencao do marketing
politico nao desprezou ainda outro aspecto essencial da transformacao no setor de midia

e publicidade: a coleta e o tratamento de dados pessoais.

Essa foi a l16gica por tras da atuacao da Cambridge Analytica, empresa que ofereceu servigo
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fundamentado em modelagem psicométrica para campanhas politicas, customizando
mensagens de marketing a partir da personalidade dos individuos visados pelas
campanhas. Ao segmentar publicos conforme tragos de personalidade, a empresa
afirmava obter resultados muito mais efetivos do que a segmentacao baseada em dados
demograficos mais genéricos, como idade, género, raca ou classe social. A Cambridge
Analytica foi contratada por duas campanhas politicas de grande porte vitoriosas, a de

Donald Trump e a pela saida do Reino Unido da Uniao Europeias.

De posse desses bancos de dados, a empresa teria aplicado técnicas psicométricas de
segmentacao, combinando-as com ferramentas de microdirecionamento de publicidade
disponibilizadas por plataformas como Google ou Facebook. As campanhas atendidas
pela Cambridge Analytica trabalhavam, assim, com ferramentas de delimitacao de
audiéncia para apenas atingir usuarios com aqueles determinados perfis, pois sabiam

quais eram os usuarios que estariam mais suscetiveis a tipos especificos de conteudos.

Esse tipo de estratégia contrasta com as praticas tradicionais de segmentacao do
discurso politico. Antigamente, a comunicacao politica com eleitores dependia de
espacgos na programacao da radiodifusao. Nesses espacos, liderancas articulavam seus
discursos assinalando sutilmente atributos positivos de suas candidaturas para este ou
aquele publico. A Unica segmentacao possivel envolvia a definicao de audiéncias por
demografia, o que levava a escolha de determinadas faixas de programacao a partir

da estratégia tracada pela campanha politica. O uso da retdrica e da imagética para
influenciar o eleitorado passava, assim, pelo filtro de ter de atingir enormes porcoes da

populacdo ao mesmo tempo.

Atualmente, os custos de aquisi¢ao, armazenamento, gerenciamento e analise de dados
diminuiram exponencialmente. A oferta de servicos voltados a analise quantitativa de
dados de campanha cresceu a medida que a analise preditiva ganhou pontos de apoio em
outros setores da economia, como servigos bancarios, consultoria, marketing e comércio
eletronico. Essas ‘campanhas orientadas por dados’ introduzem ferramentas poderosas
aos candidatos, sendo extremamente uteis no desenho de estratégias eleitorais —
sobretudo quando se considera o carater limitado dos recursos financeiros de campanha.
Essa abordagem pode ser essencial para identificar quais individuos a campanha deve
atingir a partir de informacdes sobre o quanto cada contato afetara as preferéncias e

comportamentos de cada eleitor.5

Impulsionamento e compra de anuncios

Por meio do recurso a plataformas como o Facebook, é possivel segmentar audiéncias
a partir de uma série de dados demograficos (o que inclui delimitagdes territoriais,

etarias, linguisticas, de género) e de grupos de interesses pré-definidos pelas plataformas



com base em paginas curtidas e outros comportamentos dos usuarios (como pessoas
interessadas em “direitos humanos”, “esportes” ou “meio ambiente”). Com esses recursos,
campanhas podem ter anuncios diferentes sendo entregues a audiéncias recortadas de
eleitores a0 mesmo tempo. Ao entregarem conteudos diferentes a audiéncias distintas, as

ferramentas disponiveis para o marketing digital sao de dificil monitoramento publico.

No Brasil, o microdirecionamento de propaganda eleitoral passou a ser permitido apos a
reforma eleitoral de 2017. Com tal mudanca passam a ser considerados gastos eleitorais
licitos os custos com “o impulsionamento de conteudos contratados diretamente com
provedor de aplicacao de internet com sede e foro no pais”, ou seja, com anuncios
direcionados vendidos pelas plataformas de internet. Essa passa ser uma excecao a
proibicao de “propaganda eleitoral paga” na internet, que continua em vigor na nova

redacao do artigo 57-C da Lei das Eleicoes:

Art. 57-C. E vedada a veiculagio de qualquer tipo de propaganda eleitoral paga na
internet, excetuado o impulsionamento de contetudos, desde que identificado de forma
inequivoca como tal e contratado exclusivamente por partidos, coligagées e candidatos e

seus representantes. [...]

§ 30 O impulsionamento de que trata o caput deste artigo devera ser contratado
diretamente com provedor da aplicagdo de internet com sede e foro no Pais, ou de sua
filial, sucursal, escritorio, estabelecimento ou representante legalmente estabelecido no

Pais e apenas com o fim de promover ou beneficiar candidatos ou suas agremiagaes.

Ossignificado do termo “impulsionamento” encontra-se definido na Resolu¢ao TSE n. 23.551:

Art. 32. Para o fim desta resolugdo, considera-se: [...]

XIII - impulsionamento de contetido: o mecanismo ou servigo que, mediante contratagdo
com os provedores de aplicagdo de internet, potencializem o alcance e a divulgagdo da

informagdo para atingir usudrios que, normalmente, ndo teriam acesso ao seu conteudo;

Assim, o impulsionamento de conteudos deve ser compreendido como

uma espécie de propaganda paga na internet na qual um conteiido universalmente
acessivel e disponivel tem a sua visibilidade aumentada por injegdo de receita na
plataforma na qual ele estd inserido. Esta visibilidade ocorre a partir da veiculagdo desse

conteudo em um formato que suporta também conteudos publicados espontaneamente’

A partir das analises desenvolvidas no InternetLab mapeamos as principais
estratégias no uso dessa ferramenta por politicos nas elei¢des brasileiras de 2018.57 A

primeira delas é que grande parte dos anuncios veiculados desde as pré-candidaturas
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foram direcionados para publicos amplos, com o uso de demografias de audiéncia

bem abrangentes. Para além do recorte demografico da audiéncia, houve ainda o
impulsionamento de conteudo com base em interesses e na interacao com as paginas de
candidatos, campanhas e partidos politicos. Um segundo ponto de destaque envolve os
interesses usados para o direcionamento de anuncios. Além daqueles que se reportam

a posic¢oes politico-ideologicas relacionadas aos candidatos, foi bastante comum o
impulsionamento com base em outros politicos e em paginas do Facebook. Algumas
pré-candidaturas optaram por direcionar conteudo para pessoas interessadas em
politicos da oposicao com os quais eles disputavam eleitorado. Outras impulsionaram
anuncios para um publico que se interessa por politicos com os quais ha afinidade e
proximidade politica, com o objetivo de atingir essa parte do eleitorado. Além disso, o
impulsionamento de conteudo para uma audiéncia que havia curtido paginas especificas
ou que detinha interesses delimitados por parametros oferecidos pela plataforma

indicou tentativa de atingir nichos de audiéncia por interesses.

Os maiores riscos presentes na compra de anuncios digitais direcionados residem

em trés niveis. Em primeiro lugar, emerge uma dificuldade de coeréncia em relacao

aos discursos emanados da candidatura, o que se identifica a medida que existam
dificuldades de acesso a todos os anuncios enviados a diferentes nichos. Em segundo
lugar, o caso envolvendo a empresa Cambridge Analytica evidencia que bases de dados
pessoais podem constituir recursos valiosos para melhorar a eficiéncia da propaganda,
0 que nao necessariamente é evidente aos proprios titulares dos dados, fazendo surgir
desafios a protecao da autonomia dos cidadaos sobre suas informacdes pessoais. Em
terceiro, a profusao na oferta de ferramentas de marketing digital ¢ um desafio a
fiscalizagdo que esteja atenta ao investimento nao-declarado de recursos financeiros em

pecas publicitarias favoraveis as candidaturas.

Essa modalidade nascente de propaganda, todavia, nao esteve presente em todas as
candidaturas nas elei¢oes de 2018. Colocando em xeque a hipdtese de um investimento
vertiginoso em impulsionamento de conteido, um levantamento realizado pelo
InternetLab a partir das prestacdes de contas de campanha disponibilizadas na plataforma
DivulgaCandContas® apontou que dentre as 28.804 candidaturas validas para todas as
corridas de 2018, apenas 17% delas — pouco menos de cinco mil — declararam despesas com
“impulsionamento” de propaganda eleitoral. Foram declarados pelos candidatos um total
de R$ 77 milhdes gastos em impulsionamento de contetdo, dos quais R$ 54 milhdes estao
relacionados a candidatos que concorriam a cargos do Legislativo e R$ 23 milhdes a cargos
do Executivo. Desse valor total declarado, 80,8% foi direcionado ao Facebook, parte dele
diluido para empresas intermediarias de pagamento (que cobram uma fatia do valor gasto
com anuncios), como PayU (R$ 10 milhoes) e Adyen (R$ 45 milhoes); e cerca de 8,1% ao

Google. Ainda, 11,1% dos R$ 77 milhoes foram pagos a outras empresas de marketing sem
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especificacao da plataforma envolvida, o que nao permite a verificacdo do enquadramento

legal da técnica de marketing digital utilizada nesses casos.”

GASTOS COM IMPULSIONAMENTO POR PARTIDO

CONSIDERANDO TODAS AS CORRIDAS
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Todos esses gastos representam menos de 2% do total de despesas contratadas pelos os
candidatos em 2018, montante que chega a R$ 5 bilhoes. Ha uma discrepancia, ainda,
quando essa porcentagem é comparada as demais despesas dos candidatos, tais como:
publicidade em material impresso, que representa 10,7% do montante total de despesas
(R$ 590 milhoes); gastos com “servigos prestados por terceiros”, rubrica genérica que pode
incluir uma grande gama de contratos, que representa 7,7% (R$ 429 milhdes); gastos com
funcionarios, que representa 6,5% (R$ 400 milhdes); ou producao de programas de radio

ou TV, despesa que engloba 6% (R$ 339 milhoes) do valor de gastos declarados.

Uso de ferramentas de comunicacao privada

Uma outra forma de uso de dados pessoais em campanhas eleitorais € o uso de enderecos
de email, numeros de telefone e outras formas de contato para o envio de mensagens por
parte da campanha ou de seus apoiadores. Nesse ponto inclui-se, por exemplo, o uso do

WhatsApp ou de provedores de email. ©°

No Brasil, o potencial do WhatsApp para esse uso ficou evidente apds a divulgacao de
uma reportagem investigativa da Folha de S. Paulo em outubro de 2018.° Nela, o jornal
apontou que diversas empresas teriam contratado servicos de disparo em massa de
mensagens (ou spam)®* no WhatsApp em apoio a candidatos. A matéria foi a primeira de
uma série de investigacdes jornalisticas que revelaram a existéncia de um mercado de
servicos de disparos em massa de mensagens no aplicativo, envolvendo desde o envio de

material com nome e numero do candidato até a criacao e administracao de grupos.®

Esse trabalho revelou como a formacao de cadastros com numeros de telefone e dados
pessoais € um elemento significativo em campanhas em rede, agregando diferentes
técnicas para difusao de conteudo de propaganda. Disponibilizados pelos candidatos,
pelos contratantes ou obtidos junto a terceiros pelas proprias empresas, esses cadastros
muitas vezes teriam sido construidos sem a ciéncia e o aval dos eleitores em relacao

aos seus dados pessoais. Ainda segundo a investigacao, esses dados teriam passado

por tratamentos mais sofisticados para fins de segmentacao por interesse. A titulo de
exemplo, pode-se mencionar o caso envolvendo uma candidatura a presidéncia que teria
feito uso de base de beneficiarios do programa Bolsa Familia, enviando a eles mensagem

prometendo extensao dos beneficios.*

Assim, o uso de listas de enderecos e contatos pode acontecer de forma massiva ou
individualizada, solicitada ou nao solicitada pelos destinatarios. Em trabalhos anteriores
confirmamos que os tipos de usos foram variados inclusive em 2018, mas que é possivel
circunscrever os aspectos mais problematicos de tal pratica sob o rétulo de “spam
politico”, ou seja, o envio de mensagens privadas em massa e sem que haja manifesto

pedido por parte do destinatario.®s De acordo com pesquisa realizada pela Opinion Box/
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MobileTime, 26% dos cidadaos brasileiros com mais de 16 anos receberam mensagens

sobre politica de numeros desconhecidos durante o periodo eleitoral no ultimo ano.*

Essa camada das redes de “comunicagdes privadas” € anterior, contudo, a 2018: ja em
2006, no contexto do referendo sobre o desarmamento no Brasil, por exemplo, trabalhos
chamavam a atencao para a forca da campanha pelo “nao”, a qual se utilizou de praticas
de spam em servicos de e-mail.” No periodo subsequente, diferentes fatores levaram

a consolidagdo dessa forma de comunicagao como possibilidade para a comunicagao
politica,® o que abriu espaco para o seu uso em campanha. Esse uso tornou-se mais
atraente com a crescente penetracao de aplicativos de comunicagao privada para além
do email e do SMS. O surgimento de aplicacdes como WhatsApp e Facebook Messenger
e a sua combinacao com a internet mével, planos de dados 3G e o acesso a smartphones
cada vez mais difundido no pais, tornou-se substancialmente mais barato enviar
mensagens pessoais ou em grupo — o que de fato se popularizou no Brasil. Ao mesmo
tempo, tais ferramentas passaram a ser relevantes na estruturagao de canais internos
de comunica¢do em redes de campanha, protegidos pelo sigilo e sensiveis a uma
comunicag¢ao constante e em grande volume. Assim como no caso das listas de e-mail,
grupos privados funcionam muito bem na organizacao de diferentes tarefas, dentro ou
fora da rede, bem como na difusao de versoes e narrativas a serem usadas em canais de

autocomunicac¢ao de massa.

O crucial neste ponto é que a propagacao de conteudo a partir dessa ferramenta nao
depende de investimento em produtos de publicidade oferecidos por esses mesmos
provedores de aplica¢des. Por conta de suas politicas antispam, aplicativos como o
WhatsApp ndo permitem, em geral, a anunciantes que interfiram em ambientes de
conversa “privada’, nem encaminhem mensagens aos usuarios massivamente por meio
de produtos diretamente oferecidos por tais empresas. Assim, o que se V€ nesses espagos
€ o engajamento de militantes, pessoas alinhadas ideologicamente com determinadas
campanhas que trabalham voluntariamente na difusao das suas narrativas, de um lado, e
a tentativa organizada de subversao de mecanismos de bloqueio de spam a partir do uso

de listas de enderecos ou telefones obtidas com terceiros, do outro.

Assim, as campanhas operam apenas nas brechas técnicas disponiveis, estando a

mercé de mudancas na arquitetura do servico (como no caso da limitacao para o
encaminhamento de mensagens no WhatsApp, implementado em 2018) e melhorias

nos seus esforcos de seguranca. No entanto, ganham eficiéncia significativa quando
articuladas com militancia que atue de forma descentralizada e capilarizada. Nesse

caso, ao invés de atingir qualquer um, esses esforcos podem funcionar para mobilizar
ativistas ja conhecidos, profissionalizando a gestao de grupos ou melhorando o fluxo de
conteudos. No caso do WhatsApp, tanto a pratica do marketing direto, quanto a mudancga

de numeros e o prejuizo em sua identificacao ferem a politica de uso da plataforma.
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A utilizacao nao pessoal dos servicos do aplicativo, sem autorizacao da empresa, e 0
envio de mensagens em massa, mensagens automaticas, ligacdes automaticas e afins sao

explicitamente consideradas “usos ilicitos” da plataforma em seus termos de servi¢o.*

Com razao, os limites da legalidade da ac¢ao dessas empresas foram questionados, tanto
por configurar uma suposta doagao de campanha nao declarada quanto pela obscuridade
da origem da base de dados de telefones utilizada, cuja comercializacao é vedada.

Entretanto, alguma confusao povoou esta discussao.

Primeiramente, ainda que a delimitacao de “impulsionamento” nao seja clara,
possibilitando debates sobre o que seria considerado “impulsionamento de conteudo”,

o envio massivo de mensagens por meio do WhatsApp, ou via SMS, ndo parece se
encaixar nessa hipotese. Segundo o art. 57-C §3° da Lei das Eleicdes, o “impulsionamento”
deve ser um produto de marketing digital oferecido pelo préprio provedor de aplica¢des
de internet, e ndo por um terceiro. Essa defini¢ao ja excluiria a hipotese de disparos em
massa via WhatsApp, uma vez que a plataforma nao oferece ela propria esse servigo, e
via SMS, que nao é servico oferecido por provedor de aplicacao de internet, mas sim por

provedores de conexao.

Com efeito, o spam nao é um produto oferecido pelas proprias ferramentas e plataformas
de comunica¢do, mas um servico exercido por terceiros que se aproveita de uma
plataforma de comunicacao privada preexistente. Assim, nesses casos de plataformas de
comunicagao privada, ou seja, nas quais o conteudo nao é publicamente acessivel, a ideia
de “impulsionamento” nao se aplica.” Sob essa perspectiva, “impulsionamento” seria um
termo destinado a descrever a atividade de marketing e venda de espaco publicitario em
plataformas que veiculam conteudo publicamente na rede, servindo para aumentar a
exposicao de determinados conteudos para usuarios com determinados perfis que nelas
navegam. Nesses casos o recebimento da mensagem nao é necessario, mas possivel caso
o usuario daquele perfil navegue na plataforma no periodo contatado para a exposicao.

Esse nao é o caso do spam, que necessariamente ¢ mensagem enviada a um endereco.

Entretanto, é necessario admitir que a Lei das Eleicoes é vaga quanto ao conceito de
“impulsionamento”, o que faz com que também seja possivel argumentar que essa
modalidade de marketing direto via WhatsApp ou SMS se encaixe numa leitura mais
abrangente da categoria. Nessa hipdtese, o emprego dessas ferramentas para envio
massivo de mensagens poderia ser visto, inclusive, como uma violagao ao art. 57-

B, §3° da Lei das Eleic¢oes. O dispositivo proibe o uso de ferramentas digitais nao
disponibilizadas pelo proprio provedor de aplicagdes de internet para alterar o teor ou a

repercussao da propaganda eleitoral.

Alegalidade dessa estratégia depende ainda da consideragao de outros fatores adicionais.

Uma analise cuidadosa também precisa ser realizada acerca da origem dos cadastros
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de telefone ou enderecos eletronicos utilizados para disparar spam e as formas pelas
quais esses dados de eleitores de todo o pais foram obtidos. No ambito da legislacao
eleitoral, sdo vedadas praticas de venda, doacao e cessdo de bancos de dados de cadastros
eletronicos para fins eleitorais. O art. 57-E §1° da Lei das Elei¢oes proibe de forma
abrangente a venda de cadastro de enderecos eletronicos. Por outro lado, o art. 57-E
caput veda que as pessoas juridicas listadas no art. 24 desta mesma lei utilizem, doem

ou cedam “cadastros eletronicos de seus clientes, em favor de candidatos, partido e
coligacgdes”. Desde o julgamento da ADI 4650 (Agao Direta de Inconstitucionalidade) que
proibiu a doacao de empresas para campanhas eleitorais,” as empresas do setor privado
sao consideradas no rol do art. 24, ainda que nao estejam estao expressamente listadas.
Nao obstante, a aplicabilidade da vedagao do caput do art. 57-E a elas ainda € uma zona
cinzenta, dependendo de uma interpretacao que qualifique cadastros ou bancos de dados

como valores adquiridos ou controlados por campanhas.’

Outra questao controversa, diz respeito aos bancos de dados de enderecos eletronicos

de pessoas fisicas. O envio consensual de mensagens eletronicas por pessoa natural, seja
nas conversas privadas ou nos grupos de WhatsApp, nao sofre restri¢cdes da legislacao
eleitoral de acordo com o art. 28 §2° da Resolucao do TSE n° 23.551/2018. A cessdo e doacao
desses bancos de dados, todavia, € outra questao. Por um lado, eles podem ser vistos como
recursos, a serem tratados como doacdes de campanha. Por outro, em se tratando de
dados pessoais, seu tratamento deve ser analisado a luz dos principios e regulamentagoes
sobre o tema, respeitando as previsdes da Constitui¢cao Federal, do Marco Civil da Internet

e da Lei Geral de Protegao de Dados Pessoais (Lei n°® 13.709/2018, a LGPD).”

Em termos gerais, em respeito a autonomia do titular dos dados, os candidatos s6
poderiam realizar o tipo de campanha observado a partir de bancos de registros proprios
ou de outras pessoas fisicas, coletados e utilizados nos limites do consentimento de seus
titulares. Ainda, o envio de mensagens eletronicas pelas campanhas também deveria
estar de acordo com o consentimento do eleitor. Por forca do art. 57-G da Lei das Eleicoes,
os candidatos, partidos e coligacdes estao submetidos a um dever de descadastramento,
possibilitando que o destinatario escolha ndo receber mais as mensagens.” A surpresa
registrada pelos eleitores em parte do nosso levantamento 75, contudo, demonstra que
nado foram apenas em casos de consentimento que o uso de seus dados e o envio de

mensagens ocorreu.

As escolhas realizadas pelas empresas controladoras desses servicos sao essenciais
e sensiveis a direitos fundamentais. O diagndstico tem duas pontas. Em uma,
aplicativos de mensagens instantaneas como o WhatsApp podem permitir ou nao
uma série de funcionalidades que facilitam a difusdo de mensagens, na outra, esses
intermedidrios devem garantir o total sigilo dos conteudos comunicado em nome da

privacidade seguranca de seus usuarios (o que é possibilitado pela implementacao de
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criptografia de ponta a ponta). Ainda, antes do inicio do periodo eleitoral em 2018,

a empresa compartilhou com todos os partidos politicos suas diretrizes para o uso
responsavel da plataforma.” Entre as recomendacdes, a importancia de se respeitar

o consentimento do usuario é reforcada, enquanto que o uso de listas de contatos de
terceiros e o envio massivo e automatico de mensagens sao apontados como praticas

a serem evitadas. Em fevereiro de 2019, a empresa lancou um relatorio sobre como
tem combatido comportamentos abusivos na plataforma, como mensagens em
massa e agdo automatizada, evidenciando que essa é uma pratica a ser obstada.”

Em razao da criptografia de ponta a ponta, as medidas adotadas atentam-se a esses
comportamentos das contas e as denuncias dos usuarios. Sistemas de machine learning
foram construidos para detectar comportamentos abusivos no momento do cadastro,
a partir de padrdes de envio de mensagem e comportamento na plataforma, e pelo

acumulo de denuncias de usuarios.

Todas essas nuances na consideracao da conformidade de praticas de envio de
mensagens em massa via aplicativos de mensagens em relacao a legislacao eleitoral

e as proprias politicas da plataforma apontam para um cenario de incerteza quanto a
legalidade da adocao desse tipo de estratégia pelas/os candidatas/os. Da mesma forma,

o carater privado dessa comunicagdo nao permite seu conteudo esteja sob escrutinio
publico. A analise da legalidade das mensagens veiculadas e a atuacao da Justica Eleitoral
sO se tornam possiveis a partir do momento que um dos interlocutores envolvido nessa

comunicagao privada revela o seu conteudo.

Protecao de dados pessoais e marketing politico: primeiros passos

Com efeito, parte dos potenciais abusos e riscos decorrentes do uso de dados pessoais
pode ser mitigado pela aplicacdo da LGPD em sentido que (i) assegure direitos do

titular de dados pessoais; (ii) crie deveres a entidades publicas e privadas que venham a
manejar esses dados; e (iii) estabeleca efetivos mecanismos para garantia desses direitos
e deveres. Isso tem efeitos tanto para partidos, candidatos, e consultorias de marketing
politico e seus fornecedores que, ao lado de plataformas de internet, devem estar sujeitos

a fiscaliza¢do e san¢des em caso de descumprimento legal.

Entretanto, a conexao entre a regulacao eleitoral e as estruturas juridicas de tutela de
atividades que envolvem dados pessoais por campanha depende de uma “ponte” ainda
em construcao. Por mais que existam fundac¢des presentes em ambas as margens, a tutela
dessas técnicas ndo acumula experiéncia institucional significativa, estando apenas em
seus primeiros passos. Nao ha sequer clareza do que a LGPD vai significar enquanto
regulacao de todo um amplo e novo ambito de atividades econémicas, o que implica na

extensdo dessa tutela as campanhas ser ainda uma miragem.
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Nesse sentido, conforme argumento desenvolvido por um dos autores deste relatdrio,”
trés pontos parecem criticos para que essa possibilidade de “ponte” tenha condi¢oes

de se efetivar enquanto regulacao estatal. Primeiramente, a ligacao entre regulacao de
protecao de dados e direito eleitoral depende de uma base conceitual-doutrinaria que
produza o sentido de aplicagao de regras de protecao de dados pessoais para campanhas,
articulando as premissas normativas envolvidas. Nesse caso, é necessario fazer escolhas
sobre como a garantia a privacidade sera enquadrada. Por um lado, a privacidade pode
ser vista como um meio de protecao da autonomia individual em face de processos de
manipulacdo via publicidade comportamental, o que implicaria na incidéncia da acao
estatal em situacoes nas quais o cidadao nao estaria apto a se proteger. Por outro, ela
podera ser encarada sob um prisma mais contratual, representando um ativo econémico
disponivel por esse individuo e enquadrado por regras de contribui¢ao em campanha,

mas nao passivel de tutela para além do que foi bilateralmente acordado.

Em segundo, a construcao dessa ponte depende da inclusao de dispositivos que remetam
e contemplem a LGPD nos regulamentos editados pelo TSE ou na prépria Lei das
Elei¢coes, em processos de acomodacao semelhante ao que ocorreu em face dos conflitos

normativos com o Marco Civil da Internet.

Por fim, em terceiro, emergem questdes de capacidade e articulagdo institucional das
agéncias envolvidas — da futura Autoridade Nacional de Protecao de Dados, criada
pela LGPD, de lidar com temas eleitorais e da Justica Eleitoral de compreender e se

movimentar no tema da protecao de dados.

Fora dos limites dos efeitos da acao estatal, o impacto de atividades que envolvem dados
pessoais por campanhas também depende da atuagao e prevencao do setor privado,
como ocorreu com o Facebook na sequéncia do caso envolvendo a Cambridge Analytica.”
Com efeito, no mesmo relatdrio em que discute suas ac¢oes para coibir praticas de
manipulacado e desinformacao, a empresa também apresenta agdes para coibir a coleta

direcionada e o roubo de dados.*

Como veremos adiante, ferramentas de microdirecionamento podem ser articuladas
com técnicas de simulacao e automatizagao de comportamentos em redes sociais,
aumentando seu efeito dissuasorio em determinadas populag¢des, por exemplo. A
obtencao de dados pessoais pode viabilizar a construcao de redes de apoio com base
em listas de contatos divididas por interesses. Adicionalmente, ataques cibernéticos,
de matiz politica ou motivacao econémica, podem ser realizados com o objetivo de

construir bancos de dados para diferentes operadores.
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Bots, perfis falsos e outras técnicas

Além de ter descentralizado estratégias de campanha politica e de ter fragilizado o
jornalismo profissional, a transformacao na dieta de midia da sociedade brasileira
introduziu novas possibilidades de manipula¢ao da percepc¢ao dos cidadaos sobre o
debate publico. Acoplados a elementos da arquitetura da internet e de suas aplicacoes e
plataformas e correndo lado a lado de usos perfeitamente legitimos originaram-se novas
taticas de simulacao de autenticidade ou espontaneidade que tornaram factivel amplificar
avisibilidade ou a popularidade de determinados temas ou atores, dando a impressao que

eles estdo sendo mais discutidos ou mais populares do que de fato sao.

Esse tipo de estratégia pode ser adotada na medida em que a relevancia ou a popularidade
de alguma questao possa ensejar reacdes de autoridades e de veiculos jornalisticos, ofuscar

outros assuntos, ou mesmo intimidar o discurso indesejado.

Uma das tecnologias amplamente usadas com essa finalidade sao os bots, programas de
computador que executam tarefas de maneira autonoma. Eles podem ser codificados
para executar uma série de funcdes, desde facilitar a navegacao na internet até interagir
com individuos, sendo bem comuns na internet e essenciais para o seu funcionamento,
o que evidencia que a sua existéncia nao é problematica em si. De todo o trafego da
internet, 65,1% é operacionalizado por meio de bots.*” Os crawlers, por exemplo, sdo os
robds que navegam nos sites para organizar as informacdes para buscadores como o
Google, enquanto os chatbots podem ser usados em diversas plataformas para responder

a usuarios, fornecer informacdes e facilitar atendimentos.?

Em redes sociais, os bots podem empregados nos chats ou para automatizar o controle

de contas e perfis. Esse controle, por sua vez, ndo é por si s6 problematico ao acesso a
informacao dos cidadaos: contas controladas por bots podem deixar claro aos usuarios
que sdo automatizadas e serem usadas para promover engajamento politico de usuarios,

fornecer informacdes de interesse publico ou até mesmo para fins de entretenimento.

O problema surge, contudo, quando se automatizam contas e perfis de forma nao-
transparente, passando a impressao de que tais presencas virtuais sdo controladas

por auténticos seres humanos. Com o objetivo de fraudar a alavancagem de conteudos
e individuos, tais programas de computador podem controlar uma porcao de contas

e perfis, adquirindo um grau de coordenacao invisivel ao usudrio comum. Assim,
podem seguir pessoas, interagir em debates ou publicar e curtir conteudos de forma
orquestrada, encenando determinados comportamentos aos olhos de usuarios comuns

sem que exista uma atividade humana organica ou espontanea por tras.

Essa encenac¢do é um problema, pois subtrai dos cidadaos a capacidade de entender
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finalidades e intencdes que acabam por pautar o debate publico e por produzir

enquadramentos especificos a questdes nele discutidas.

No contexto de disputas politico-eleitorais, os bots podem ser empregados dessa forma
para distorcer a dimensao de movimentos politicos, e manipular e radicalizar debates,
criando falsas percep¢des sobre disputas e consensos nas redes sociais. Eles podem

fazer parecer que determinada figura € mais popular do que de fato € ou, ainda, serem
utilizados para replicar discursos em série, fazendo parecer que ha uma enorme adesao

a uma causa quando nao ha. No pais, é possivel diagnosticar o uso de bots em contextos
eleitorais desde pelo menos as elei¢des de 2010,% havendo evidéncias do uso de estratégias
de manipulacao via simulagado e automatizacao no Twitter para apoiar candidatos nas

eleicdes de 2014,% durante o processo de impeachment® e no proprio pleito de 2018.57

O uso exclusivo de bots nao € a unica forma de fraudar a percep¢ao dos cidadaos sobre

o debate publico. Com frequéncia, a automacao pode ser combinada com elementos
humanos, o que dificulta a sua deteccao e adiciona camadas de sofisticacao em tais taticas.
Como demonstra mapeamento anual realizado pelo Oxford Internet Institute® (que
compila diferentes combinagdes no uso de automagao e perfis falsos com tais finalidades),
essas versoes hibridas e contextuais tém papel central nas campanhas em rede, servindo

de instrumento para captar e disputar agendas com outras campanhas politicas.

Outra caracteristica encontrada em estudos sobre tais taticas é a razoavel escalabilidade
e maleabilidade destas operacoes de fraude, o que agrega outras possibilidades de
simulac¢do e encenacao ja reveladas em operac¢des de desmantelamento conduzidas pelas
proprias empresas de internet.® O controle sobre uma pluralidade de paginas ou perfis
com diferentes temadticas ou nichos sem que haja transparéncia sobre a existéncia desse
controlador unico é um elemento que pode ser utilizado para passar a falsa impressao
de espontaneidade ou autenticidade, por exemplo. Um outro exemplo é o de paginas

ou perfis que foram criados a partir de um tema para serem vendidos, capturados ou

transformados em disseminadores de conteudo de propaganda.

Todavia, a presenca de possiveis contas automatizadas entre os seguidores de candidatos
em uma rede social nao indica necessariamente que tais candidatos contrataram tais
servicos junto a empresas de marketing digital. Bots podem seguir candidatos para

inflar sua popularidade, para camuflar-se (passando por usuarios “interessados em
politica”) ou para amplificar criticas a tais individuos. Ainda, € certo que indicios do uso
de automatizacao, perfis falsos e de conformacao de redes de simulacgao e coordenagao
de comportamento aparecem em todas as plataformas populares, mesmo que existam
mais pesquisas que demonstrem a incidéncia em algumas delas — o motivo pode ser que
tais estudos sejam mais factiveis em uma ou outra aplicacao de internet, por motivos

técnicos, por exemplo.
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Ainda no dmbito do marketing digital, problemas de transparéncia e acesso a informacao
sobre o debate publico podem ocorrer na contratacao de “influenciadores digitais”

por candidaturas, partidos ou suas agéncias de publicidade. Com efeito, investigacoes
jornalisticas exploraram alguns casos com essas caracteristicas em 2018.9° Nestas
situa¢des, componentes oficiais ou nao oficiais de redes de campanha buscariam
individuos com perfis ativos e influentes no em redes sociais para aumentar o apoio a

candidaturas. Em troca de postagens de apoio ocorreria o acerto de pagamentos.

Diferentes interpretacoes surgem dessa situacao. Ha quem possa argumentar que

esses contratados sao militantes pagos que estao trabalhando para as campanhas e
detém liberdade para se manifestar na internet. Nessa argumentacao, se postularia

que nao se trata de conteudo de propaganda eleitoral paga, mas sim de propaganda
eleitoral espontanea, ou, ainda, de manifestacao pessoal. Contudo, em agao de
inelegibilidade protocolada sobre o assunto ainda em 2018,°! o Ministério Publico
Eleitoral (MPE) entendeu de maneira diversa. Ao processar, por “uso indevido dos

meios de comunica¢ao”, candidatos que se aproveitaram de repasses financeiros a
influenciadores, postulou que a sua contratacao feriu as disposi¢des da Lei Eleitoral sobre

impulsionamento de conteudo.

A argumentac¢ao do MPE faz sentido se considerarmos dois pontos. Em primeiro lugar,
anegociacao de pagamento por postagem diferencia-se de um mero trabalho pela
campanha, aproximando-se da venda de espaco publicitario: influenciadores vendem
posts, o que torna inescapavel a identificacdo de contratacao de espago publicitario,

de compra de anuncio. Em segundo, a pratica que frauda o acesso a informacao sobre
como se da o debate publico fica clara quando influenciadores nao sinalizam aos seus
seguidores que estao recebendo para fazer postagens. Por ora, a regra de que ndo é
possivel contratar “impulsionamento” por fora dos mecanismos oferecidos pelas
proprias redes sociais (presente na minirreforma eleitoral de 2017) parece estabelecer

um limite claro em casos como esses.

Em termos regulatdrios, o tema também preocupou o TSE e o Congresso Nacional desde
2009, quando da minirreforma que inseriu os primeiros dispositivos sobre propaganda
na internet. Conforme se observa no quadro abaixo, novos dispositivos foram inseridos
em 2013 e 2017. Em primeiro lugar, foi vedada a conduta de atribuicao da propaganda
eleitoral a terceiro, tipificada como ilicito eleitoral. Em segundo, foram instituidos crimes
para evitar a contratacao de ataques a candidatos na internet. Em terceiro, tipificou-se a

veiculacdo de conteudos de cunho eleitoral “com a intencao de falsear a identidade”.
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QUADRO 2 | DISPOSITIVOS DA LEI DAS ELEICOES QUE ENDERECAM
SIMULACAO OU COORDENACAO DE COMPORTAMENTOS NA INTERNET

DISPOSITIVO/

ANO

DESCRICAO

SANCAO/
TIPO

Art. 57-H da Lei

das Eleicoes

2009

Art.57-H, §
1° da Lei das
Eleicoes

2013

Art. 57-H, §
2° da Lei das
Eleicoes

2013

Art.57-B, §2° da

Lei das Elei¢des
2017

Realizacao de propaganda
na internet atribuindo
indevidamente a sua autoria

a terceiro

“Contratacao direta ou indireta
de grupo de pessoas com a
finalidade especifica de emitir
mensagens ou comentarios

na internet para ofender a
honra ou denegrir aimagem
de candidato, partido ou

coligacao”

Ser contratado “direta ou
indireta de grupo de pessoas
com a finalidade especifica

de emitir mensagens ou
comentarios na internet para
ofender a honra ou denegrir a
imagem de candidato, partido

ou coligacao”

“Veiculacao de contetdos
de cunho eleitoral mediante
cadastro de usuario de
aplicacdo de internet com a

intencao de falsear identidade”

Multa, de 5 a 30 mil

reais / llicito eleitoral

Detencdo (2 a 4 anos)
e multa de 15 mil a
50 mil reais /

Crime eleitoral

Detencdo (6 meses a
1 ano) ou prestacao
de servicos a
comunidade pelo
mesmo periodo, e
multa de 5 mil a 30
mil reais /

Crime eleitoral

Multa, de 5a 30
mil reais / Ilicito

eleitoral??
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A insercao desses artigos de fato enquadraria uma série de condutas conduzidas

por eventuais agentes de campanha. Em declaracGes anteriores a eleicao de 2018,
representantes do Judiciario eleitoral e do Ministério Publico Eleitoral foram assertivos
que essas condutas seriam puniveis por toda uma cadeia de dispositivos - incluindo
crimes comuns e eleitorais que ndo mencionariam a questao tecnoldgica em si, como
falsa identidade® e estelionato® -, bem como fiscalizaveis por esforcos do Estado,”

conduzidos em conjunto com a Policia Federal.

Contudo, mesmo com essa movimentacao, nenhuma operacao de larga escala de
propaganda computacional foi desmantelada entre 2009 e 2014,° apesar do uso dessas
técnicas ter sido uma realidade monitorada por académicos e jornalistas. Mesmo que

se admita que as iniciativas de enfretamento por parte do poder publico possam ter se
tornado mais sigilosas ou subterraneas, as declaracdes feitas, ja no final do processo
eleitoral, por representantes das instituicoes que delas participaram, foram em tom
completamente diferente do otimismo empregado no inicio de 2018.”” No unico processo
encontrado que envolveu o uso de rob6s por campanha, o robé em questao nao escondia
que era um processo automatizado — e nada mais fazia do que enviar mensagens a
usuarios do Facebook que comentavam “Bolsonaro” na pagina da rede controlada por
Geraldo Alckmin (PSDB). A representacao do partido de Jair Bolsonaro foi bem-sucedida,
mas apenas por que o robd encaminhava os usudrios a um site que ndo obedecia as regras

formais de propaganda eleitoral.’®

Por um lado, o tema exige uma pesquisa mais aprofundada e com distanciamento,

seja porque investigacoes estavam em andamento, seja porque a incidéncia dessas
técnicas pode ter sido falsamente identificada, em razao das dificuldades de detecgao ja
comentadas anteriormente. Por outro lado, outros fatores podem explicar as dificuldades
de enfrentamento do tema pela Justica Eleitoral. Por mais que observadores mencionem
como causa uma “legislacao insuficiente””, uma observacao do processo aponta que a
lacuna parece habitar outros segmentos. Primeiro, o descompasso pode estar na propria
ineficiéncia das técnicas de identificacao do emprego de redes de robds, perfis e paginas
que simulam comportamentos, que ainda sao discutidas e polémicas no setor privado e
na academia. Em segundo, deve ser considerada a capacidade institucional de aplicacdo
da legislacao existente e de articulacao dos orgaos de fiscalizacao e de entes privados,'”
que esta distante da praticada em outros paises.'’' Nesse sentido, por mais que a intengao
seja legitima, a ideia de que a legislacao sobre o tema deva ser aprimorada precisa ser
vista com cautela, pois um enquadramento legal impreciso ou ineficiente pode incorrer
em riscos a direitos fundamentais caso ameace atividades legitimas no uso da automagao

e no uso de pseuddnimo para critica politica.
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RECOMENDAGOES

Pensar em recomendacdes e em uma agenda estratégica para o tratamento dessas
campanhas digitais por diferentes setores e possiveis atualiza¢ées de mecanismos de
regulacao envolve compreender as transformagoes trazidas pela internet e, assim,
buscar um ajuste do modelo regulatdrio que tenha como guia a garantia de direitos
fundamentais e de valores democraticos. Neste ajuste, direitos fundamentais como
liberdade de expressao e a privacidade devem ser vistos como parte da solucao, e ndo do

problema, evitando-se a adocao de caminhos faceis ou “balas de prata”.

Um modelo regulatdrio centrado no controle de conteudo acaba por simplificar o cendrio
e colocar em jogo um ciclo vicioso de controle de conteudo, trazendo riscos significativos
a liberdade de expressao. Criar instrumentos mais poderosos de controle judicial e
extrajudicial de conteudo (como a tipificacao de ilicitudes a partir de categorias genéricas
ou a revisao do modelo de responsabilidade de intermediarios do Marco Civil) produz
obstaculos a critica e a expressao politica, pré-condicdes para a reacao e o desenvolvimento
do jornalismo profissional e do debate publico democratico. Partindo do pressuposto de
que o acionamento do Judiciario também pode ser utilizado como parte das operacoes

de campanha, esse modelo apenas dara aos operadores de guerras de informacao mais
ferramentas para suas performances e para a construcao de suas narrativas. Em paralelo,
questdes relacionadas a privacidade, ao acesso a informacgao, ao direito de livre associacao

e ao combate a discrimina¢do nao podem permanecer em segundo plano.

Propostas sobre como lidar com campanhas em rede devem incluir novas abordagens
que atualizem os valores que devem ser levados em conta como regras do jogo
democratico: liberdade de expressao, igualdade de chances, acesso a informagao e

autonomia e privacidade dos cidadaos.

Isso faz com que seja necessario nao operar com uma logica centrada apenas em controle
de conteudo, mas sim colocar em foco a identificagdo de comportamentos abusivos

que simulem e distorcam o debate politico, deturpem o acesso a informacao politica,
vulnerabilizem a autonomia de decisao do eleitor, violem sua privacidade e afetem a
dignidade de individuos e grupos sociais. O compromisso com uma abordagem funcional
e com respeito a direitos fundamentais e valores democraticos é a base das propostas a

seguir, elencadas a partir de duas categorias:
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Asrecomendacdes aos setores envolvidos consistem em propostas
de implementa¢do mais imediata e de curto prazo. Buscamos organiza-las em
topicos dedicados a diferentes atores: os poderes do Estado (Legislativo, Judicidrio

e Executivo), o setor privado e o terceiro setor.

Em agenda estratégica indicamos propostas para uma discussao de longo
prazo entre todos os setores envolvidos € estratégica. Esta secao nao apresenta
pontos concretos de implementagao por setores, mas sim aponta caminhos para

mudangas necessarias, porém sensiveis, nas regras do jogo democratico no Brasil.

Menos do que oferecer respostas definitivas, ambas se¢des servem como guias para

a construgdo de uma revisao dos modelos de regulacao da comunicacao politica

que ndo negue as transformacdes trazidas pela internet, mas que compreenda suas

potencialidades e riscos, se pautando na garantia de direitos fundamentais e valores

democraticos. Ainda, consideramos essencial que todas as recomendacdes atinentes

ao setor publico passem por periodos de consulta e debate multissetorial em todos os

ambitos, com a finalidade de mitigar riscos a direitos e buscar denominadores comuns.

RECOMENDACOES AOS SETORES

Legislativo

Protecdo da liberdade de expressao na internet
e reducdao de incentivos a censura

As discussoes sobre regulacao de campanha no Poder Legislativo precisam

estar atentas aos sérios riscos que uma ampliacao de mecanismos de remocao

de conteudo, controle e criminalizacao de discurso trazem para o exercicio da
liberdade de expressao; sobretudo no caso de dispositivos genéricos que permitem
leituras extensivas pelo Judiciario e/ou mudancas no modelo de responsabilizacao
de plataformas de internet que as incentive a mitigar riscos removendo conteudos

questionados extrajudicialmente.

Atencao a garantias individuais e devido processo legal em
propostas que visem investigacoes de ilicitos no meio digital

A gravidade de ilicitos praticados no meio digital nao deve servir de pretexto para

que garantias constitucionais ndo sejam levadas em considera¢ao, em especial
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aquelas que protegem a inovacgao, os direitos individuais e o devido processo legal.
A atencao a essas garantias é especialmente importante no caso de propostas
apresentadas em resposta a situagcdes de comogao social e em projetos que criam
obrigacdes a provedores de internet para guarda de conteudo ou implementacao

de tecnologias de vigilancia em massa.

Atualizacao de dispositivos sobre o uso de dados pessoais
na Lei das Elei¢coes

Apesar de conter algumas regras sobre o uso de cadastros e enderecos eletronicos
por candidatos e partidos, a protecao da privacidade e a protecao de dados na Lei
das EleicGes esta desatualizada se considerados os preceitos trazidos pela Lei
Geral de Protecao de Dados. Em nome da garantia da privacidade, da protecao dos
dados pessoais, e da harmonizacao entre os dois campos, o artigo 57-E deve ser
atualizado e robustecido de modo a incorporar os principios consolidados
pela LGPD, com atencao especial a autodeterminacao informativa do
eleitor e ao respeito a finalidade, adequacao e necessidade no tratamento

de dados pessoais.

Com efeito, tal atualizacao pode inserir um rol taxativo especifico de hipoteses
legais de tratamento de dados pessoais por candidaturas e partidos que seja
mais restrito que o rol de bases legais da LGPD (art. 7°), com a exclusao da
hipotese de tratamento baseada no legitimo interesse do controlador para estes
tipos especificos de entidades. Ainda, ela pode vedar de forma mais abrangente
avenda, cessdao, doacao e compartilhamento de bancos de dados a campanhas
politicas sem consentimento destacado e explicito do eleitor titular dos dados.
Esta atualizacao podera também indicar que o tratamento de dados pessoais

por campanhas sera detalhado e regulamentado pela Justica Eleitoral, ouvidos

o Conselho Nacional de Protecao de Dados Pessoais e a Autoridade Nacional de

Dados Pessoais.

Detalhar e aperfeicoar as regras sobre ferramentas de marketing
digital, regulamentando novas técnicas e ajustando as regras
relativas ao “impulsionamento de conteudo”

A fim de aumentar a transparéncia e o controle sobre o uso de ferramentas de
marketing digital por campanhas eleitorais, € necessario avangar e aperfeicoar
aregulamentacao das mesmas pela legislacao eleitoral. Dada as profundas
transformacdes nas dinamicas de comunicagao e campanha politica pela entrada
do “fator internet”, a rechaca as novas ferramentas de marketing digital

e sua exclusido da regulacao eleitoral coloca-as a margem do escrutinio
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da Justica Eleitoral. E necessario, portanto, um olhar atento sobre essas
ferramentas e estratégias de marketing digital para que elas sejam devidamente
regulamentadas. Por um lado, é necessario ajustar e aperfeicoar a regulamentacao
sobre o “impulsionamento de conteudo” e, por outro, contemplar casos ainda nao

previstos pela legislacao eleitoral.

A inclusdo da permissao ao uso do “impulsionamento de conteudo” no art. 57-C
da Lei das Elei¢des foi um primeiro passo importante. Nao obstante, a lei manteve
avedacao a propaganda eleitoral paga na internet e nao trouxe uma definicao
precisa sobre o que seria considerado “impulsionamento de conteudo’, criando
um espaco nebuloso sobre quais ferramentas exatamente seriam permitidas

ou nao. Apesar do TSE ter trazido uma definicao na Resolug¢do 23.551/2017, ela
ainda abre margem para uma série de duvidas que se refletem, inclusive, na
classificacao de despesas nas prestacoes de contas de campanhas, dificultando a
transparéncia e o escrutinio sobre essas ferramentas. Se faz necessario, portanto,
melhores parametros que informem quais ferramentas estao permitidas
como impulsionamento de conteudo. Além disso, o “impulsionamento de
conteudo” foi permitido apenas para “promover ou beneficiar candidatos ou

suas agremiacoes” (art. 57-C §3°), excluindo a possibilidade de propaganda que
veicule criticas. A veiculacao de informacdes negativas e discursos criticos sobre
candidatos, politicos e partidos faz parte da liberdade de expressao e do direito
do eleitor de ter acesso a informacao, seja ela positiva ou negativa. Restringir o
conteudo do impulsionamento para apenas “informacoes positivas” é restringir
a circulacao e pluralidade de ideias no debate publico e democratico. Um
aperfeicoamento das regras sobre ferramentas de marketing digital pode
contemplar a permissao de que discursos criticos sejam veiculados por
esses meios, com restricdes apenas nos casos de anuncios que contenham
conteudo calunioso, injurioso ou difamatodrio e de propagandas que causem

confusao entre candidatos.

Ja no caso do envio de mensagens como estratégia de marketing eleitoral é
necessaria a elaboracao de uma regulamentacao precisa sobre quais praticas sao
permitidas e quais ndo sdo. Atualmente a Lei das Elei¢oes a0 mesmo tempo que veda
a propaganda paga na internet (art. 57-C) autoriza a propaganda eleitoral realizada
por meio de mensagem eletrdnica e sitios de mensagens instantaneas e aplicacoes
de internet (art. 57-B). Uma atualizacao dessa regulamentacgao pode contemplar as
hipéteses nas quais € permitida a propaganda através do envio de mensagens por

essas plataformas, exigindo que sejam declarados os bancos de dados utilizados.
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Judic

Aprimoramento do sistema de prestacao de contas
da Justica Eleitoral sobre o marketing digital das campanhas

Seguindo a mesma ldgica de avancar na regulamentacao das ferramentas de
marketing digital e, com o objetivo de aumentar a transparéncia sobre essas
praticas e garantir meios de fiscalizagao de possiveis ilicitos e comportamentos
abusivos, o Legislativo pode aprovar novas obrigacoes legais de transparéncia
as candidaturas, como a declaracao de bancos de dados pessoais utilizados e
seu meio de obtencao e a declaracao detalhada de audiéncia contratada em

despesas de impulsionamento de conteudo.

o
=
o

Incorporacao de regras de protecao de dados eleitorais
pela regulamentacao eleitoral

Assim como € importante que o Legislativo atualize as regras sobre uso de dados
pessoais na Lei das Elei¢des, a Justica Eleitoral também precisa incorporar o tema
da protecao de dados pessoais em suas resolucoes, dando maior consequéncia
aregulamentacao do artigo 57-E da Lei das Eleicdes, agregando parametros e
salvaguardas da LGPD no contexto eleitoral. Como possiveis questdes a serem
incorporadas estao regras sobre a transparéncia e prestacao de contas a respeito
da origem de bancos de dados utilizados por candidaturas e da transferéncia de
bases de dados entre partidos, candidatos, coligacdes e apoiadores, além de um
detalhamento das hipodteses nas quais o tratamento de dados pessoais por entes
eleitorais € permitido. Ainda, para garantir a efetividade da aplicacao dessas
regras, uma outra medida a ser adotada € a implementacao de programas de

capacitagao e treinamento sobre o tema na Justica Eleitoral.

Criacao de unidades especiais no Ministério Publico Eleitoral
dedicadas a investigacao de fraudes e comportamentos abusivos no
meio digital, com um sistema de suporte a promotores pelo pais

A construgao de uma abordagem regulatdria que nao seja centrada apenas no
controle de conteudo, mas que se volte a identificacdo de comportamentos abusivos,
envolve, também, uma atuacao da Justica Eleitoral que opere a partir dessa logica.
Assim, o Ministério Publico Eleitoral, enquanto responsavel pelas investigacoes e
persecucdes, pode investir na capacitacao e treinamento de seus membros sobre

essas questoes e na criacao de unidades especializadas para a investigacao de
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comportamentos eleitorais abusivos que simulem e/ou distor¢cam o debate politico.

A Lei das Elei¢des possui uma multiplicidade de dispositivos projetados para coibir

comportamentos inauténticos, uso de identidade falsa e outras fraudes no acesso
a informacao dos cidadaos, mas tais dispositivos nao estao sendo mobilizados
pelas autoridades eleitorais. Um aperfeicoamento e especializacao na atuagao das
autoridades de investigacao pode dar condicdes a Justica Eleitoral de processar
os responsaveis pela manutencao de redes, tecnologias e perfis projetados para
ludibriar usuarios e plataformas de internet, sendo protegida a livre expressao
inclusive a partir de pseudonimos. Além disso, o estabelecimento de espacos de
troca e cooperacao com as plataformas de internet pode também fomentar essas
empresas a aperfeicoar medidas antifraude adequadas a seus servi¢os, dando

transparéncia sobre seus resultados.

Aperfeicoamento da regulamentacao eleitoral
sobre ferramentas marketing digital

Assim como é importante que o legislativo aperfeicoe a regulamentagao sobre
ferramentas de marketing digital, a Justica Eleitoral também precisa incorporar
um maior detalhamento sobre o uso dessas ferramentas em suas resolugdes. Ao
incluir a permissao ao uso do “impulsionamento de conteudo” no art. 57-C da

Lei das Eleicoes, a vedacao a propaganda eleitoral paga na internet foi mantida.
No art. 32, XIII da Resoluc¢ao 25.331/2018 o TSE definiu impulsionamento de
conteudo como “o mecanismo ou servico que, mediante contratagdo com os
provedores de aplicacao de internet, potencializem o alcance e a divulgagao

da informacao para atingir usudrios que, normalmente, nao teriam acesso ao

seu conteudo”. Considerando que, em sua maioria, os modelos de negdcios das
plataformas de internet sao baseados na venda de espaco para publicidade, surge
um cenario nebuloso sobre quais dessas ferramentas estariam permitidas e quais
permaneceriam vedadas. A fim de aperfeigoar essa regulamentacao o TSE pode
avancar na definicao do conceito “impulsionamento de conteudo”, com

um maior detalhamento nao so sobre o que é permitido, mas sobre o que
continua vedado. Ainda, o aperfeicoamento pode incluir regras e diretrizes
especificas sobre a contratacao de influenciadores digitais, explicitando
parametros de transparéncia e de eventual necessidade de declaracao de despesas,

por um lado, ou de aplicabilidade de impulsionamento irregular, por outro.

Ao permitir o “impulsionamento de conteudo” a lei restringiu seu uso apenas
para “promover ou beneficiar candidatos ou suas agremiagdes” (art. 57-C §3°),

excluindo a possibilidade de propaganda que veicule criticas. A Justica Eleitoral
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reiterou a previsao no art. 24 §° da Resolucao 25.331/2018 sem, contudo, especificar
o que seria “promover ou beneficiar”. Considerando que a veiculacao de discursos
criticos é protegida pela liberdade de expressao e a fim de garantir ao eleitor o
amplo acesso a informacgoes, positivas e negativas, o TSE pode incorporar em
suas resolucdoes uma definicao mais especifica sobre quais discursos nao
estdao permitidos por nao “promoverem ou beneficiarem candidatos ou suas
agremiacoes” de modo a restringir o conteudo que pode ser veiculado por
meio do “impulsionamento de conteudo” apenas excepcionalmente, quando
haja clara intenc¢ao de causar confusao com outro candidato ou manipular o

debate publico.

Criacao de guia de boas praticas sobre influenciadores
e campanhas eleitorais

A fim de promover boas praticas de transparéncia e combate a fraude ao acesso a
informacao dos cidadaos, o TSE pode envolver instituicoes, partidos, a sociedade
civil e entidades que discutem auto-regulamentacao publicitaria para criar um guia
sobre influenciadores e campanhas eleitorais. Distribuido em féruns adequados ao
publico-alvo, o guia organizaria riscos e possibilidades envolvendo o engajamento
de influenciadores digitais e suas empresas com campanhas, servindo para educar o

setor e sedimentar entendimentos sobre praticas problematicas.

Aprimoramento continuo do sistema de prestacao
de contas da Justica Eleitoral

A fim de regulamentar as praticas de prestacao de contas das campanhas em
relacdo aos recursos empregados no meio digital, a Justica Eleitoral pode discutir
atualizacOes continuas em seus sistemas, que fomentem a transparéncia sobre
estratégias de marketing digital adotadas pelas campanhas. Um passo inicial
pode ser o aperfeicoamento do proprio sistema existente de declaracao de
despesas eleitorais — que, atualmente, produz imprecisoes na classificacao
desses gastos'’”” — para que as campanhas apresentem informacoes claras

e detalhadas sobre as ferramentas de marketing digital contratadas e

o valor direcionado a elas. Além da declaracao de despesas financeiras, o
aprimoramento desse sistema passa, também, por regulamentar a declaracao
de outros recursos de campanha, como os bancos de dados pessoais
utilizados para envio e direcionamento de propaganda, e a declaracao das
audiéncias contratadas em despesas de impulsionamento de conteudo,

com detalhamento de parametros e dados usados para o direcionamento
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de anuncios; além da edi¢ao de parametros de analise judicial para casos

sensiveis, como a contratacao de militantes no meio digital.

Aplicacao da legislacao antirracista no ambito eleitoral,
incluindo a decisao do Supremo Tribunal Federal no ambito
da ADO n° 26 e do MI n° 4.733

Partindo dos diagnosticos tracados em pesquisas realizadas pelo InternetLab nas
eleicoes de 2016 e 2018 sobre uma maior propagacao de discursos discriminatorios
em relacao a marcadores sociais em contextos eleitorais e de polarizac¢ao,'” o que
se observa é que a veiculacao desses discursos acabam por excluir e deslegitimar
vozes, restringindo o debate publico e democratico e a liberdade de expressao

de individuos. A fim de garantir um debate publico plural em que direitos
fundamentais e a dignidade humana sejam preservados, € importante que o
Judiciario discuta atentamente esses casos e garanta a aplicacao dessa legislacao
no ambito eleitoral. Nesse sentido, € indispensavel a atuacao do Ministério
Publico Eleitoral na identificacao desses casos e em seu correto enquadramento
na legislacdo existente, considerando, inclusive, a equiparacao da homofobia e da
transfobia ao crime de racismo conforme decidido pelo STF no ambito da ADO n°

26 e do MIn® 4.733.

Aprimoramento dos canais para dendncias
e fiscalizacao de praticas ilicitas em campanhas

Ainda como estratégia para aprimorar a transparéncia sobre ferramentas de
marketing digital e possibilitar o escrutinio sobre seus usos, especialmente no caso
do envio de mensagens e propaganda por meio de ferramentas de comunicagao
privada, a Justica Eleitoral pode fortalecer e ampliar a divulgacao de canais

diretos de denuncia, como o Sistema Pardal, com a criacao de espacos dedicados
a denuncia de spam eleitoral para que eleitores informem sobre usos

ilegais ferramentas. Por se tratarem de ferramentas de comunicac¢ao privada, a
informacao fornecida pelos interlocutores dessa comunicagao € unico meio para
que praticas ilegais e ndo-declaradas, como o envio nao consensual de mensagens e
veiculacao de conteudos ilegitimos, cheguem ao conhecimento da Justica Eleitoral.
Um espaco dedicado a denuncias de praticas de spam eleitoral permitira aos
eleitores e as campanhas enviarem midias e prints de mensagens recebidas.
Além de aprimorar a transparéncia sobre essas ferramentas, as informacoes
recebidas por esses canais podem informar a atuagao de autoridades e 6rgaos

de investigacao. Ainda, com a coleta dessas informacdes, pode-se trabalhar no
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desenvolvimento de formas e metodologias para tratar esses dados para que eles

auxiliem na identificacdo de comportamentos abusivos e fraudes.

A recomendac¢do também vale como estratégia para aprimorar a identificacao e

o combate a casos de discriminacao e expressdes de ddio. Nesse ponto, a Justica
Eleitoral pode criar espacos dedicados a denuncia de casos de discurso de
odio, racismo, homofobia e transfobia para que eleitores informem sobre
praticas discriminatodrias de eleitores, candidatos e partidos. As informagoes
recebidas por esses canais também podem informar a atuagao de autoridades e

orgaos de investigacao, auxiliando na identificacao e combate dessas praticas.

Executivo

Em razao de ser ocupado por governantes eleitos em pleito majoritario e diretamente
interessados no resultado de pleitos futuros, o Poder Executivo nao deve se engajar na
implementacao de novas regras para campanhas politicas em rede, limitando-se a dar

suporte a atuacao da Justica Eleitoral, conforme as propostas abaixo:

ww==_ Oferecer, por meio da Autoridade Nacional de Protecdo de Dados

13 (ANPD) e dos demais orgaos, capacitacao, expertise e recursos para
a Justica Eleitoral

O suporte mais estratégico a ser oferecido pelo Poder Executivo é no campo
da protecao de dados pessoais, com a criagdo de canais para o oferecimento de
recursos que possam estar a disposi¢ao do Judicidrio eleitoral tomar suas decisoes

e implementar suas politicas.

= Incluir representacao da sociedade civil e do Judiciario em debates
14 sobre ciberseguranca e seguranca da informacao

Incidentes recentes de seguranca ocorridos em campanhas politicas e instituicoes
judiciais apontam para a necessidade de conscientizagao sobre a importancia de
temas de ciberseguranca para além de setores governamentais e empresariais.

A partir da instituicao de uma visao estratégica de que os diferentes atores do
jogo democratico necessitam gozar de integridade nas suas comunicacdes, sigilo
e seguranca cibernética para exercerem suas fungoes, o Poder Executivo devera
franquear representacao da sociedade civil e do Judiciario em féruns de definigao
de politicas publicas sobre o tema, o que nao exclui o resguardo de discussoes de

com sensibilidades especificas, como na area militar.
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Provedores de aplicacao de internet

Aprimoramento das ferramentas de transparéncia sobre marketing
digital, incluindo dados mais detalhados sobre gastos com compra de
midia e parametros de microdirecionamento empregados

Como a contratagdo de “impulsionamento de conteido” ocorre por intermédio

e nos espacos das plataformas de internet, esses provedores de aplicacao se
encontram em uma posi¢ao privilegiada para fomentar a transparéncia sobre o
uso dessas ferramentas, possuindo informacoes detalhadas sobre os produtos
de publicidade contratados por candidatos e partidos, os valores gastos, os
responsaveis pelo pagamento, e as audiéncias para as quais cada publicidade

foi direcionada. Na esteira de esforcos ja empreendidos durante a preparagao
para as elei¢des europeias, em cooperagao com 6rgaos governamentais,
provedores de aplicacao podem aprimorar seus sistemas de transparéncia
de sobre ferramentas de marketing digital contratada por politicos e
partidos, incluindo uma maior transparéncia sobre os gastos, a origem do

pagamento, parametros de direcionamento utilizados e audiéncia atingida.

Aprofundar a transparéncia sobre como sao aplicados os termos de
uso e politicas de comunidade em casos de moderacao de conteudos

A aplicacao dos termos de uso de provedores de aplicacao de internet € estratégica
para garantir a liberdade de expressao, o direito de acesso a informacao e a
integridade do debate publico. Assim, os provedores de aplicacao de internet que
moderam os conteudos que sdo publicados e que circulam em suas plataformas a
partir de seus termos de uso e politicas de comunidade devem buscar aprofundar
a transparéncia de procedimentos e justificativas envolvidos na aplicacao de tais
regras para moderar conteudos que sejam sensiveis politicamente, sobretudo

em contextos eleitorais. A transparéncia sobre essas praticas esta intimamente
ligada a legitimidade das a¢des de moderagao empreendidas pelas plataformas

de internet, mitigando acusac¢des de enviesamento advindas de todos os lados do

espectro politico.

Priorizacao do combate as fraudes ao acesso a informacao e ao uso
indevido de dados pessoais por campanhas com transparéncia

Assim como Legislativo, Executivo e Judiciario devem priorizar uma abordagem

regulatoria cujo foco seja a identificacao de fraudes e comportamentos abusivos,
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em detrimento de uma regulacao centrada no conteudo de conteudo, os
provedores de aplicacao também podem priorizar essa abordagem na gestao de
suas plataformas. Para além da moderacgao de conteudo, em contextos eleitorais
essas empresas podem priorizar acoes que visem identificar fraudes e
comportamentos abusivos que simulem e distor¢cam o debate politico,
deturpando o acesso a informacao politica e vulnerabilizando a autonomia
de decisao do eleitor. Empresas de internet ja vem demonstrando uma
preocupacao crescente com essas praticas, divulgando medidas adotadas para
combaté-las. Assim, se faz importante o fortalecimento dessas praticas combinado
com uma transparéncia sobre elas e sobre como as politicas das plataformas sao
aplicadas nos casos de bloqueios e remocdes. No caso de empresas controladoras
de servicos de mensagens privadas, esse ponto passa pelo aprofundamento no
combate ao envio massivo de mensagens a partir de automacao e do uso indevido
de dados pessoais, o que deve ocorrer em total compromisso com o sigilo das
comunicagoes e com a seguranca da informacao fornecida por tecnologias como a

criptografia de ponta a ponta.

Sociedade civil

Aplicar recursos em pesquisas interdisciplinares e na criagcao de
redes de pesquisadores sobre campanhas politicas em rede

O aprimoramento de abordagens regulatorias que levem em consideracao a
complexidade das campanhas digitais em rede deve partir de diagndsticos
fundamentados em esfor¢os de pesquisas construidas por uma coletividade

de pesquisadores e académicos em constante dialogo e debate. Ainda que este
trabalho esboce um diagnoéstico inicial sobre as campanhas em rede a partir

da entrada do “fator internet” e dos novos intermediarios, mais esforcos de
pesquisa sao necessarios para melhor compreender as dinamicas de formacao e
funcionamento dessas campanhas estruturadas em formato de rede. Seja para
entender o que circula nessa rede, como circula, o impacto na opiniao publica, e
qual a relacdo que o eleitor estabelece com a informacgao que circula; ou seja para
investigar os nds e os atores dessa rede, suas motivagoes e como eles se inter-
relacionam e mobilizam as diversas ferramentas de comunicacao disponiveis
para entender o que circula nessa rede. Sao muitas e variadas as questdes que se
colocam e cujas respostas podem ser buscadas por esforcos conjuntos de uma rede

de pesquisadores e académicos.
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Fortalecimento das praticas e politicas de seguranca da informacao
19 das organizacgdes sociais

Em periodos eleitorais, com a polariza¢ao e a intensificacao do engajamento
politico nas redes sociais emergem ataques cibernéticos contra organizacoes
sociais, de ativismo e redes de engajamento, o que pode envolver roubo de dados

e informacgodes, derrubada de paginas e conteudos e outras praticas, conforme
mapeado por pesquisas do InternetLab.'* Assim, a seguranc¢a da informacao nas
organizacdes de militdncia e ativismo politico é crucial, independentemente de sua
vertente politica. A fim de se protegerem de ataques e fortalecerem sua atuacao em
um ambiente democratico e plural, é recomendado que organizacgdes da sociedade
civil e da academia criem e fortalecam redes autonomas de cuidado e capacitacao

em ciberseguranca.

AGENDA ESTRATEGICA

Periodo de campanha eleitoral

A limitacao do periodo de campanha eleitoral como concentrador da campanha e de sua
prestacao de contas exclui da fiscalizagao importantes atos preparatorios ou sensiveis

a dinamica eleitoral e repercussoes posteriores. Essa demarcacao temporal limita a
atencao e a tutela sobre taticas e estratégias de campanha e propaganda em processos
politicos mais amplos, que antecedem o pleito eleitoral e que se desenrolam depois da
sua conclusao. Novas discussoes a respeito do dimensionamento desse periodo e das
novas formas de tutela sobre situacoes de pré-campanha podem dar maior capacidade de
acao as autoridades de fiscalizacao, bem como fornecer maior transparéncia e seguranca
juridica as pré-candidaturas. Um passo ja foi dado neste sentido com a ampliacao do

prazo para arrecadagdo de doagdes eleitorais para antes do inicio da campanha.

Sistema de responsabilizacao e compliance eleitoral

Com a diluicao da centralidade das campanhas oficiais enquanto ator que concentra

a coordenacao das dindmicas de comunicagao e propaganda politica através da

entrada de novos atores e a emergéncia de novas dinamicas de relacionamento nas
campanhas estruturadas em formato de rede € necessario colocar em debate os modelos
de responsabilizacao das campanhas oficiais baseados em rela¢des de controle e
coordenacao. Para além de definir a responsabilidade dos novos intermediarios na
internet, é necessario debater o aperfeicoamento dos mecanismos de responsabilizagao

das campanhas oficiais por atos de seus apoiadores ou em seu beneficio. O alargamento
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da responsabilidade ou do incentivo a prudéncia e compliance das maquinas oficiais
de campanha para além dos limites de sua coordenacao pode constranger agentes
que atuem em alianca ou sinergia e/ou fomentar uma postura mais ativa das proprias
campanhas no combate a fraudes e comportamentos abusivos. Essa construcao nao é

estranha ao direito eleitoral, mas é necessario revisita-la a luz do novo contexto.

Reestruturacao do conceito de “propaganda eleitoral” na internet

Central ao atual modelo regulatério de campanhas eleitorais, construido em referéncia
as campanhas centradas na midia de massa, é o conceito de “propaganda eleitoral”.
Todavia, se nas campanhas centradas na televisao e na cobertura jornalistica da midia
de massa, a “propaganda eleitoral” era autoevidente — facilmente identificavel no HPEG
e na campanha de rua -, com a emergéncia das campanhas em rede a “propaganda
eleitoral” pode estar em todo lugar ou em nenhum lugar. Nesse cenario, é estratégico
que uma reestruturagao do conceito de “propaganda eleitoral” seja colocada em debate,
passando por uma remodela¢do da intervencao da Justica Eleitoral. Nesse sentido, o
amorfo conceito de “propaganda eleitoral” atual poderia voltar as situagdes nas quais

é autoevidente, unindo-se as regras do HPEG, bem como seu corpo de principios e
aplica¢oes generalizantes. Nos casos de internet, a Justica Eleitoral poderia continuar
com competéncias para atuar em nome de premissas normativas estruturantes, mas
mudando o perfil de seus instrumentos juridicos. Mimetizando estratégias utilizadas
em outros paises e por atores privados, novas regras para campanhas poderiam se
focar menos em conteudo e mais na identificacdo de comportamentos que devem ser
coibidos no momento eleitoral. Atomizados os comportamentos, nao importaria, para
a atuacao da Justica Eleitoral, em que ponto da rede eles se encontram ou qual seu
relacionamento com a campanha oficial. Esta atuacao poderia contemplar a aplicacao
de um conjunto simplificado de regras para toda a comunicacao politica, balizados por
testes jurisprudenciais montados para proteger conteudo e comportamentos legitimos,
atualizados pelo quadro de liberdades civis e direitos constitucionais, e controlada
publicamente pela instalagdo de uma nova obrigacgao de publicacao de relatorios

detalhados dos casos em que se solicitou a remogao de conteudos da internet.!?
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