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Vocé ja@ imaginou o que aconteceria
se, de uma hora para outra, perdesse

alguns ou até mesmo todos os arquivos

océ jd parou para pensar no valor dos

seus arquivos? Qual é a importdncia de-

les para vocé? No é nada fdcil respon-
der essas questdes pois, com o passar do tempo,
acumulamos tantos videos, imagens, musicas,
documentos, e-mails e mensagens que jd nem nos
lembramos de todos eles. Geralmente, s quando
0 pior acontece e jd é tarde demais para recuperar
nossos arquivos, é que percebemos o quanto eles
sio essenciais para nds.

Para evitar perder seus dados é preciso que vocd
mantenha seus equipamentos seguros e adofe uma
postura preventiva, o que inclui, entre outras coisas,
fazer copias de seguranga dos seus arquivos, ou
seja, realizar backups.

0 backup permite que vocé:

" Tecupere seus arquivos em situagdes inesperadas,
como acidentes  infecciio por codigos maliciosos;

v~ recupere versoes antigas, como a versao origi-
nal de um arquivo que vocé alterou ou de uma
imagem que vocé manipulou;

v arquive aquilo que vocé deseja ou que precisa
guardar, mas que ndo & necessdrio no seu dia
a dia e que raramente é alterado.

armazenados nos seus equipamentos?

Para fazer backups que garantam a sequ-
ranca dos seus arquivos e que sejam ade-
quados ds suas necessidades, & importante
que vocé conheca as opcdes existentes e
tente responder algumas questdes, como:

" quantas cGpias devo fazer?

" quais arquivos devo copiar?

" onde os arquivos devem ser copiados?
" qual opcdo melhor me atende?

Ndo existem respostas certas, jd que elas
dependem dos recursos disponiveis, da
quantidade de arquivos e da importdncia
dos dados para cada um.

A sequir apresentamos algumas dicas para
fentar gjudd-lo a criar uma solucdo que

melhor se adapte ds suas necessidades.

Lembre-se: Ndo precisa ser nada com-
plicado, o importante é fazer backups.

Faga Bachup:

Proteja seus arquives




" Infelizmente hd situacdes em que seus arquivos
T %/ .- podem ser perdidos, tais como:

seus arquivos serem acidentalmente apagados;
seus equipamentos serem perdidos, furtados ou roubados;

seus equipamentos serem danificados de forma irrecuperdvel
(por exemplo, por umidade ou queda);

seus equipamentos apresentarem mau funcionamento
(por exemplo, uma falha no disco);

seus equipamentos serem invadidos e seus arquivos apagados;
algum aplicativo apresentar mau funcionamento;

uma atualizagdo de sistema malsucedida obrigd-lo a
reinstalar seus equipamentos;

o servidor em que seus arquivos estdo armazenados
apresentar problemas;

algum codigo malicioso infectar seus equipamentos e apagar
ou cifrar todos os seus arquivos;

alguém descobrir a senha da conta do seu repositdrio de
arquivos, acessd-la e apagar todos seus arquivos;

alguém descobrir a senha da sua conta de e-mail, acessd-la e
remover fodas as suas mensagens.



Como fazer backups?

Para fazer backups vocé pode usar programas integrados ao sistema operacional,
aplicativos especificos, ferramentas desenvolvidas infernamente ou, ainda solugdes
simples, como andar com um pendrive na mochila e enviar uma cdpia para seu e-mail ou
reposiforio externo de arquivos. As vezes, basta pesquisar na Internet ou recorrer a “Central
Ajuda” ou a0 “Help” do sistema que vocé usa para descobrir as solugdes disponiveis.

" Programe seus backups para serem feitos automaticamente, jd que co-
pias manuais estdo mais propensas a erros e esquecimentos.

v Certifique-se de que realmente os seus backups estdo sendo feitos, ndo
confie somente no “automdtico”.

Vocé pode fazer backups:

@ em midias, como pendrives, discos rigidos, (Ds, DVDs e discos de Blu-ray:
@ on-line, usando servigos na nuvem (cloud), em datacenter ou na rede.

Aescolha de como fazer depende do tipo do seu equipamento (se é um nofebook, desktop,
celular, tablet, etc.), do aplicativo que serd usado e de questoes como conectividade,
capacidade de armazenamento, custo e confiabilidade. Por exemplo:

@ backups na nuvem podem ser muito prdticos, mas dependem de conectividade
e podem consumir muita banda de rede;

@ backups em rede podem ser simples, mas, geralmente, dependem do equipa-
mento estar fisicamente conectado a uma rede especifica, 0 que pode ser dificil
em caso de auséncias prolongadas;

@ (Ds podem bastar para pequenas quantidades de dados, mas, atualmente, &
cada vez mais dificil encontrar gravadores e leitores deste fipo de midia;

@ pendrives oferecem portabilidade, podem ser indicados para arquivos constan-
temente modificados e ajudam a liberar espaco nos dispositivos (hd modelos
especiais para celulares e fablefs que possuem aplicativos de gerenciamento
de arquivos que permitem fazer backup) mas podem ser facilmente perdidos;

@ discos rigidos podem ser usados para grandes volumes de dados, mas podem
apresentar falhas.



" Cvidados ao fazer backups em midias:

@ tenha cuidado para ndo perder seus pendrives;

@ profeja as midias com senhas, sempre que for possivel;

@ criptografe seus backups para evitar que alguém consiga acessd-los
em caso de perda;

O vocé pode gravar os arquivos jd criptografados ou criptografar a midia de forma
que, para acessd-la, serd necessdrio o fornecimento de senha.

@ widado ao descartar as midias, pois, se 0s arquivos ndo estiverem criptografados,
alguém pode tentar acessd-los, expondo a sua privacidade e a confidencialidade
das informagdes;

@ mantenha as midias em locais sequros, a prova de fogo, bem acondiciona-
dos (longe de poeira, calor ou umidade) e com acesso restrito (apenas de
pessoas autorizadas);

@ mantenha as midias efiquetadas e nomeadas, com informacges que facilitem a
localizacdo e especificando o tipo do arquivo armazenado e a data de gravagdo;

@ cwidado com midias obsoletas, pois com o tempo torna-se cada vez mais dificil
encontrar leitores e elas possuem tempo de vida Ufil limitado.

" Cvidados ao fazer backups on-line:

@ qo usar recursos compartilhados, como discos em rede, lembre-se de fazer uso
consciente, copiando apenas o que for necessdrio, pois outras pessoas também
usardo o mesmo espago;

O sistemas de cotas ajudam a controlar 0 uso, mas é necessdrio que o tamanho da
drea seja de acordo com a necessidade. Afinal, o que custa mais? Os dados ou a
compra de discos maiores ou de mais discos?

@ se tiver dispositivos moveis, lembre-se de fazer backups sempre que eles ficarem
longos periodos desconectados da rede (viagens a trabalho, férias, etc.).

& Néo confunda
Os servigos de backup na nuvem fazem c6pia dos arquivos na nuvem. Os sistemas

de armazenamento na nuvem gravam os arquivos na nuvem, mas ndo necessa-
riamente fazem backup (apesar de poderem ser usados para tal).




Cuidados ao escolher servicos de backup na nuvem

Antes de escolher um servico de backup na nuvem vocé deve observar alguns pontos,
como por exemplo:

v

Autenticagio
@ qcesso ao sistema (se oferece opc@o de conexdo segura, como https)
@ métodos oferecidos (sempre use a verificaco em duas etapas)

Realizagdo

@ sistemas operacionais suportados

@ possibilidade de automatizagdo

@ restrigdes quanto ao famanho e tipo de arquivos

@ tempo estimado de transmisso de dados (upload)

@ forma como os dados trafegam pela rede (protegidos por criptografia)

Armazenagem

@ custo

@ espaco de armazenagem oferecido (limitado ou ilimitado)

@ forma como os dados sdo armazenados (protegidos por criptografia)
@ politicas de privacidade e de seguranca

Restauragdio

@ procedimento (por meio de aplicativos ou interface Web)

@ capacidade de transmisso de dados (download)

@ tempo para restauragdo (imediatamente, um dia, uma semana)

Retengdio
@ tempo que os dados sdo mantidos
@ procedimento quando ndo ocorre 0 pagamento

Reputagdio

@ disponibilidade do servico (quantidade de interrupcdes)
@ suporte oferecido

@ tempo no mercado

@ opinido dos demais usudrios

@ outras referéncias




Onde guardar os backups?

Vocé pode guardar seus backups localmente (no mesmo local dos arquivos originais) ou
remotamente (offsite).

v~ Armazenamento local:
@ a recuperado & mais rapida jd que os arquivos estdo proximos;
@ ndio protege em caso de acidentes naturais (como incéndio e inundagdes), pois tanto a
cOpia como s originais podem ser perdidos.

v Armazenamento remoto:
@ garante a disponibilidade em caso de problemas no local onde estio os arquivos originais;
@ a recuperagdo pode ser mais demorada, pois depende da velocidade da rede ou da
disttincia do local onde as midias estdo armazenadas;
@ pode comprometer a confidencialidade e integridade dos dados, caso ndo estejam crip-
tografados, pois o acesso ds midias & mais dificil de ser controlado.

v Sigaaregra “3-2-1", que consiste em:
@ ter pelo menos 3 c6pias dos dados (a original e 2 backups);
@ armazenar as copias em 2 tipos diferentes de midias;
@ manter ao menos 1 das copias remota (ou ao menos offfine).

" (opias off-line sio aquelas que estdio desconectadas do sistema principal quando
ndo estdio sendo usadas. Pode ser um pendrive que s6 é colocado no momento
da copia ou até um servico de nuvem que apenas é conectado quando necessdrio.

" Para tentar defectar alteragdes indevidas em uma midia, gere os hashes* dos
arquivos antes de envid-la para locais remotos e gere-os novamente antes
de restaurd-los.

@ se os dois hashes forem iguais entdo vocé pode concluir que o arquivo no foi alterado;

@ caso contrdrio, este pode ser um forte indicio de que o arquivo esteja corrompido ou
que foi modificado;

@ exemplos de métodos de hash sio SHA-1 e SHA-256.

* Hash é o resultado Gnico e de tamanho
fixo gerado quando uma fungdo de resumo

(tipo de método criptogrdfico) é aplicada
sobre uma informagdo.




Apenas arquivos: Geralmente & o mais comum, jd que pode ser feito diariamente, ocupa
menos espaco e a recuperacto é mais facil.

Copie apenas os arquivos confidveis e importantes.

Evite copiar arquivos do sistema ou de aplicativos, pois eles podem ser
facilmente reinstalados posteriormente.

Tudo (imagem do sistema): Incluindo sistema operacional, programas instalados, con-
figurades e arquivos. Facilita a substituigio de equipamentos, mas ndo é indicada para
profeger arquivos consfantemente alterados, jd que ocupa muito espaco e a restauragdo é
mais complexa.

Faca uma imagem do sistema quando for substituir seus equipamentos ou
fazer alteragdes que possam comprometé-los.

Mantenha seus backups atualizados, fazendo copias periédicas, de acordo
com a frequéncia com que vocé cria ou modifica seus arquivos.

)

)

Para determinar a frequéncia adequada tente se perguntar “quantos da-
dos estou disposto a perder?”

)

Faga cpias sempre que houver indicios de risco iminente, como mal funciona-
mento, alerta de falhas, atualizagio de sistemas, envio a servicos de manuten-
fio, grandes alteragdes no sistema e adiciio de hardware, etc.

Para tentar ofimizar as cpias vocé pode escolher entre os diferentes tipos de backups:

)

)

Uma politica de protegdo bastante comum & fazer um backup completo pelo menos uma
vez por semana e nos demais dias fazer backups incrementais.



Como recuperar os arquivos?

A recuperagio de um backup pode ser parcial (quando um ou mais arquivos sio recuperados)
ou fotal (quando todos arquivos sdo recuperados).

" Nunca recupere um backup se desconfiar que ele contém dados néo confidveis.

" Para recuperar totalmente (do zero) um equipameno vocé pode usar uma
imagem do sistema previamente feita.

v Se predsar recuperar um sistema invadido, isole-o da rede, revise a
configuracdo e certifique-se de que ndo tenha ficado alguma porta de entrada
incluida pelo invasor.

Como saber se o backup estd funcionando?

Testes evitam surpresas, como dados corrompidos, midia ou formato obsoleto, programas
mal configurados ou falta do programa de recuperaco. Nao deixe para perceber falhas
quando jd for tarde demais.

v Teste seus backups periodicamente e logo apés eles terem sido gerados.

Por quanto tempo deve-se manter os backups?

0 tempo de retencio dos backups depende do tipo de cada arquivo que foi copiado.
Suas fotos e seus videos, provavelmente, vocé vai querer guardar para sempre, pois
possuem valor emocional. Seus trabalhos de escola, talvez, vocé queira se desfazer apds
um tempo, pois o conteddo vai ficando ultrapassado.

" Mantenha seus backups pelo tempo que os arquivos tiverem valor ou
utilidade para vocé ou enquanto ndo tiver problemas de espago.

" Lembre-se de identificar seus backups com
informagdes que ajudem a localizar o
tipo do arquivo armazenado e a data
de gravagdo, pois isso ajuda a sele-
cionar o que serd apagado em caso
de necessidade.




Cuidados com :
ransomware

0 ransomware & um tipo de codigo malicioso que torna inacessiveis os dados armazenados
em um equipamento, geralmente usando criptografia, e que exige pagamento de resgate
(ransom) para restabelecer 0 acesso ao usudrio.

As formas mais comuns de propagacgo de ransomware so:
D através de e-mails com o cddigo malicioso em anexo ou que induzam o usudrio
sequir um fink;
D explorando vulnerabilidades em sistemas que ndo tenham recebido as devidas
atualizagdes de sequranga.

Além de cifrar os arquivos, o ransomware também costuma:
D cifrar backups na nuvem;
D procurar por arquivos com extensdes tipicas de backup, como bak, zip, .gz e rar;
D buscar por outros equipamentos conectados, locais ou em rede, e criptogra-
fa-los também.

Se seu equipamento for infectado por ransomware a dnica garantia de que vocé conseguird
acessar novamente seus arquivos é possuir backups atualizados. O pagamento do resgate
ndo garante que o acesso serd resfabelecido e ainda pode incentivar o crime e levar a novos
pedidos de extorsdo. Por isso é importante que vocé proteja seus backups:

" Mantenha os backups desconectados dos seus equipamentos.

" Desabilite o compartilhamento de arquivos, se ele ndo for necessdrio.

" Escolha servicos de nuvem que ofereqam protegdo anti-ransomware e ha-
bilite a verificagdo em duas etapas, sempre que possivel.



Proteja seus
equipamentos

Lembre-se: 0 backup é a dltima linha de defesa para protecdo dos seus arquivos, aquela
que so deverd ser usada quando todas as demais falharem. Por isso é importante que
vocé tome alguns cuidados para proteger seus arquivos e equipamentos.

" Mantenha seus equipamentos seguros:
d instale a versdo mais nova do sistema operacional e dos aplicativos usados;
d aplique todas as atualizagdes e ndo se esqueca de reiniciar o equipamento
sempre que solicitado;
@ desabilite os servigos desnecessarios;
 instale mecanismos de seguranca, como antivirus, ant-ransomware e firewall
pessoal, e mantenha-os atualizados.

v Proteja suas contas de acesso:
D ie senhas bem elaboradas;
 nio reutilize suas senhas;
d ative a verificagdo em duas efapas.

¥~ Adote uma postura preventiva:

@ seja cuidadoso ao abrir arquivos anexos e ao clicar em finks;

d nio repasse correntes e nem mensagens confendo ofertas e promocdes, pois elas
podem conter finks para sites falsos (phishing) ou instalar cddigos maliciosos;

d seja cuidadoso ao dlicar em finks, independente de quem os enviou;

@ ndo considere que mensagens vindas de conhecidos sdo sempre confidveis, pois
quem enviou pode ndo ter verificado o conteddo, o campo de remetente pode ter
sido falsificado e elas podem ter sido enviadas de contas falsas ou invadidas.
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Consulte a para a Internet para mais detalhes
: sobre hackup e outros mecanismos de seguranga:

" Precisa conversar sobre o uso seguro da Infernet com ?
: '- 0 apresenta uma série de iniciativas e de reco-
4 < mendagdes sobre esse assunto, confiral

. INTERNET
. SEGURA
.= OCERTbr é o Centro de Estudos, Resposta e Tratamento de Incidentes de Sequranca no :
- . Brasil. Desde 1997, o grupo é responsdvel por tratar incidentes de seguranga envol- -
: * vendo redes conectadas a Internet no Brasil. O Centro também desenvolve atividades :
1 - de andlise de tendéncias, treinamento e conscientizagdo, com o objefivo de aumentar
L™ os niveis de seguranca e de capacidade de tratamento de incidentes no Brasil. Mais :
b ) .-"* informagges em : :
© 0 Nideo de Informacgio e Coordenagfio do Ponto BR - NIC.br ( ) é uma enti- :
—— - dade civil, sem fins lucrativos, que, entre outras atribuicges, implementa as decisdes e :
Loom “-.. projetos do CGLbr. Sdo atividades permanentes do NIC.br coordenar o registro de nomes
n Ie . de dominio - Registro.br ( ), estudar e tratar incidentes de seguranga no :
- Brasil - CERT. br ( ), produzir indicadores sobre as tecnologias da informago :
Nicleo de Informagdo - & da comunicagio - Cetic.br ( ), promover a interconexdo direta entre redes :
" eCoordenagéodo - por meio de pontos de froca de trdfego Internet - IX.br ( ), estudar e pesquisar :
'-'tu."m BR _.** tecnologias de redes e operagdes - Ceptro.br ( ), viabilizar a participagio da:
“+-++"" 1 comunidade brasileira no desenvolvimento global da Web - Ceweb.br ( ) e :
. abrigar o escritério do W3C no Brasil ( ). .
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= .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I " disseminagdo dos servigos ofertados. Com base nos principios de multilateralido- :
* de, transparéncia e democracia, o CGlLbr representa um modelo de governanca :

. Comité Gestorda -~ Multissetorial da Internet com efetiva participaciio de todos os setores da socieda- :
Internet no Brasil - .* e nas suas decisoes. Uma de suas formulagdes sdo os 10 Principios para a Gover- ;
. " nanga e Uso da Internet ( ). Mais informagdes em

4 e e s e e e e s s s s e 00 s s s s s 00 s s s s s 000 ss s s e 000 s s s e e 0 0 cssseecssss e e

dezembro / 2017

Ceee



