\VOceé sabe o que é

8 W N Escola
; B ) da Defensoria
perEomA PO O“ﬁg;git'og;; e EDEPE (50,




Sumario

QUAAIMNNO.....ce ettt ssesseasesseasens 7
O que € cyberbullying?.......eeeeeeeeeeeeeeeeeeeereeenes o 19
COMO ACONTECETY ......uecreerricnrieneereeeseeasenessensaensseasans .20
Internet,sexualidade e seguranca............ccceeeeeeereeeerennees 22
Aconteceu COMIgO, € agOra? .......ceeeeeeeererereeesseesessenns .24
Aconteceu com outra pessoa, € agora?................... .25

EU f1Z @CONTIECE .. e eeeeeeeneeeasessessssenes .26



Realizacao

Nucleo Especializado de Promogao e Defesa dos Direitos da Mulher - NUDEM

MinasNerds

ApPOIO:

EDEPE - Escola da Defensoria Publica de Sao Paulo

Nﬂ(l.eoﬁpﬁdalizadodemnogioenefuados ] - J _ ESCOla X
Direitos da Mulher EDEPE ¢ efersoria

Piblica do Estado

Direcao Geral do Projeto - Gabriela Franco

Coordenagao do Projeto - Tamiris Pessoa

Redacao (Texto Informativo) - Ana Rodrigues e Paola Oliveira
Roteiro (Quadrinhos) - Petra Leéao

Revisao Textual - Camila Fernandes

Diagramagao - Beatriz Blanco e Thaisa Santos

Direcao de Arte - Cecilia Reis

Arte - Daniela Paiva e Juliane Jochims

Coloracao - Cecilia Souza (Cecihoney) e Renata de C. B. Lazzarini




/ROTEIRO: PETRA
ARTE]DANIEIATPATVAYER)UUTANERJOCHIMS
GCECIHONEY, E RENAT DEICS ("AZZARINT







EUJATOME
SENTINDO MAL O
BASTANTE!/

POR QUE IS50
TA ACONTECENDO
COMIGO?

TO CANSADA DISSO!
CANSADA!

PRA QUE ESSE
ODIO DO MUNDO,
PAULA?!

NAO TA SABENDO
AINDA, NEP

MARINA/
F-FOI MAL!

MANDA MATS

AAAAHHHH..




MEU EX VAZOU
FOTOS MINHAS NA BURRA/
INTERNET/ BEMFEITO PRA MIM.
QUEM MANDOU TIRAR

FOTOS ASSIM/

PAULA,
QUE E I550!

MIGA PLEASE! TODO MUNDO
MANDA NUDES! LINS MATS
E OUTROS MENOS.

VOCE E A VITIMANESSA
HISTORIA! CONFIOU NO
CARA E ELE TRAIU ESSA

FOTOS. INTERNET/

E BASTATIRAR
/ - .
CONFIANCA! M-MAS SE EU NAO SO UM NA VIDA
TIVESSE TIRADO AS PRA CAIR NA

NINGUEM
MAS SE ENVERGONHAR  DEVIA ENCHER OS
POR TIRARFOTOS? OUTROS POR TER
FALA SERIO! UMA VIDA SEXUAL
SAUDAVEL/

I/ € HORRIVEL! AGORA
~ \ EL ME SINTO
’ OBSERVADA

ENTAO EU DISSE:
“NA VERDADE EU
NEM ESTUDEI PRA

PROVA/

PALILA, CALMA/
SEI QUE E DIFICIL.
MAS CUTIDADO PRA NAO
FICAR DE PARANOTA.

HAHAHAHAHA!
NAO ACREDITO!




RECEBO
HUMILHACOES DIAE
NOITE! NUNCA ME SENTI
TAO.. TAO LIXO!

EXISTEM CANATS PRA
DENUNCIAR ESSE TIPO
DE OFENSA! NINGUEM TEM
DIREITO DE AGIR
ASSIM/

ESSA GALERA PODE
LEVAR MULTA OU ATE
IR PRESA SE VOCE
QUISER PROCESSAR!

1550 QUE ESTAO
FAZENDO E CRIME,

, SABIA?
ESSAS PESSOAS E QUE

SAO UM LIXO, PAULA! TA
TODO MUNDO TAO ERRADO
QUANTO O NOJENTO
DO SEU EX!

ESPALHAR
FOTOS PESSOAIS E
PERSEGUIR OS OUTROS

COM MENSAGENS ASSIM E
CYBERBULLYING!

M-MAS ESSAS
COI5AS NAO CUSTAM
DINHEIRO..?

A DEFENSORTA
PUBLICA ESTA AT PRA

CASOS COMO ESSE!

EU TE AJUDO A VER
COMO FAZ PRA PEDIR
AJUDA PRA ELES!

O OBRIGADA!

EU... NEM IMAGINAVA QUE

ALTAS..
COMO VOCE SABE
TANTO SOBRE 15507

AH.. HA LNS ANOS ATRAS,
UM CARA TAMBEM EXPOS
MINHAS FOTOS NA
INTERNET/

ESSAS COISAS FOSSEM

CONTRA A LET!

DESCOBRI QUE PODIA
APELAR PRA JUSTICA, FALARAM
MAS MINHAFAMILIA o e Ta DAR MUTTO

DESESTIMULOU/  TRABALHO. QUE EL
VACILEL.

-SE AO MENOS TIVESSE
ALGUEM PRA ME LEMBRAR GUE
A CULPA NAO FOI MINHA
NAQUELA EPOCA... EU TERTA
LEVADO O PROCESSO

ADIANTE.




POR ISSO QUE A GENTE
PRECISA SE AJUDAR!
SEMPRE SOBRA PRA NOS
MENINAS, REPAROU?

NINGUEM CHAMA
UM CARA QUE TEVE
FOTO VAZADA DE
VAGABUNDO /)

HOJE E VOCE... AMANHA
PODE SER ELI! QUALQUER
UM PODE SOFRER
CYBERBULLYING!

BRIGADA MESMO, AMIGA!

NESSAS HORAS, NAO TEM NADA

MELHOR QUE SABER QUE NAO
ESTAMOS SOZINHAS!

E QUEM E VITIMA
MERECE SER
APOTADO!




Oquee

cyberbullying?

Cyberbullying € uma agressao psicologica
provocada de forma intencional e por repetidas
vezes No meio virtual. Causa dor e angustia e
geralmente acontece em uma relacao desigual
de poder, conforme n.13.185/2015

Apesar do cyberbullying em si nao ser crime, algumas praticas as-
sociadas a ele podem ser caracterizadas como criminosas. Podem
ser cometidos crimes de injuria (a ofensa direta a pessoa, ferindo a
sua dignidade), difamacao (a ofensa é feita indiretamente, atingindo
a reputacao), constrangimento ilegal (envergonhar alguém, usando
ameacas ou diminuindo a sua resisténcia a descumprir a lei), ameaca
(ameacar causar mal a alguém), extorsao (forgar alguém a fazer ou
deixar que se faga alguma coisa, para obter vantagem econoémica),

entre outros.




Como acontece?

Para o cyberbullying (ou qualquer outro tipo de bullying) acontecer, é preciso

dois elementos:

' AVITIMA | A pessoa que sofre a agressao

Ou agressores, ja que o cyberbullying pode ser
SieliiEaol i cometido por grupos organizados com esse intuito

A tecnologia permitiu que o bullying se alastrasse de forma alarmante no
meio virtual, principalmente por permitir que as agressées sejam cometidas
sem que o agressor precise se identificar. Nesse meio, qualquer um pode ser
vitima, e o0 agressor pode estar mais perto do que se imagina. E na internet,
a capacidade e a velocidade da divulgacao das informacdoes permite que o
bullying se espalhe ainda mais, repetindo-se a cada vez que uma foto ou uma
mensagem ¢é enviada ou compartilhada.

Isso faz com que a vitima se sinta exposta e
desprotegida, desenvolvendo sentimentos

de inseguranca, paranoia e percepcao

pessoal distorcida, podendo gerar condi¢coes
psicoldgicas graves como depressao e sindrome
do panico.

Enquanto isso, 0 agressor sente-se protegido pelo anonimato das redes
virtuais, ja que muitas vezes esses ataques sao feitos usando contas e nomes
falsos, o que dificulta a identificacao. Essa sensacao de impunidade aumenta
quando os ataques sao efetuados em grupo, multiplicando-se e espalhando-

se ainda mais rapidamente.

Algumas das formas mais frequentes de ataques
de cyberbullying sao:

Cyberstalking, que é a perseguicdo persistente por meio virtual
(e-mail, redes sociais, mensagens), geralmente com mensagens ofensivas
ou ameacgadoras. Pode caracterizar crime de ameaca ou até
constrangimento ilegal.

Sexting, a exposicao intima, que é o envio de mensagens, de texto
ou on-line, com conteudo sexual (normalmente fotos ou videos). Se esse
envio for consensual entre todas as partes envolvidas - quem envia, quem
recebe e quem esta sendo exibido - ndo ha qualquer problema nessa
conduta. Porém, muitas vezes o envio desse tipo de mensagem se da sem
que a pessoa que recebe consinta, transformando-se numa forma de ofensa
ou constrangimento. Acontece também da imagem ou video estar sendo
distribuida sem autorizacdo da pessoa ali representada. Pode-se caracterizar
crime de injuria ou difamacao.

Revenge Porn, a pornografia de vinganga, que acontece quando
se expde na internet fotos e/ou videos intimos de ex-parceiros sem o
consentimento destes. Geralmente contém cenas de sexo explicito, muitas
vezes registradas de forma consensual, mas que nao foram feitas para
divulgagao publica. Com o fim do relacionamento, as imagens e os videos
sdo colocados on-line como uma forma de “vingar-se” da pessoa com quem
se relacionou.

Blackmail, que é conteudo recebido de forma virtual (normalmente
via e-mail), com ameaca de causar algum mal, como divulgar informagoes
falsas sobre a pessoa. Pode ser apenas uma ameaga ou envolver algum
beneficio para o agressor - quando for financeiro, caracteriza-se o crime
de extorsao; caso seja outro tipo de beneficio, caracteriza-se o crime
de constrangimento ilegal.



iINnternet
sexualidade
e seguranca

Ocyberbullying muitasvezesacontece envolvendo asexualidade e aexpressao
sexual da vitima, tentando cercea-la e ridiculariza-la ao expo-la.

E importante destacar que a vitima jamais tem
culpa. E muito comum que se culpe a pessoa que
se deixou filmar ou fotografar, ou mesmo que tem
contas em redes sociais, pelos constrangimentos
e ameacas que sofre com o cyberbullying. Mas
este tem apenas um culpado: aquele que o
pratica. E o agressor que viola a intimidade, o
espaco pessoal ou a confianca de alguém.

Portanto, nao deixe 0 medo vencer. Viva e explore a sua sexualidade, use a
tecnologia para brincar com seu corpo e seus desejos. A internet € uma
ferramenta maravilhosa para isso.

Como acontece com todas as ferramentas, existem formas de deixa-la mais
segura para que voceé possa se divertir evitando problemas.

Evite repetir senhas. Cada conta em rede social ou de e-mail deve
ter a sua combinacao.

Ao cria-las, nao use informacoes pessoais, como data de aniversario
ou nome de parentes. Tente usar combinacoes de letras e numeros
tao diversas quanto possivel.

Coloque senhas também em seus aparelhos, principalmente os
moveis, como tablets, celulares e notebooks.

Ao mandar equipamentos para manutencao, evite deixar
informacoes pessoais. Limpe o historico da internet e faga um
backup de suas fotos, tirando-as do equipamento.

Leia com atencao os termos de uso de aplicativos e sites, para
descobrir quem tem acesso as informagoes que voce esta
fornecendo.

Escolha as informagoes pessoais que colocara em seu perfil e
também quem podera vé-las. Evite dados que possibilitem que
estranhos localizem vocé, como endereco ou telefone.

Ao postar seu conteudo, verifique quem podera acessa-lo. A
maior parte dos sites fornece meios de restringir a visualizacdo
das suas fotos e postagens.

Se um estranho pedir para fazer parte da sua rede de contatos,
verifique se ha amigos ou interesses em comuns que justifiquem
esse pedido. Se ficar em duvida, pergunte aos contatos em
comum sobre o comportamento da pessoa.

Néo se intimide em recusar contatos ndo solicitados ou mesmo
em retira-los de sua lista caso causem algum constrangimento.

Ao mandar nudes, faga de maneira segura: evite mostrar o rosto ou
qualquer outra forma de identificacdo, como tatuagens e marcas de
nascenca.

Ao gravar videos intimos, prefira fazer a gravagcao com o seu
equipamento. A mesma coisa para fotos. Evite repassa-los para
outras midias portateis e faceis de perder, como CD e pendrives.



Aconteceu comigo,
e agora”’

Mesmo com todos os cuidados e precaugoes, pessoas mal-intencionadas
podem causar malaos outros nainternet. Nao importa o quanto vocé se proteja,

pois os agressores podem forjar fotos e postagens para usa-los contra voce.

A primeira coisa é manter a calma e a confiang¢a, sempre
lembrando que vocé é a vitima, a pessoa que esta sendo
agredida, e que nada disso é sua culpa. Arazao e a justica
estao do seu lado e vocé ndo tem nada do que se envergonhar.
E como nao ha nada para ter vergonha, o préximo passo é

procurar ajuda - da familia, de amigos e de profissionais.

Guarde uma copia do conteudo ofensivo o mais rapido possivel, tirandoum
print da pagina e salvando em um local externo, como pendrive, CD ou
HD externo. A partir desse ponto, € aconselhavel procurar orientacao juridica,
como o servico da Defensoria Publica ou os servicos de um advogado.

E o defensor que vai orientar vocé nas proximas etapas, como entrar em contato
com o site para que o conteudo seja retirado e lhe acompanhando quando for
procurar a delegacia com a documentagao necessaria. Com o auxilio desse
profissional, vai ser possivel acionar os prestadores de servico de internet para
que fornecam os dados dos agressores, verificar se estes cometeram algum
crime (e tomar as medidas necessarias para que sejam punidos por isso) ou
se é possivel abrir um processo civel, solicitando uma indenizacao por danos

morais.

Importante

Se o agressor tiver vinculo afetivo, consanguineo ou de afinidade
com vocé, pode ser aplicada a Lei Maria da Penha (Lei 11.340/2006),
pedindo-se medidas protetivas de urgéncia.

Aconteceu com
outra pessoa,
e agora”

Antes de mais nada: nao a recrimine. Ela ndo tem culpa e ja esta sofrendo o

bastante com a situacao. Ela precisa € de apoio e compreensao.

Se for uma pessoa que vocé conhega e com quem tenha contato pessoal,
procure acompanha-la durante o processo de denuncia. Ajude-a a procurar
seus direitos, va junto quando for ao advogado ou a delegacia.

Tenhamuitapaciéncianessemomentocomplicado:asagressoes
geralmente mexem muito com a autoestima da vitima, minando

sua confianca.

Se vocé mora longe, ajude escutando, denunciando asimagens ou postagens,
impedindo que continuem sendo veiculadas. Isso vale até mesmo quandovocé
ndo conhece a vitima. Viu uma postagem que esta claramente cometendo
cyberbullying com alguém? Denuncie. Recebeu fotos intimas sem o
consentimento da pessoa retratada? Denuncie.

Nao espalhe, nao compartilhe, ndo ajude a divulgar a ofensa. Quanto mais ela
se espalha, mais dificil € conté-la e denuncia-la, dificultando que se chegue ao
agressor gue comegou com a ofensa.

Se algum amigo ou conhecido seu compartilhar esse tipo de conteudo,
converse com ele. Explique que € ilegal e que pode ter consequéncias graves.



Eufiz
acontecer..

A partir do momento em que vocé reconhece 0 seu erro como agressor, deve
parar imediatamente de compartilhar o material ofensivo. E passe a ser parte
da solucéo, ajudando a denunciar outras agressdes e a proteger suas
vitimas. Nao tente atrapalhar o eventual processo juridico, colabore com a

investigacao e compreenda consequéncias dos seus atos.

O cyberbullying tenta privar

as pessoas de se expressarem
virtualmente, tolhendo
principalmente sua sexualidade e
suas vivéncias. A internet precisa
ser um lugar seguro para todos.
Se cadaum fizer a sua parte e
respeitar a privacidade alheia,
todos terao liberdade para poder
vivé-la da melhor forma possivel.







