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Introducao

maior parte das informagdes de hoje € produzida e armazenada de

forma digital. As vantagens do meio digital ja sdo familiares a todas
as pessoas. Os documentos podem ser produzidos rapidamente, além de
editados e revisados com facilidade. Com a internet, eles podem ser distribu-
idos mundialmente quase na velocidade da luz. Podem, também, ser mani-
pulados de tal forma que permite serem usados para multiplas finalidades.
O meio digital também resolve os problemas de armazenamento em longo
prazo relacionados a grandes conjuntos de documentos arquivisticos em papel.

n

Introducao

As vantagens da era digital, contudo, tém seu custo. Apenas recentemente, as pessoas comegaram a
compreender completamente os muitos problemas inerentes ao meio digital. Por exemplo, a informa-
¢ao digital s6 pode ser acessada utilizando um computador e este deve ser equipado com os progra-
mas necessarios para ler as cadeias de bits contidas em disco ou fita. A facilidade de reprodugéo e a
proliferacéo de copias tornam ainda mais dificil identificar uma versdo completa ou final de um docu-
mento digital. A facilidade de distribuicdo da informagéao na internet dificulta a preservagéo dos direitos
de propriedade intelectual. Finalmente, todos os materiais digitais sdo vulneraveis a virus e a simples
falhas tecnoldgicas, bem como o acelerado desenvolvimento de novos programas e equipamentos
pode torna-los inacessiveis rapidamente.

Com todos esses problemas, ndo é de se estranhar que algumas pessoas tenham saudades da tangibi-
lidade confortavel do papel. Ainda que, por um longo periodo, nossos sistemas para produzir e manter
informacdes continuem a ser hibridos — ou seja, contendo tanto o papel quanto os materiais digitais — a
revolucdo digital € claramente um caminho sem volta. Consequentemente, todas as pessoas deveriam
estar cientes dos riscos que atingem os materiais digitais e saber a melhor forma de minimiza-los.

Estas diretrizes foram desenvolvidas para pessoas que produzem materiais digitais no curso de suas
atividades profissionais e pessoais, com o objetivo de ajuda-las a tomar decisdes conscientes a res-
peito de elaborar e manter estes materiais, a fim de assegurar sua preservagao pelo tempo que seja
necessario. Eles também podem ser Uteis para pequenas organizagdes ou grupos de pessoas, tais
como consultérios médicos, grupos de pesquisa, ou equipes de pesquisa cientifica.

Estas diretrizes podem ser aplicadas a varios tipos de publicagdes, documentos e dados digitais, mas
elas sdo especialmente importantes para documentos arquivisticos digitais. Documentos arquivisticos
sdo aqueles que vocé elabora, recebe e usa em suas atividades, e que mantém porque pode precisar
deles depois, ou porque quer ter um registro confiavel do que vocé fez. Portanto, vocé precisa ser espe-
cialmente cuidadoso com a manutengéo e a preservagao desses documentos. Estas diretrizes aplicam-
se aos documentos arquivisticos que precisam ser armazenados por apenas um pequeno periodo, bem
como aqueles que requerem manutengdo em longo prazo. A observancia destas diretrizes ajudara a
assegurar o0 acesso aos documentos que merecem ser preservados por um longo periodo em um repo-
sitorio arquivistico, quando estes forem entregues aos cuidados de uma entidade arquivistica confiavel.




u n ~
Definigoes
ntes de apresentar as recomendagbes para orientar a produgéo e a e

manutengéo de materiais digitais, sera necessario e util esclarecer o
significado de alguns dos termos usados neste documento.

No escopo destas diretrizes, um documento arquivistico é definido como Defini(;()es
qualquer documento produzido (isto €, elaborado ou recebido e salvo para
acgoes futuras ou referéncia) por uma pessoa fisica ou juridica no curso de
uma atividade pratica como um instrumento e subproduto de tal atividade.
Uma publicacdo é definida como um documento destinado a disseminagdo ou distribuicdo para o
publico em geral. Todos os documentos arquivisticos e publicagdes sdo documentos e contém dados.
Um documento é a informacéo afixada em um meio sob uma forma fixa; informagao é um conjunto
de dados destinados a comunicagdo através do tempo ou espaco; e dados sdo as menores partes
significativas e indivisiveis da informagéo.

Estas diretrizes objetivam fornecer recomendacgdes para a produgdo e manutengéo de materiais digitais
confidveis em geral, e de documentos arquivisticos em particular, que possam ser precisa e autenti-
camente mantidos e preservados ao longo do tempo. Para facilitar sua aplicagéo, contudo, os termos

"o« n o«

“confiabilidade”, “acuracia”, “autenticidade” e “autenticagdo” precisam ser definidos.

Para os propositos destas diretrizes, confiabilidade é a credibilidade do material digital enquanto
contetido ou declaragao de um fato. E a responsabilidade do autor dos materiais, seja ele uma pessoa
fisica ou a pessoa juridica que um individuo representa. Ela é estabelecida com base na completeza
e acuracia do material, e no grau de controle exercido no processo de sua produgdo. Acuracia é o
grau de precisdo, corregdo, verdade e auséncia de erros e distorgdes existentes nos dados contidos
nos materiais. Para assegurar a acuracia, deve-se exercer controle sobre os processos de produgéo,
transmissdo, manutencao e preservagao dos materiais. Com o tempo, a responsabilidade pela acuracia
€ passada do autor para o responsavel pela manutencao (keeper) e, mais tarde, para o preservador
em longo prazo dos materiais (se for aplicavel). Autenticidade refere-se ao fato de que os materiais
s&o o que eles dizem ser e que ndo foram adulterados ou corrompidos de qualquer outra forma. Assim,
com relagdo aos documentos arquivisticos em particular, a autenticidade refere-se a confiabilidade
dos documentos enquanto tais. Para assegurar que a autenticidade possa ser presumida e mantida
ao longo do tempo, deve-se definir e conservar a identidade dos materiais e proteger sua integridade.
A autenticidade é colocada em risco cada vez que os materiais séo transmitidos através do tempo e
do espaco. Ao longo do tempo, a responsabilidade pela autenticidade é passada do responsavel pela
manutengdo (keeper) para o preservador dos materiais em longo prazo. Autenticacdo € a declara-
céo da autenticidade, resultante da insergdo ou da adicdo de elementos ou afirmagdes nos materiais
em questdo, e as normas que a regulam sao estabelecidas pela legislacdo. Ou seja, € um meio de
assegurar que os materiais sejam o que eles se propdem a ser em um dado momento. Medidas de
autenticacédo digital, como o uso de assinaturas digitais, garantem que os materiais sdo auténticos
apenas quando recebidos, e ndo podem ser repudiados; porém, tais medidas ndo asseguram que eles
permanecerao auténticos depois disto.




1 Selecione hardwares, softwares e for-
= matos de arquivo que oferecam as

AS melhores expectativas de garantia de que os
materiais digitais permanecerao facilmente

acessiveis ao longo do tempo

Acessibilidade

acesso a materiais digitais depende de um software apropriado.
Softwares que nao forem compativeis com versdes anteriores (com-
patibilidade descendente ou reversa) ou com versdes posteriores (compatibilidade
ascendente) dificultam o acesso aos documentos ao longo do tempo. Um
software destinado a uma tarefa especifica também precisa trabalhar de D&
maneira eficiente com outros que sirvam para outras tarefas e sistemas -@ ¥\ >

(interoperabilidade). A observancia dos seis pontos a seguir pode ajudar ' |
a garantir que seu software e seu hardware mantenham a acessibilidade.

A. Escolha um software que apresente os materiais como eles ‘

aparecem originalmente. Teoricamente, os materiais deveriam manter a mesma apa-

réncia ao longo do tempo para serem completamente inteligiveis e acessiveis. Certifique-se de que o
novo software sera capaz de ler os seus materiais mais antigos no formato em que vocé os mantém, e
de mostra-los na tela com a mesma forma documental em que eram apresentados originalmente. Em
outras palavras, o novo software deve ter compatibilidade descendente com o software antigo.

B. Escolha os softwares e hardwares que permitam compartilhar materiais digitais com

facilidade. o software deve ser capaz de aceitar e gerar os arquivos em varios formatos diferentes. A

habilidade para interagir facilmente com outra tecnologia € chamada

de interoperabilidade. Isto tornara mais simples acessar seus mate-

riais e também mové-los para outros sistemas. ‘
C. Use softwares aderentes a padroes. Esta ¢ uma das melho-

res coisas que vocé pode fazer para assegurar que o seu material

durard. Padrdes endossados por organizagdes nacionais e internacio-

nais sdo os melhores. Sdo os chamados padrdes de direito (de jure). Se ndo existirem estes tipos de
padrdes para o seu material, vocé ainda pode garantir sua longevidade, adotando softwares que sejam
amplamente usados. Na falta de um padréo oficial, tais softwares sdo comumente considerados um
padrao de fato (de facto). Softwares de cédigo aberto, isto &, softwares nao proprietarios, disponibiliza-
dos gratuitamente, séo os preferiveis (veja a subsegdo G na préxima pagina).

Hem r. S . i
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<< PADRAO DE DIREITO >> << PADRAO DE FATO >>
Padréo adotado por érgaos oficiais de padro- Padrao que nao foi adotado por
nizacao, sejam eles nacionais (Associagéo nenhum 6rgéo oficial de padroniza-
Brasileira de Normas Técnicas — ABNT), ¢ao, mas que € amplamente usado
multinacionais (Comité Europeu de Norma- e reconhecido pelos usuarios
lizagdo — CEN) ou internacionais (Organiza- como tal. Formatos de arquivos
cao Internacional para Padronizagdo — ISO). de computador bem conhecidos e
Para padrdes de arquivos de computador, amplamente usados que sado consi-
dois padroes de direito recentes sdo o PDF/A derados padrdes de fato incluem
(padrédo PDF para arquivamento) e ODF PDF, TIFF, DOC e ZIP.
(OASIS Formato de documento aberto).




D. Mantenha as especificagoes do soffware. Este tipo de documenta-
céo (por exemplo, o manual do proprietario ou qualquer outra descricdo mais
detalhada do software que vocé possa ter) sera essencial, com o avango da
tecnologia no futuro, para acessar os materiais ou para migra-los para um

novo ambiente computacional. E particularmente importante documentar inte- A S

gralmente qualquer software que vocé construa.

Acessibilidade

E. Se vocé personalizar o software, certifique-se de que docu-
mentou as mudangas que fez. Fornega informagdes detalhadas sobre as

mudangas realizadas e descreva claramente as alteragdes produzidas nas caracteristicas e formas de
apresentagdo do material, assim como os resultados que vocé esta tentando atingir ao personalizar
o software. Uma boa maneira para fazer isso € incluir a informagdo sob a forma de comentarios no
cédigo-fonte do software. A informagéo néo sera perdida, ja que é parte do arquivo, e sera muito Util
para quem precisar fazer ajustes posteriormente, a medida que a tecnologia avance.

F. Documente a construgao do seu sistema para garantir a acessibilidade a ele. voce deve

documentar a estrutura e as fungdes do seu sistema. Isto significa identificar os compo-

nentes de hardware e software, inclusive os periféricos, o sistema operacional e os

pacotes de software. Tal documentagao identificara como os pacotes de software

representam a informagdo e como eles a processam e a comunicam entre si

e para os usuarios. As especificacdes basicas assegurardo que, no futuro,

outros entendam o contexto no qual vocé esta trabalhando agora, forne-

cendo as informagdes necessarias para a atualizagdo do sistema quando o
hardware e o software evoluirem.

G. Sempre que possivel, escolha formatos independentes de plataforma, amplamente
utilizados, nao proprietarios e nao comprimidos, com especificagoes disponibilizadas
gratuitamente. Estes s&o frequentemente chamados de “formatos abertos”, o que significa que suas
especificagdes sdo publicadas e disponibilizadas gratuitamente. Contudo, também pode significar que
os formatos sdo amplamente utilizados e/ou livres de patentes ou royalties e da possibilidade de tais
direitos serem cobrados no futuro. Deve-se ressaltar que os formatos abertos ndo sdo necessariamente
o mesmo que formatos produzidos por softwares de codigo aberto.
Este termo descreve o software para o qual o cédigo-fonte & dispo-
nibilizado gratuitamente e pode ser modificado. O software de codigo
aberto — ndo proprietario ou livre — nem sempre produz formatos ndo
proprietéarios. Diferencie formatos de arquivo, formatos de encapsula-
mento (wrapper ou container) e formatos de marcagao (tagged format),
tais como arquivos XML, e certifique-se de que a versao, a codificacéo
e outras caracteristicas estejam corretas e completamente especifica-
das. Para arquivos XML, certifique-se de que os arquivos estejam bem
formados e validos, além de acompanhados pelas DTDs ou esquemas
necessarios. Se nado for conveniente para vocé seguir esta recomen-
dacdo, consulte um arquivo que receba materiais digitais e escolha
entre os formatos que ele recomenda para preservagdo em longo
prazo. Se for possivel, ndo comprima seus materiais digitais, ja que isto pode causar problemas para
sua preservagdo em longo prazo. Se vocé precisar comprimi-los, escolha as técnicas de compressdo
com menor perda e que estejam de acordo com os padrdes internacionais aceitaveis.




Certifique-se de que os materiais digitais

= mantidos como documentos arquivis-
ticos sao estaveis e fixos tanto no conteudo
quanto na forma

X

ma das grandes vantagens
dos materiais digitais é a |
facilidade com que a informagéo
pode ser editada, revisada ou
atualizada. Mas isto também significa que informagées
importantes podem ser mudadas ou até mesmo perdidas,

Fixidez wmm;;";‘.’f:;;:}:

acidentalmente ou intencionalmente. Este é um problema

~ ~ particularmente importante
para os documentos arquivisticos, porque uma de suas caracteristicas
<< FIXIDEZ >> € que seu conteudo ndo foi alterado e é inalteravel. Isto implica que
Qualidade de um a informag&o e os dados contidos nos documentos arquivisticos nao
documento arquivis- . ) .

tico que assegura podem ser sobrescritos, alterados, apagados ou expandidos. Um siste-
a forma fixa e o ma que contém informagdes ou dados fluidos e em constante mudanga
conteudo estavel. nao contém documentos arquivisticos até que alguém decida elabora-

\_ ) los e salva-los com forma fixa e contetuido estavel.
Enquanto a ideia de conteudo estavel é relativamente simples, [~ N

o conceito de forma fixa € mais complexo. Essencialmente, ele
significa que a mensagem transmitida por um documento arqui-
vistico digital (ou outro objeto digital) pode ser exibida com a
mesma apresentacdo documental que tinha na tela quando foi
elaborada ou recebida e salva pela primeira vez. As cadeias de
bits que compdem o documento digital e determinam sua apre-
sentacdo digital (isto &, seu formato de arquivo) podem mudar,
mas sua apresentagdo documental ndo pode. Um exemplo

<< FORMA FIXA >>

Qualidade de um
documento arquivistico
que assegura a mesma

aparéncia ou apresentagéao
documental cada vez que o
documento é recuperado.

(& J

simples é quando um documento produzido no Microsoft Word é posteriormente salvo como um arquivo
PDF. Embora a apresentacéo digital do documento tenha mudado — de um arquivo “.doc” do Microsoft
Word para um formato “.pdf” do Adobe Acrobat —, sua apresentagdo documental, também chamada

forma documental, ndo mudou e, portanto, podemos

4 )
) ) dizer que o documento tem uma forma fixa.
<< CONTEUDO ESTAVEL >>
o Em alguns casos, os materiais digitais podem ser apre-
Caracteristica de um docu- 9 ; . g P P
mento arquivistico que torna sentados de muitas maneiras diferentes — em outras
a informagéo e os dados nele palavras, a informagéo que eles transmitem pode assumir
contidos imutaveis e exige que diferentes formas documentais. Por exemplo, dados esta-
eventuais mudangas sejam o . )
feitas por meio do acréscimo de tisticos podem ser apresentados como grafico circular, de
atualizagdes ou da produgdo de barra ou tabelas. Contudo, as variagdes possiveis dessas
Cke) (eXee] WSrtElel formas s&o geralmente limitadas pelo sistema. Em tais
_ _J casos, podemos dizer que cada apresentagdo documental

tem conteddo estavel e forma fixa, ja que a informagéo é

selecionada a partir de um armazenamento fixo de dados dentro do sistema, cujas regras determinam
a forma da(s) sua(s) apresentagéo(des) documental(is).




Uma situagéo similar ocorre quando a selecéo tanto do conteido quanto da
forma é feita a partir de um amplo conjunto de informagdes fixas, que é ape-
nas parcialmente acessado cada vez que um usuario consulta o sistema. Se a

mesma query sempre produz um mesmo resultado para o contetdo e a forma } :

documental, este resultado pode ser descrito como tendo contetdo estavel e
forma fixa. Assim, se vocé, enquanto autor do documento arquivistico, estabe-

lece regras fixas para a selegdo de seu contetido e de sua forma documental Fixidez

~

-

~
<< VARIABILIDADE LIMITADA >>

Qualidade de um documento arqui-
vistico que assegura que suas apre-
sentagcdes documentais s&o limitadas
e controladas por regras fixas e um
armazenamento estavel do conte-
udo, da forma e da composicao,
de modo que a mesma interacéo,
pesquisa, busca ou atividade por
parte do usuario sempre produza o
mesmo resultado.

J

que permitam apenas uma
gama conhecida e estavel
de variagbes — isto é, que
Ihe dotem de variabilidade limitada —, entdo vocé
pode afirmar que seu material tem contetdo estavel
e forma fixa.

A preocupagdo com a apresentagdo documental de
materiais digitais é particularmente importante para
manter e avaliar a confiabilidade e a acuracia dos
documentos arquivisticos. No futuro, atualizagdes,
conversdes ou migragdes de dados podem resultar
em mudancas na forma documental. Portanto, é

recomendavel estabelecer primeiramente a forma dos documentos associados com cada atividade
ou procedimento, e depois identificar as caracteristicas essenciais (isto €, os elementos extrinsecos
e intrinsecos) de cada apresentagdo ou forma documental. Isto o ajudara a ficar atento a mudangas
futuras que impliguem em perda de identidade e integridade do documento, especialmente se vocé
trabalhar com arte digital, na qual uma descrigéo certificada das caracteristicas essenciais por parte
do artista ajuda no reconhecimento dos direitos de propriedade intelectual ligados ao referido trabalho.

~

<< FORMA DOCUMENTAL >>

Regras de representagao de acor-
do com as quais o contetildo de um
documento arquivistico, seu contexto
administrativo e documental, e sua
autoridade s&o comunicados. A forma
documental possui tanto elementos
extrinsecos quanto intrinsecos.

~

<< ELEMENTOS EXTRINSECOS >>

Elementos de um documento arquivistico
que constituem sua aparéncia externa,
inclusive as caracteristicas de apresen-

tacdo, como fonte, graficos, imagens,
sons, layouts, hyperlinks, resolucdes
de imagens etc., assim como selos,

assinaturas digitais, carimbos de tempo e
sinais especiais (marcas d’agua digitais,

logotipos, timbres etc.).

<< ELEMENTOS INTRINSECOS >>

Elementos de um documento arqui-
vistico que expressam a acdo da qual
ele participa e seu contexto imediato,

inclusive os nomes das pessoas
envolvidas na sua produgdo, o nome

e descrigdo da agao ou assunto ao

qual ele pertence, a(s) data(s) de
producao e transmisséao etc.




Certifique-se de que os materiais digitais
» estdo identificados adequadamente

tribuir um nome com significado pertinente a um

arquivo de computador ajuda a identificar
. seu contetdo e torna mais facil localiza-lo. No
Identidade entanto, a identificagdo completa dos docu-
mentos é mais complexa do que apenas
nomear arquivos. Ela é fundamental para
diferenciar documentos uns dos outros, para distinguir versdes diferen-
tes de um Unico documento, e para fornecer evidéncias da identidade o
de um documento arquivistico desde o momento de sua produgéo até Bgeeeoe
sua preservagao de longo prazo.

Ainformag&o sobre os materiais digitais que apoia sua identificagéo e recu- ﬁﬁ '°§7 5
peragdo é comumente chamada de metadado. A maioria dos aplicativos §G

de softwares reconhece automaticamente todos os materiais digitais com 5"‘5
algum dado sobre sua identidade, porque esta informagédo é necessaria

para localizar docu-

8
o

( ) mentos de forma eficaz. Sem os metadados, seria
<< IDENTIDADE >> praticamente impossivel encontrar um documento

Conjunto de caracteristicas de um sem abrir e ler toda uma pasta ou varios diretérios.
documento ou de um documento Os metadados descrevem as propriedades ou atri-

arquivistico que o identifica de forma e
Gnica e o distingue dos demais. A butos dos materiais digitais. No caso de documentos

identidade de um documento, junto arquivisticos, entretanto, essas propriedades (ou atri-
com sua integridade, constitui-se em butos) também s&o necessarias para manter e avaliar
um Compo,nente e autentlcmjade sua autenticidade, e é por isso que é importante
(veja também a Recomendacéao 4). B - _
assegurar que todas as que sdo essenciais estejam
= J registradas e corretas.

As propriedades ou atributos que expressam a identidade dos materiais digitais sdo chamados de
metadados de identidade. S&o elas:

A. Nomes das pessoas envolvidas na produgao dos materiais digitais, que incluem:

¢ o autor — a(s) pessoa(s) fisica(s) ou juridica(s) responsavel(eis) por emitir os materiais;

* o redator — a(s) pessoa(s) fisica(s) ou cargo(s) responsavel(eis) por articular o contetido dos
materiais;

* o originador — a pessoa fisica, cargo ou unidade administrativa responsavel pela conta de cor-
reio eletroénico ou pelo ambiente tecnoldgico onde os materiais séo gerados e/ou a partir do qual
sao transmitidos (Nota: A identificagéo do originador é importante apenas em casos em que a
pessoa, cargo ou unidade administrativa responsavel por produzir fisicamente e/ou transmitir
os materiais ndo é o autor nem o redator; ela também é essencial quando o fato de o nome do
originador aparecer nos materiais, ou de estar associado a eles, coloca em questao o verdadei-
ro autor e/ou redator dos mesmos. Isto € mais comumente percebido em casos de mensagens
de correio eletronico nas quais o nome do originador aparece no cabegalho e/ou nos anexos
que foram, de fato, de autoria ou redigidos por outra pessoa, mas fisicamente manifestados e/
ou transmitidos em nome de tal pessoa pelo originador);

* odestinatario — a(s) pessoa(s) fisica(s) ou juridica(s) para quem os materiais sdo destinados; e

* o receptor — a(s) pessoa(s) fisica(s) ou juridica(s) para quem os materiais podem ter sido en-
viados como copia ou cépia oculta.

B. Nome da acao ou assunto — em outras palavras, o titulo ou assunto.




C. Forma documental = em outras palavras, se & um relatério, uma carta,
um contrato, uma tabela, uma lista etc.

D. Apresentagéo dlglta| — em outras palavras, o formato, o wrapper, a
codificagao etc.

E. Data(s) de produgao e transmissao, que podem ser:
* a data cronolégica escrita nos materiais, ou a data na qual os mate-
riais foram compilados;
* as datas de transmissao e/ou recebimento; e
* adata de arquivamento — em outras palavras, a data na qual os materiais foram associados
com uma pasta ou diretério de computador, ou outro esquema ou plano de classificagédo (veja
a Recomendacéo 5).

Identidade

F. Expresséo do contexto documental - por exemplo, um cédigo de classificagdo, ou nome da
pasta/diretério de computador, ou uma unidade de arquivamento equivalente dentro do esquema ou
plano de classificagdo ao qual os materiais estdo associados, e 0 nome do grupo mais amplo de docu-
mentos ao qual os materiais pertencem (veja também a Recomendacéao 5).

G. Indicago de anexos - se aplicavel.

H. Indicagéo de direitos autorais ou outros direitos intelectuais —
se aplicavel.

I. Indicagdo da presenca ou remogdo de uma assinatura digital
— se aplicavel. (Ver recomendacéo 6, se¢do Autenticagdo dependente de
tecnologia).

J. Indicagdo de outras formas de autenticago — se aplicavel.

Isto poderia incluir, por exemplo, a presenga de uma corroboragado (mengéo
explicita aos meios usados para validar o documento arquivistico); um atesta-
do (validagdo de um documento por aqueles que participaram de sua emissao,
e por testemunhas da agéo ou da sua “assinatura”); uma subscrigdo (nome do
autor ou redator aparecendo na parte inferior do documento) ou uma qualifica-
cao de assinatura (mengéo ao titulo, capacidade e/ou enderego da pessoa ou
pessoas signatarias do documento).

K. Indicagao da minuta ou nimero da versao - se aplicavel.
L. Existéncia e localizagdo de materiais duplicados fora do sistema digital - se aplicavel.

Se existem multiplas copias de um documento, vocé -~ ™

deve indicar qual é a copia autoritaria.’ Se o docu-

mento for certificado pelo autor como uma “reproducéo )

aprovada” de um trabalho (por exemplo, uma obra de Mgn'lfe_stagao c_ie Umidocumento ars
. oL L o - quivistico considerada pelo produtor

arte digital), a indicag&o da existéncia de tal certificagéo como sendo o seu documento arqui-

€ necessaria. Se o documento englobar material com vistico oficial e que estd comumente
sujeita a controles de procedimentos
que nédo sado exigidos para outras
manifestagdes.

<< COPIA AUTORITARIA >>

direitos autorais registrados por autor(es) diferente(s), a
indicacdo da liberagéo de tais direitos (ou a falta dela),
com as datas relacionadas, é exigida.




Certifique-se de que os materiais digitais
s carregam informagdes que ajudarao a
t verificar sua integridade

Enquanto os metadados de identidade
. ajudam a distinguir os materiais digitais
Integrldade uns dos outros, outro grupo de metadados
permite aos usuarios inferir que os mate-
riais sdo0 os mesmos desde que foram
produzidos (embora nédo seja possivel veri-
ficar ou demonstrar isso, pois seria necessaria uma comparagdo com
copias dos materiais mantidas em outros lugares). Estes metadados
podem ser chamados de metadados de integridade. Os materiais
digitais possuem integridade se estiverem intactos e ndo corrompidos, isto €, se as mensagens que eles
devem comunicar para atingir seus objetivos estiverem inalteradas. Isto significa que a integridade fisica
dos materiais digitais (por exemplo, o nimero adequado de cadeias de bits) pode ser comprometida desde
que a articulagdo do contelido e os pré-requisitos de sua forma documental (veja a Recomendacgéo 2)

Ve ~ Permanegam os mesmos. O contelido e os dados s&o conside-
rados inalterados se forem idénticos ao valor e a apresentagéo
<< INTEGRIDADE >> (isto &, a posicdo na tela) do contetido e dos dados da primeira
Qualidade de ser completo manifestacdo salva do material. Os atributos que se relacionam
e inalterado em todos os as- a integridade dos materiais digitais dizem respeito a manutencéo
pectos essenciais; junto com dos materiais, incluindo a responsabilidade por seu uso apropria-
a identidade, € um compo- do, tais como superviséo e documentagéo de quaisquer transfor-
nente da autenticidade. magdes tecnoldgicas ou transferéncias dos materiais para outros

\_ ) sistemas. Os metadados de integridade s&o:

A. Nome da pessoa ou unidade administrativa que utiliza os documentos - a pessoa ou
unidade que utiliza os materiais para conduzir as atividades.

B. Nome da pessoa ou unidade com responsabilidade primaria por manter os materiais —
pode ser o mesmo que a pessoa/unidade que utiliza os documentos.

C. Indicagéo de anotagdes acrescentadas aos materiais, se aplicavel.

D. Indicagdo de quaisquer mudangas técnicas nos materiais ou nos aplicativos respon-
savels por gerenciar e prover acesso aos materiais — por exemplo, mudancas de codificagao,
wrapper ou formato; atualizagcdo de uma versao para outra; conversédo de varios componentes digitais
inter-relacionados em apenas um componente (por exemplo, embutindo, diretamente nos materiais, os
componentes digitais que eram apenas conectados a eles, tais como audio, video e elementos graficos
ou de texto, como fontes).

E. COdIgO de restrigéo (e acesso — indicagso da pessoa, cargo ou unidade autorizada a ler os
materiais, se aplicavel.

F. COdIgO de pr|V|Ieg|os de acesso - indicagdo da pessoa, cargo ou unidade autorizada a fazer
anotagdes nos materiais, apaga-los ou remové-los do sistema, se aplicavel.

G. COdIgO de documento vital - quando aplicavel: indicagéo do grau de importancia do documento
arquivistico para dar continuidade a atividade para a qual foi produzido ou a atividade da pessoa/unida-
de que o produziu (Nota: Aplica-se apenas a comunidades de praticas especificas, como na area médi-
ca ou juridica, que devem identificar os documentos vitais para a continuidade de seus negécios em
caso de desastre, e que exerceriam, portanto, medidas de protegéo especial sobre tais documentos.).

H. Destinagéo planejada — por exemplo, a remogdo de materiais do sistema ativo para arma-
zenamento fora do mesmo; transferéncia para os cuidados de um custodiador confiavel (veja a
Recomendacéo 10); eliminagéo prevista em tabela de temporalidade.




Agrupe os materiais digitais de forma
» ldgica

&- gestédo e a recuperagdo dos
materiais digitais podem ser

incrementadas se vocé puder . "
trata-los em grandes grupos, em OYgaH1Z3930
vez de um por um. Portanto, é
importante que vocé os agrupe
de alguma maneira l6gica. As categorias escolhidas podem
refletir o modo como vocé trabalha, suas atividades, pro-
cedimentos, areas tematicas ou algum tipo de organizagdo estrutural. Separar os seus documentos
arquivisticos de outros materiais digitais € um primeiro passo importante. A organizacéo pode ser base-
ada nos diferentes tipos de documentos ou na quantidade de tempo pela qual certos tipos de materiais
devem ser mantidos. Esses agrupamentos podem estar relacionados entre si de uma forma hierarquica
ou horizontal, de acordo com as suas necessidades. De forma geral, esta estrutura deve ser equivalen-
te a organizacéo de seus documentos em papel (ou - N
em outros suportes), para que, quando necessario, 5

os documentos relacionados a mesma atividade ou << PLANO DE CLASSIFICACAO >>
assunto, ou que sejam do mesmo tipo, possam ser Plano para a identificag&o sistematica

. . i rranj ivi men-
facilmente identificados e recuperados como parte € o arranjo (.ja.s EliiaieRs @ d‘?cu ©
tos arquivisticos em categorias, de

de um mesmo agrupamento conceitual. acordo com convengdes logicamente

- . estruturadas, métodos e regras de
Seu esquema de organizagdo deve ser registrado procedimento.

em um documento que mostre todos os agrupa- (veja também a Recomendacéao 3)
mentos de materiais, descreva-os de forma breve \_ )
e indigue como eles estdo relacionados. Neste

documento, chamado de plano de classificagao, cada grupo de documentos pode ter um nome ou
cadigo que deve remeter a cada documento pertencente a ele, ndo importando o meio ou a localizagao:
assim, os documentos relacionados a cada conjunto compartilhardo tal cédigo ou nome, seguido por
um numero que indica a sequéncia em que se encontram. Este identificador deve ser registrado entre
os metadados de identidade dos seus documentos arquivisticos digitais e na face dos seus documen-
tos de papel pertencentes ao mesmo grupo, devendo ser Unico para cada documento.

( 7\ Aidentificagido do tempo necessario @ manutengéo
<< METADADOS DE IDENTIDADE >> dos grupos de documentos facilitara sua gestéo
Propriedades ou atributos que ex- enquanto fore.m utilizados com regularidade, e.aJu-
pressam a identidade de um objeto dard a garantir que os documentos que precisam
digital que deve ser mantido como ou merecem preservagdo de longo prazo sejam

documento arquivistico. (veja também
a Recomendagéo 3).

(& J

logo identificados e recebam a protegdo necessaria
para assegurar sua permanéncia. Sera mais facil e
eficiente definir um prazo de guarda — periodo que

Vvocé quer ou precisa manter os materiais — para um grupo de materiais, em vez de itens individuais.
Partindo de itens individuais, € muito mais trabalhoso assegurar a manutengéo destes itens pelo tempo
necessario, ou a eliminagédo do que ndo é mais necessario. Mesmo que vocé pense que, dentro de um
grupo, alguns documentos devem ser mantidos por mais tempo que outros, vocé ndo apenas poupara
tempo mantendo todo o conjunto, como também tera a informagao mais completa quando precisar
consulta-los. Contudo, para alguns tipos de documentos, vocé pode produzir subgrupos dentro de cada
grupo, levando em conta o prazo de guarda.




6 Utilize técnicas de autenticagao que
s favorecam a manutencao e a preserva-
cao dos materiais digitais

Aautenticidade dos materiais digitais € ameacada sempre que eles sédo
transmitidos através do espago (isto €, quando enviados a um destinata-
rio ou entre sistemas ou aplicativos) ou do tempo (quando os materiais estao
armazenados, ou quando o hardware ou software usado para armazena-los,
processa-los ou comunica-los é atualizado ou substituido). Como a guarda
de materiais digitais, para acéo e referéncia futuras, e sua recuperagédo pressupdem inevitavelmente
que eles atravessem fronteiras tecnoldgicas marcantes (entre subsistemas: de exibicdo para armaze-
namento e vice-versa), a inferéncia da autentici- ~ ~N
dade dos materiais digitais deve ser apoiada pela
evidéncia de que estes foram mantidos utilizando

tecnologias e procedimentos administrativos que Declaracéo de autenticidade de um
documento arquivistico, num determi-

Autenticagdo

<< AUTENTICAGAO >>

garantam a continuidade de sua identidade e de nado momento, resultante da insercéo
sua integridade, ou que, pelo menos, minimizem os ou do acréscimo de um elemento ou
riscos de modificagées desde quando os documen- afirmag&o por parte de uma pessoa

investida de autoridade para tal.

tos foram guardados pela primeira vez até o ponto
em que eles forem acessados subsequentemente. - J

Autenticacdo independente de tecnologia

Presuncdo de autenticidade. Uma presuncdo de autenticidade é uma inferéncia que é
estabelecida a partir de fatos conhecidos sobre a forma como um documento foi produzido
e mantido. A adogdo e a aplicagdo consistente das recomendacdes apresentadas neste
documento fornecem a melhor evidéncia para apoiar tal presungdo. As recomendagdes sdo
cumulativas: quanto maior o nimero de recomendagdes seguidas e maior o grau de satisfagéo
de cada uma delas, maior a presungéo de autenticidade. A implementagédo bem-sucedida das
recomendacdes apresentadas neste documento baseia-se no estabelecimento e na aplicagéo continua e
efetiva de politicas e procedimentos administrativos (veja a referéncia aos Recursos de Preservagao do
Projeto InterPARES, item 3, “Arcabouco de politicas”, ao final deste documento). Preferencialmente, vocé
deve se esforgar para implementar, sempre que possivel, técnicas de autenticagédo apoiadas em politicas
e procedimentos administrativos independentes de tecnologia e/ou neutros.
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O
© |

I

Autenticacdo dependente de tecnologia

Técnicas de autenticagdo dependentes de tecnologia, tais como a criptografia, sdo usadas para forne-
cer um mecanismo tecnolégico que garanta a autenticidade dos materiais digitais. Uma destas técnicas
criptograficas é a assinatura digital, que pode ser utilizada quando documentos s&o transmitidos entre
pessoas, sistemas ou aplicativos, para declarar sua autenticidade em um dado momento. Tais tecno-
logias foram reconhecidas como tendo valor legal ou regulatério por alguns 6rgaos, como a Comissédo
Europeia e a Securities and Exchange Commission (SEC), dos EUA.

Atencao! As assinaturas digitais podem ficar obsoletas e, em virtude do seu objetivo e de sua
funcionalidade inerente, ndo podem ser migradas junto com os documentos aos quais estéo
anexadas quando da atualizacdo de versbes ou mudanca de software. De fato, a vida das
assinaturas digitais e outras tecnologias de autenticagdo pode ser muito mais curta do que até
mesmo o tempo de manutencdo de um documento temporario, devido ao fato de a tecnologia
de autenticacdo mudar rapidamente. A ndo ser que o desenvolvimento da tecnologia da assi-
natura digital permita que tais informagdes codificadas de autenticagdo sejam preservadas ao
longo do tempo com o documento, vocé deve, quando receber um documento com uma assinatura digital
anexada, desanexa-la sempre que possivel e adicionar informacdes aos metadados de integridade para
indicar que o documento foi recebido com tal assinatura, e que esta foi verificada, desanexada e apagada.




Proteja os materiais digitais de agdes nao
» autorizadas

acuracia e a autenticidade dos I.
materiais digitais ndo podem ser
presumidas se existir qualquer opor-
tunidade de modifica-los sem deixar Protegéo
vestigios. Vocé tem que ser capaz de
demonstrar que seria impossivel para
qualquer pessoa modificar ou manipular os seus materiais digitais
sem que fosse identificada. A seguranga inclui restringir o acesso fisi-
co a lugares onde os computadores s&o mantidos, assim como restringir
0 acesso aos materiais digitais nos proprios computadores; esta ultima medida pode ser implementada de
diversas formas, como o uso de senhas e/ou autenticagdo biométrica para entrar no sistema.

Também ¢é importante estabelecer uma estrutura para permissdes de acessos (também chamada de
privilégios de acesso — veja a discussé@o sobre os metadados de integri-
dade na Recomendagao 4) para todos os usuarios do sistema. Por exem-
plo, alguns usuarios podem apenas ser autorizados a ler os materiais,
enquanto outros podem ter permissdo para modifica-los. Em qualquer
caso, devera ser impossivel modificar qualquer documento, uma vez
que este tenha sido arquivado de acordo com o esquema ou plano y
de classificagdo (veja as Recomendacdes 3 e 5), e apenas o A%
responsavel pela manutengao deve ser capaz de transferir ou
apagar materiais do sistema. Além disso, o sistema deve
manter uma trilha de auditoria para rastrear o acesso aos mate-
riais, assim como controlar a administracédo e uso dos privilégios de acesso.

Esta recomendagéo pode parecer muito rigida para individuos que
estejam trabalhando em suas casas, ou até mesmo para aqueles
que atuam em pequenos escritérios ou comunidades de pratica. Mas
é importante lembrar que, se vocé nao puder demonstrar que seria
N‘i,‘;‘fa?ﬁ;\’_’/ impossivel que alguém modificasse ou manipulasse seus materiais
digitais sem ser identificado, sua certeza de que os seus documen-
tos sdo acurados e auténticos “de fato” torna-se irrelevante. Neste
sentido, pode ser util manter copias offline, pelo menos dos materiais
mais importantes, além de estabelecer alguma rotina segundo a qual
os materiais armazenados offline sejam aleatoriamente confrontados
com seus originais online periodicamente.

Login

senha:




8 Proteja os materiais digitais de perdas
= acidentais e corrupgao

‘ l' S s computadores ndo sdo infaliveis, e

Oinumeros fatores podem causar a 7
, . corrupgao ou outras formas de perda
COpla de seguranca acidental dos documentos ou dados. A
melhor maneira de se prevenir contra
tais eventos é fazer copias de segu-
ranga com regularidade e frequéncia. Se vocé armazena-las em
outro local, ainda consegue protegdo adicional contra fogo ou roubo
de equipamento. Muitas técnicas, pacotes de software e servigos de backup (ou coépias de seguranga)
estdo disponiveis, inclusive algumas que produzem automaticamente as copias de seguranga e depois
as transmitem para um local seguro.

B

%é'de seq,\\"&&

A. Desenvolva uma politica ou rotina rigorosa que assegure que seu sistema faga copias

de seguranca diariamente. seu sistema ¢ tdo bom quanto sua Ultima cépia de seguranga. Assim,
voceé precisa se certificar de que sao feitas cépias de seguranga frequentemente, ao menos uma vez
por dia, utilizando métodos aprovados, que assegurardao que vocé e/ou suas atividades serdo capazes
de se recuperar rapidamente se algo der errado. Tais copias de seguranca regulares devem ser elimi-
nadas alternadamente, segundo uma estratégia ou programagé@o que seja a mais apropriada as suas
exigéncias, uma vez que estas copias ndo contém documentos arquivisticos, mas existem apenas para
recuperagado caso haja uma falha no sistema. Observe que falamos aqui de um backup do sistema
abrangente, que inclui o sistema operacional, os aplicativos de softwares e todos os materiais digitais
do seu sistema. Se vocé precisar ter uma cépia de seguranga dos seus materiais digitais, além da cépia
do sistema, para o caso de seu computador ser roubado ou de alguns de seus documentos serem cor-
rompidos, entdo vocé deve copiar esses materiais para outro computador, um disco rigido externo ou
outra midia portatil, e guardar essas copias de seguranga em um local longe do computador que tenha
as copias “originais”.

B. Escolha e instale a melhor tecnologia de copias de seguranga para o seu caso.
Pesquise a tecnologia e os servigos disponiveis e escolha aqueles que funcionarem melhor para a sua
situacdo especifica. Existem muitos sistemas diferentes, desde os que cobrem operagdes individuais
aos capazes de copiar sistemas muito amplos. O sistema de coépias de seguranga precisa dispor de
uma trilha de auditoria, caso ele falhe entre uma cépia e outra e vocé precise recuperar os documentos
ou materiais digitais produzidos nesse intervalo.
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9 Previna-se contra a obsolescéncia de
n Softwares e hardwares

Avelocidade com a qual os hardwares
e softwares ficam obsoletos impde
sérios desafios a manutengao e preser-
vacdo em longo prazo do material ObSOleSCénCia
digital. Uma estratégia para solu-
cionar este problema é eliminar
a dependéncia do hardware, por meio da transferéncia das
funcionalidades do hardware para o software (isto é, usar um
aplicativo para simular as agées de uma parte do hardware). Esta
é uma forma mais estavel de manter a fungdo quando o hardware
ficar obsoleto.

As rapidas transformagdes do ambiente tecnoldgico tornam necessario que os individuos e unidades
administrativas atualizem regularmente tanto seus sistemas digitais como todos os documentos dentro
destes sistemas e aqueles que foram armazenados em outras midias de armazenamento, tais como
CD, DVD ou fita. Em outras palavras, quando partes do ambiente tecnolégico em que vocé esté traba-
lhando comegam a se tornar obsoletas, elas devem ser atualizadas para a tecnologia mais avangada
disponivel, de acordo com suas exigéncias e obrigacdes particulares, e todos os materiais digitais
dentro e fora do sistema devem ser migrados para essa nova tecnologia. Quando substituir o hardware,
é importante que o novo tenha capacidades ao menos iguais as do anterior. Por exemplo, um monitor
novo precisa mostrar um documento grafico de maneira que a forma docu-
mental original seja mantida. Planejar
atualizagbes regulares de tecnologia, de
acordo com um sistema de rodizio, asse-
gurara que sua tecnologia ndo se torne
ultrapassada e também ajudara a prevenir
gastos expressivos e inesperados.

Documentos digitais produzidos ou man-
tidos em sistemas que estédo se tornando
obsoletos algumas vezes precisam ser
preservados por um longo tempo, mas
ndo se espera que sejam acessados
frequentemente. Se estes documen-
tos forem textuais e precisarem ser
lidos em sequéncia, ao invés de aleatoriamente, vocé pode converté-los da sua forma digital para
microfilme, produzido a partir de um computador. Isto os protegera de perdas acidentais ou corrupgédo
melhor do que qualquer outra medida. Outra boa medida de protecédo é a duplicagdo — produzir uma
segunda copia de grupos de documentos vitais e manté-la em outro computador, ou num segundo
disco rigido, ou em DVD, em outro local de trabalho ou com outra pessoa, ou ainda em armazenamento
remoto. Quando documentos digitais ou outras entidades s&o removidos de um sistema ativo para
armazenamento externo em midia magnética ou 6ptica, por exemplo, é essencial que a documentacdo
sobre o sistema e os documentos digitais (como os metadados dos documentos arquivisticos) sejam
também removidos e mantidos com eles. Para informagdes mais detalhadas sobre os tipos de docu-
mentagado em questado, veja a Recomendacgéo 1, subsegdes D, E e F.




1 Considere os aspectos relacionados a
s preservagao em longo prazo

‘ l' O mbora o foco deste documento seja a produgéo e manutencao de todos

os tipos de materiais digitais enquanto necessarios regularmente para
o produtor, é importante considerar a melhor maneira de preservar aqueles
mais relevantes por um longo periodo de tempo. De forma geral, apenas
uma pequena porcentagem dos materiais precisa ser preservada por longo
prazo, mas a habilidade de prover um cuidado continuo e por um longo peri-
odo para os materiais, especialmente os digitais, esta frequentemente além da capacidade ou interesse
das pessoas e pequenas organizacdes. Existem custos reais — tanto financeiros quanto humanos — na
guarda dos materiais em longo prazo, mas tais esforcos de preservagao sdo essenciais para constituir
e manter nosso patriménio cultural, para prestagdo de contas e para fornecer informagdes para o pro-
cesso da tomada de decis&o.

Consciéncia

Para comegar esse processo, vocé deve identificar alguém que se encarregara dos seus materiais
digitais, uma vez que eles ndo sejam mais necessarios para propdsitos pessoais e profissionais com
regularidade. Esta pessoa teria o papel de custodiador confiavel. Um custodiador confiavel € um
profissional — ou um grupo de profissionais, como um arquivo ou uma sociedade histérica comunita-
ria — que tem formagdo em manutencéo e preservagdo de documentos, e que preferencialmente nao
tem relagdo com o contetido dos
documentos ou interesse em
permitir que outros os mani-

<< CUSTODIADOR CONFIAVEL >>
pulem ou destruam. No caso
de pequenas organizagdes ou uni-
dades administrativas, o custodiador
pode ser a pessoa responsavel por
manter, organizar e armazenar 0s
documentos durante seu uso ativo.
No caso de individuos que imple-
mentam a manutencdo de seus

Preservador que pode demonstrar
que nao tem razdes para alterar
ou permitir que outros alterem os

documentos arquivisticos preserva-
dos, e é capaz de implementar todos
os requisitos para a preservacéo de
documentos arquivisticos auténticos.

préprios documentos, a pessoa encarregada da preservacéo pode ser um arquivista ou um biblioteca-
rio, seja de um centro de documentagao ou simplesmente um profissional da area. Em todos os casos,
uma estratégia de preservacédo deve ser definida o mais cedo possivel, porque os materiais digitais
que nado se tornarem logo objetos de preservagao e néo forem cuidados de forma proativa ndo seréo
preservados. A aderéncia estrita a estas diretrizes, portanto, facilitaré a preservagdo em longo prazo.




Conclusao

Este documento descreveu uma série de atividades para que individuos
e pequenas organizagdes consigam produzir e manter materiais digi- O
tais que possam ser presumidos auténticos, acurados e confiaveis. Para os
individuos, o desafio pode parecer grande, mas a alternativa — a perda de
documentos ou o surgimento de dados corrompidos e incorretos — seria um
problema ainda maior ao longo do tempo. Pequenas organizagdes se benefi-
ciarao ao fazer uma designagao clara da pessoa ou pessoas responsaveis por
supervisionar a manutengao dos documentos digitais da organizagdo. Saiba, contudo, que nem todas
as recomendacgdes apresentadas neste documento precisam ser aplicadas em cada circunstancia;
vocé deve ser capaz de selecionar e adotar as medidas que respondem a seus problemas especificos
no contexto em que vocé trabalha. Também pode haver casos nos quais sejam necessarias medidas
adicionais, devido a exigéncias legais ou regulatérias do seu campo de atuagédo, ou devido as carac-
teristicas da atividade e, portanto, dos documentos que ela produz. Em tais casos, pode ser preciso
consultar especialistas, que podem ser os arquivistas dos arquivos nacionais, estaduais ou municipais,
bem como associagdes arquivisticas locais. Individuos, unidades administrativas e pequenas organiza-
c¢des ndo devem hesitar em contatar tais especialistas para pedir conselhos sobre assuntos relaciona-
dos a produgdo e manutencgao de seus documentos digitais.

Concluséao




O Projeto InterPARES

sociedade preserva sua memoria na sua arte e arquitetura, em seus
livros e outros materiais impressos, e nos registros de suas agbes
feitos sob a forma de documentos. Os documentos arquivisticos sdo Unicos

e participam ou resultam das atividades de individuos e organizagées, cons-
tituindo a fonte primaria de conhecimento sobre essas atividades. Cada vez
mais, sdo gerados em forma digital e sua preservacao é complicada pela
rapidez com que os hardwares e softwares ficam obsoletos, pela fragilidade
da midia de armazenamento digital e pela facilidade com que a informagao digital pode ser manipulada.
Uma parte da memoria documental da nossa sociedade produzida e preservada digitalmente ja foi
comprometida. Ja é visivel que a ameaga virou realidade e se alastrou, embora ainda falte quantificar
adequadamente as informacgdes digitais de valor que foram perdidas, ou cuja recuperagéo tornou-se
muito cara. Além disso, ja que destacamos tal ameaga, devemos lembrar que os documentos preser-
vados tém pouco valor se ndo pudermos assegurar que eles sédo auténticos, isto &, que eles podem ser
confiaveis enquanto fontes. Por séculos, a autenticidade dos documentos baseou-se em elementos
tais como selos e assinaturas, em mecanismos de controle dos procedimentos para gerar, transmitir,
usar e manter os documentos, e numa cadeia de custddia ininterrupta. O uso de tecnologia digital para
produzir documentos reconfigurou os elementos formais tradicionais por meio dos quais eles eram
reconhecidos como auténticos, permitiu que os controles procedimentais fossem ignorados e tornou
menos preciso o conceito de custddia fisica.

InterPARES

O Projeto InterPARES (International Research on Permanent Authentic Records in Electronic Systems)2
foi langado em 1999 para tratar desses assuntos. Este projeto multidisciplinar, que concluiu sua pesqui-
sa em 2006, envolveu mais de cem pesquisadores de mais de vinte paises em cinco continentes e foi
constituido de duas fases.’

InterPARES 1 (1999-2001) foi conduzido do ponto de vista do preservador e fez pesquisas sobre a
preservacédo de documentos arquivisticos administrativos auténticos produzidos e mantidos em bases
de dados e sistemas de gestdo de documentos, e que ndo eram mais necessarios para atender aos
propésitos de seu produtor.

InterPARES 2 (2002-2007) tomou como perspectiva o ponto de vista do produtor do documento arqui-
vistico, com o objetivo de desenvolver teoria e métodos capazes de garantir a confiabilidade, a acuracia
e a autenticidade dos documentos digitais, desde sua produgdo até sua preservagdo. O foco do projeto
foi em documentos complexos, tipicamente produzidos em sistemas digitais interativos, experienciais
e dinamicos, produzidos no curso de atividades artisticas, cientificas e de governo eletrénico. O
InterPARES 2 também buscou desenvolver a consciéncia sobre assuntos tais como propriedade inte-
lectual e privacidade dos dados, por meio de um dialogo continuo com individuos e organizagdes.

Recursos de Preservagao do Projeto InterPARES

Este conjunto de diretrizes é apenas um dos muitos recursos tratados em ambas as fases do projeto
InterPARES, que apoiam o entendimento da natureza dos documentos arquivisticos digitais e o desen-
volvimento de métodos para sua producao confiavel e para sua manutengéo e preservagao de forma
acurada e auténtica. Essas ferramentas inestimaveis podem ser usadas por individuos, organizagées
e 6rgdos governamentais como diretrizes e instrumentos para lidar com os problemas apresentados
por seus materiais digitais. Estas diretrizes também servem para fornecer informagdes para as ativida-
des dos 6rgdos de padronizagdo nacionais e internacionais. Alguns dos recursos-chave sao descritos
a seguir, e uma lista mais abrangente pode ser encontrada no site do InterPARES na internet, em:
www.interpares.org.




1. Requisitos de autenticidade. Este recurso do InterPARES 1 é composto de
dois conjuntos de exigéncias para avaliar e manter a autenticidade dos documentos
arquivisticos digitais; um deles destinado a produtores de documentos e o outro, a
preservadores. O primeiro conjunto, conhecido como Requisitos de Referéncia
para a Autenticidade, contém as exigéncias que apoiam a presuncdo de autenti- e
cidade dos documentos arquivisticos digitais de um produtor, antes que eles sejam

transferidos para a custddia do preservador. O segundo conjunto, conhecido como
Requisitos de Base para a Autenticidade, € composto por exigéncias que apoiam
a produgdo de copias auténticas dos materiais digitais transferidos para a custédia
do preservador e mantidos em seu sistema de preservacéo.

Recursos

2. Modelo de analise. Este recurso do InterPARES 1 propicia a decomposigdo

do documento digital em suas quatro partes constituintes necessarias: a forma documental, as anotagdes,
o suporte e os contextos (isto &, tudo o que envolve a agao da qual o documento participa, o que inclui seus
contextos administrativo, de procedimento, documental, tecnolégico e de proveniéncia). O modelo define cada
parte e cada elemento da forma, explica seu propdsito e indica se, e até que ponto, tal parte ou elemento é
util para avaliar a autenticidade do documento. Em um nivel mais basico, o modelo serve como uma lista
com definigdes que ajudam os usudrios a determinar, até mesmo, se eles estéo lidando com um documento
arquivistico de fato.

3. AI‘C&bOUQO de poIiticas. Este recurso do InterPARES 2 é composto de dois conjuntos complementares de
principios para a producao e preservacao de documentos digitais auténticos que, juntos, ajudam a estruturar a
relagdo entre os produtores e os preservadores, fornecendo um guia para estabelecer um arcabougo intelectu-
al abrangente, dentro do qual eles podem desenvolver ambientes com politicas consistentes e integradas que
conduzam a preservacéo efetiva e coordenada dos documentos digitais.

4. Diretrizes para produtores. Este documento.

5. Diretrizes para preservadores. Este recurso do InterPARES 2 fornece recomendagdes concretas para
qualquer organizagao responsavel pela preservagéo a longo prazo de documentos digitais.

6. Dois modelos de gestao de documentos arquivisticos. Estes modelos do InterPARES 2 descrevem, de
forma grafica e narrativa, todas as atividades e acdes importantes e especificas que devem ser tomadas, bem
como as entradas, saidas, mecanismos de capacitacéo e restricdes ou controles, com o objetivo de produzir,
gerenciar e preservar documentos arquivisticos digitais confiaveis e auténticos. Desta forma, ambos os mode-
los caracterizam os dados e a informacgéo que deve ser reunida, armazenada e utilizada para apoiar os varios
processos de gestéo ao longo da vida do documento.

Modelo da Cadeia de Preservagéo.“ O modelo da Cadeia de Preservacgéo, baseado na tradicional aborda-
gem do “ciclo de vida dos documentos”, apresenta as perspectivas especificas nas situagdes do produtor, do
gestor e do preservador dos documentos.

Modelo de Manutengdo de Documentos Orientada pelas Atividades do Produtor.® o modelo de
Manutencéo de Documentos Orientada pelas Atividades do Produtor, baseado na abordagem do records con-
tinuum, adota a perspectiva do produtor de documentos arquivisticos.

7. Base de dados de terminologia. Este recurso do InterPARES 2 contém trés instrumentos de terminologia:
Glossario, Dicionario e Ontologias. O Glossario € uma lista de termos autorizados e definicdes que séo funda-
mentais para nosso entendimento dos ambientes de produ¢do, manutengéo e preservagao de documentos em
evolugdo. O Dicionario é usado para facilitar a comunicagdo interdisciplinar. Ele contém multiplas definicdes
para termos de diversas disciplinas. Ao usar esta ferramenta, os usudrios podem ver como a Arquivologia utiliza
a terminologia em comparagéo com a Ciéncia da Computacéo, a Biblioteconomia e a Ciéncia da Informacéo, as
Artes etc. As Ontologias identificam as relagdes explicitas entre conceitos de documentos arquivisticos. Isto é
util para comunicar as nuances da Diplomatica no ambiente digital interativo, experiencial e dinamico.

8. Sistema de Andlise e Registro de Descrigdo Arquivistica e Metadados (MADRAS). Este recurso online
interativo do InterPARES 2 é um repositorio de esquemas destinado a ajudar na identificagdo dos conjuntos
de metadados, ou das combinagdes de elementos de diferentes conjuntos, que servem para atender a varias
necessidades de manutencéo e preservacéo a longo prazo dos documentos. Em resposta a uma demanda do
usuario, o MADRAS fornece recomendacdes sobre como cada esquema pode ser expandido ou revisado para
atender as necessidades de confiabilidade, autenticidade e preservagéo dos documentos digitais produzidos
dentro do dominio, comunidade ou setor do usuario.




Notas de tradugao

1 [NT] No original em inglés, authoritative copy.

2 [NT] Pesquisa Internacional sobre Documentos Arquivisticos Auténticos Permanentes em Sistemas Eletronicos.
3 [NT] A terceira fase do projeto iniciou-se em 2007, com previsao de conclusdo em 2012.

4 [NT] No original em inglés, COP Model — Chain of Preservation Model.

5 [NT] No original em inglés, BDR Model — Business Driven Recordkeeping Model.

6 [NT] No original em inglés, MADRAS — Metadata and Archival Description Registry and Analysis System.
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Introducao

n

stas diretrizes foram desenvolvidas com o propésito de fornecer reco-
" mendagdes concretas a varios grupos responsaveis pela preservacao a
Introduqao longo prazo de documentos arquivisticos digitais. O objetivo n&o é ser abran-
gente, mas sim enfatizar algumas areas especialmente importantes para a
preservagao de documentos arquivisticos digitais auténticos, e que a pratica
ja demonstrou serem muitas vezes negligenciadas na pressa de incluir documentos arquivisticos digi-
tais em repositérios de arquivo.

Como ja é amplamente conhecido, os documentos digitais devem ser geridos cuidadosamente durante
toda a sua existéncia, a fim de garantir sua acessibilidade e legibilidade ao longo do tempo, mantendo
intactos sua forma, seu contetdo e suas relagdes até quando for necessario para a continuidade de
sua credibilidade como documentos de arquivo. Também ja se sabe bem que a gestdo de documentos
arquivisticos digitais deve ser realizada a partir de uma vasta compreenséo de todas as fases ou esta-
gios da existéncia desses documentos, desde quando sdo gerados, passando pela sua manutengéo
por parte do produtor e pela sua avaliagdo, destinacdo e preservagdo a longo prazo como registros
auténticos das agdes e assuntos que integram. Do ponto de vista da preservagao a longo prazo, todas
as atividades para gerenciar os documentos, no curso de sua existéncia, estédo ligadas, como em uma
cadeia, e sdo interdependentes. Se um elo se rompe, a cadeia ndo pode executar sua fungdo. Se certas
atividades e ag¢des ndo séo realizadas com os documentos, sua integridade (ou seja, suas confiabilida-
de e autenticidade) e sua preservagéo estdo em risco.

Estas diretrizes enfocam o elo de preservagédo da cadeia de preservagdo e estdo organizadas de
acordo com a sequéncia de atividades apresentadas no modelo’ da Cadeia de Preservagédo (CP)2 do
InterPARES, que mostra os varios passos sequenciais para a produgdo, manutencdo e preservagao
de documentos auténticos. O codigo alfanumérico, que aparece entre parénteses ao lado do titulo de
cada secgdo destas diretrizes, constitui uma referéncia cruzada a respectiva atividade de preservagao
apresentada no modelo CP.

As diretrizes foram elaboradas de forma a responder as necessidades de preservacéo de organizagdes
ou de programas cujos documentos arquivisticos tém que ser guardados e consultados durante longos
periodos, bem como as necessidades das instituigbes arquivisticas responsaveis pela preservacéao a
longo prazo de documentos arquivisticos de terceiros e pela continuidade de sua acessibilidade ao
publico-alvo. Nos dois casos, de organizagdes e de instituicdes arquivisticas, tanto os recursos huma-
nos e financeiros como o conhecimento técnico especializado sédo frequentemente limitados.

Instituigdes, organizagbes e programas com atribuicdes de preservagdo devem também consultar o
Arcaboucgo de Principios para o Desenvolvimento de Politicas, Estratégias e Padrdes para a
Preservacéo a Longo Prazo de Documentos Arquivisticos Digitais (Framework of Principles for the
Development of Policies, Strategies and Standards for the Long-term Preservation of Digital Records,
também conhecido como Arcabougo de politicas)3, desenvolvido pelo Dominio Transversal de
Politicas do InterPARES 24, que complementa estas diretrizes. Muitas recomendagdes contidas aqui
também podem ser aplicadas a preservagéo de entidades digitais que ndo sejam documentos arquivis-
ticos, como publica¢des, dados ou documentos ndo arquivisticos.




Definigoes

&- ntes de apresentar as recomendacgdes para orientar o leitor na preserva- ‘ E
¢ao de documentos digitais, sera necessario, e de grande ajuda, esclare-
cer o significado de alguns termos usados neste documento. Defini(;()es

Para fins destas diretrizes, um documento arquivistico é definido como
sendo qualquer documento produzido (isto é, elaborado ou recebido e salvo
para referéncia ou agdes posteriores) por pessoa fisica ou juridica no curso de uma atividade pratica
como instrumento e subproduto dessa atividade. Uma publicagédo é definida como um documento
destinado a disseminacéo ou a distribuigdo para o publico em geral. Todos os documentos arquivisticos
e publicagbes sdo documentos e contém dados. Um documento constitui informagao afixada em um
meio sob uma forma fixa; informagao é um conjunto de dados destinados a comunicagéo no tempo ou
no espago; e dados sdo as menores partes significativas e indivisiveis da informagéo.

Estas diretrizes tém como objetivo fornecer recomendagdes para a manutengdo e preservagado, de
forma acurada e auténtica, dos documentos arquivisticos digitais ao longo do tempo. Para facilitar a

sua aplicagdo, contudo, os termos “acuracia”, “autenticidade” e “autenticagdo” precisam ser definidos.

Para os propésitos destas diretrizes, acuracia € o grau de precisdo, corregdo, verdade e auséncia
de erros e distorgdes existente nos dados contidos nos materiais. Para assegurar a acuracia, deve-
se exercer controle sobre os processos de produgdo, transmissdo, manutengéo e preservagao dos
materiais. Com o tempo, a responsabilidade pela acuracia é passada do autor para o responsavel pela
manutencéo (keeper) e, mais tarde, para o preservador em longo prazo dos documentos arquivisticos
(se for aplicavel). Autenticidade refere-se ao fato de que os documentos arquivisticos séo o que eles
dizem ser e que nado foram adulterados ou corrompidos de qualquer outra forma. Assim, com relagdo
aos documentos arquivisticos em particular, a autenticidade refere-se a confiabilidade dos documentos
enquanto tais. Para assegurar que a autenticidade possa ser presumida e mantida ao longo do tempo,
deve-se definir e conservar a identidade dos documentos arquivisticos e proteger sua integridade. A
autenticidade é colocada em risco sempre que os documentos arquivisticos séo transmitidos através
do tempo e do espago. Ao longo do tempo, a responsabilidade pela autenticidade é passada do res-
ponsavel pela manutengao (keeper) para o preservador em longo prazo dos documentos arquivisticos.
Autenticagao é a declaracdo da autenticidade, resultante da inser¢éo ou da adigdo de elementos ou
afirmagdes nos documentos arquivisticos em questdo, e as normas que a regulam séo estabelecidas
pela legislagdo. Ou seja, € um meio de assegurar que os documentos arquivisticos sejam o que eles se
propéem a ser em um dado momento. Medidas de autenticagao digital, como o uso de assinaturas digi-
tais, garantem que os documentos arquivisticos séo auténticos apenas quando recebidos e ndo podem
ser repudiados; porém, tais medidas ndo asseguram que eles permanecerao auténticos depois disto.




1 Gerencie a estrutura da cadeia de pre-
s servagao (A1)

e ste aspecto envolve a defini¢do dos requisitos estruturais,

bem como o desenho, a implementagdo e a manu- 4
tencdo de uma estrutura de cadeia de preservagéo. Uma
Ge stao Estrutura de Cadeia de Preservagao inclui todos os ele-
mentos de politica, estratégia, metodologia, entre outros
necessarios para o gerenciamento de documentos digitais.

1.1. Defina o €sCopo € 08 ObjetiVOS Os responsaveis pela preservacdo devem -
definir o escopo e os objetivos do seu programa de preservagao digital. No campo das HRESERVAOR
artes, por exemplo, podem querer preservar o registro da(s) representagéo(des) de uma ‘Si—t\
obra, ou podem escolher realizar uma preservagdo mais complexa dos componentes Mmo

de uma obra de arte que propiciam a sua reprodugéo ou reexecucgao. Nas ciéncias, o N;)num
preservador podera optar por preservar apenas o relatorio final dos resultados de uma

experiéncia ou guardar os dados brutos, normalizados e/ou agregados, a fim de documen-
tar a metodologia usada e o resultado obtido, bem como assegurar a disponibilidade _
dos dados para usos futuros. Os responsaveis pela preservacdo devem também
levar em consideragao a identidade dos usuarios eventuais dos arquivos. Usuarios
tecnicamente sofisticados normalmente exigem menos assisténcia no acesso a
materiais digitais, mesmo os de grande complexidade, ao passo que o publico em
geral pode exigir mecanismos de acesso mais amigaveis para usudrios e materiais
transformados em alguns poucos formatos mais simples, porém largamente disponi-
veis. O escopo do programa de preservagdo ajudara a definir as estratégias (consultar a Secédo 4 e o
Apéndice C, Secao B) que um preservador possivelmente precisara seguir.

Ao definir o programa de preservagéo digital, os preservadores devem se basear em experiéncias
anteriores. A fim de desenvolver politicas e estratégias adequadas, devem consultar o Arcabougo
de Politicas do InterPARES 2 para orientagdo aplicavel aos niveis organizacional, setorial, nacional,
internacional e supranacional. Com relacéo as fungdes do programa de preservagado, os responsaveis
por ela devem consultar o padrao /SO Open Archival Information System (OAIS)S e seguir o modelo de
Cadeia de Preservacao do InterPARES 2 para uma adaptagéo do padrao OAIS especificamente direcio-
nado para documentos arquivisticos digitais. O planejamento deve também refletir a Lista de Auditoria
para a Certificagdo de Repositérios Digitais (Audit Checklist for Certifying Digital Repositories)®, de
autoria da Forga-Tarefa sobre Repositérios Digitais do National Archives and Records Administration
(NARA) e do Research Libraries Group (RLG).

1.2, Aquira [eCUIrs0S. A preservagio digital exige recursos substanciais em termos de finan-
ciamento, capacidades tecnoldgicas e conhecimento especializado. Uma organizacdo responsavel
pela preservacao digital tem varias opgdes, que incluem: a) adquirir novos recursos, b) redistribuir
recursos existentes e/ou c) alavancar outros recursos.

Independentemente da(s) opgao(des) escolhida(s), um pré-requisito fundamental é que os recursos
sejam sustentaveis. Recursos eventuais, como doagdes, sdo mais indicados para tarefas finitas especi-
ficas, tais como o estabelecimento do programa de preservagéo ou processamento de um determinado
conjunto de documentos arquivisticos, mas uma fonte confiavel de recursos sustentaveis constitui uma
condicdo sine qua non para qualquer programa de preservacao.

A aquisicao de novos recursos financeiros exigird um planejamento sélido e um plano de comu-
nicagdo compativel para convencer as fontes de financiamento e as partes interessadas de que o
programa deve ser financiado. Uma estratégia viavel para um programa novo pode ser comegar com




poucos recursos e se planejar a partir dos éxitos de curto prazo para tentar convencer as fontes de
financiamento a aumentar gradualmente os recursos para o programa. Uma estratégia de incremento
deve avaliar se as fontes de financiamento poderéo ser influenciadas mais facilmente pelo sucesso a
curto prazo em metas basicas do programa ou em areas de maior relevancia para elas. Por exemplo,
as fontes podem ser mais influenciadas por demonstragdes de capacidade tecnoldgica do que por um
plano solido e abrangente para a avaliagdo de documentos arquivisticos digitais.

Para a maioria das organizagdes, a redistribui¢do de recursos para a preservacao digital pode levar a
escolhas dolorosas. Assim como na procura de novos financiamentos, talvez seja melhor uma aborda-
gem incremental. Além disso, é possivel fazer ajustes ao plano enquanto este se desenvolve, com base
na experiéncia ganha durante cada fase da implementagéo. Quando for implantar um programa de
preservacéo digital numa instituicdo de grande porte, € melhor considerar a preservagao digital como
parte de um plano estratégico geral do que coloca-la como uma iniciativa especial.

Mesmo quando um preservador tem éxito na captagdo de recursos ou consegue redirecionar os existen-
tes para a preservagao digital, € pouco provavel que tenha recursos suficientes para enfrentar todos os
desafios. Portanto, os responsaveis pela preservacdo devem investir em oportunidades para alavancar
recursos externos. Ha varios caminhos para se fazer isso. Por exemplo, em vez de tentar contratar
técnicos especialistas de forma permanente ou treinar pessoal em todos os conhecimentos e habilidades
técnicas necessarias, os preservadores podem contratar especialistas externos como consultores ou para
realizar tarefas especificas. Ndo se deve descartar a possibilidade de contratagéo tanto para a realizacéo
de tarefas basicas quanto ad hoc. Num nivel basico, os preservadores devem avaliar a possibilidade de
usar um provedor de servigos de informatica em vez de adquirir um sistema de preservagéo exclusivo. As
opgdes ad hoc incluem a contratagdo de empresas especializadas para a realizagéo de tarefas, tais como
recopiar a partir de midias digitais obsoletas ou converter formatos raros. Outra opgao seria participar —
ativa ou passivamente — em comunidades de codigo aberto que desenvolvem tecnologias necessarias a
preservagao digital (por exemplo, FEDORA?, Global Registry of Digital Formats8).

Finalmente, em uma organizagdo em que faltam recursos para dar suporte a um programa de preservagéo
digital, os preservadores devem investigar a possibilidade de estabelecer consoércio ou parcerias colabora-
tivas, com o objetivo de desenvolver e financiar um programa que obedega a um padrdo minimo aceitavel.

1.3.Concentre-se nos documentos arqui- )
visticos d|g|ta|5. Os preservadores devem << COPIA AUTORITARIA >>
assegurar que os recursos de preservagao digital Manifestagdo de um documento ar-
tenham como objetivo principal a protegéo de copias quivistico considerada pelo produtor

como sendo o seu documento arqui-

oficiais de documentos digitais, em vez de preservar vistico oficial e que esta comumente
copias digitalizadas de documentos analégicos sujeita a controles de procedimentos
remanescentes. Tal lI6gica baseia-se na idéia de que que nao sdo exigidos para outras
a maioria dos documentos analdgicos sobrevivera manifestacoes.

~—, sem digitalizagéo, enquanto que os g J

documentos arquivisticos digitais
se perderdo sem um programa de preservagao digital.

@
B
\,\zy\\ / 14, Oferega Orientagéo. Como a cadeia de preservagdo de documentos
\( arquivisticos digitais comega na producdo, os preservadores devem fornecer
X A orientagdes sobre a produgdo e manutengdo de documentos arquivisticos
/\ digitais. Dependendo do mandato do preservador, isto podera, por exem-
/ \ plo, ser direcionado especificamente para empregados na instituicdo de
preservacdo ou, no caso dos arquivos nacionais, para outras instituicdes
governamentais. Em outros casos, as orientagbes devem ser amplamente disseminadas para grupos de
interesses especificos ou o publico em geral, com o objetivo de atingir a(s) pessoa(s) ou organizacédo(des)
cujos documentos estejam sob a responsabilidade do preservador.




1.5. Dé o hom exemplo. Os preservadores devem estabelecer, dentro da sua organizag&o, um
ambiente de elaboragdo e manutengao de documentos de tal forma que os seus préprios documentos
arquivisticos de controle, produzidos no curso da sua funcéo de preservacéo, sejam produzidos e man-
tidos de maneira a satisfazer os padroes dos Requisitos de Referéncia para Apoiar a Presungado de
Autenticidade de Documentos Arquivisticos Digitais, do InterPARES 1 (consultar o Apéndice A para
uma vers&o mais resumida).® Além de se tratar de um requisito essencial para qualquer organizagéo que
se dedique a preservagdo a longo prazo, o desenvolvimento deste tipo de ambiente interno oferecera:
O um treinamento pratico para arquivistas sobre as tecnologias que eles recomendam para os pro-
dutores de documentos;
0 o precioso ponto de vista do usuario a respeito das solugdes reais de manutencédo de documen-
tos arquivisticos e sobre como estas realmente funcionam num ambiente operacional cotidiano;
O um campo de testes onde as atualizacgdes e as inovagdes possam ser introduzidas e avaliadas; e
0 um prototipo de trabalho que possa ser usado em demonstragdes.

1.6. Desenvolva procedimentos. os preserva-
dores devem estabelecer controles sobre a transferén-
cia, manutengao e reproducédo de documentos arquivis-

4 N
<< IDENTIDADE >>

ticos. Estes controles devem incluir os procedimentos e Conjunto de caracteristicas de um

ist d 4 feréncia de d t documento ou documento arquivis-
sistema(s) usados para a transferéncia de documentos tico que o identifica como Gnico e o
dentro da propria organizagédo ou programa e para a sua distingue dos demais. Junto com a
manutengao e reprodugéo, de uma forma que satisfaga integridade, € um componente da

. . ~ autenticidade.

os Requisitos de Base para Apoiar a Produgéo de
Copias Auténticas de Documentos Arquivisticos Digitais, ‘- J
do InterPARES 1 (consultar o Apéndice B para uma ~ ~

versdo resumida).’0 Estes procedimentos devem incor-
porar controles adequados e eficazes para garantir a
identidade e a integridade dos documentos arquivisti- Qualidade de ser completo e

e . inalterado em todos os aspec-
cos, e devem especificamente: tos essenciais. Assim como a

<< INTEGRIDADE >>

O manter a custddia ininterrupta dos documen- identidade, € um componente da
tos arquivisticos; autenticidade.
O implementar e monitorar procedimentos de \_ )

seguranga e controle;
O garantir que o contetido dos documentos arquivisticos e as anotacdes e elementos da forma
documental ndo sofram alteragbes apos a reproducéo.

1.7. |mp|emente estratégias de manutengéo. Embora se preste muita atencdo ao desenvol-

vimento de estratégias complexas de preservagéo de longo prazo, elas ndo podem ser aplicadas se os

documentos arquivisticos para os quais sao previstas ndo estiverem corretamente mantidos e protegidos

nos sistemas de manutengdo e/ou preservagéo que os contém. Uma versdo completa das oito principais

estratégias de manutengéo esta disponivel no Apéndice C, Secédo A. De forma resumida, incluem:

A1. Distribuigdo clara de responsabilidades

A2. Provisao de infraestrutura técnica adequada

A3. Implementacédo de um plano para manutengao, suporte e substituicdo do sistema

A4. Implementagao de um plano para a transferéncia regular de documentos arquivisticos para novas
midias de armazenamento

A5. Adeséao a condigbes adequadas de armazenamento e manuseio voltadas para midias de armaze-
namento

A6. Redundancia e backup regular das entidades digitais

A7. Estabelecimento de um sistema de seguranca

A8. Planejamento para situagdes de emergéncia




Avalie documentos para preservagao per-
= manente (A4.2)

0s casos em que, tal como recomendado pelo modelo de Cadeia de
NPreservagéo do InterPARES 2, for adotada uma tabela de temporali-
dade, as decisdes sobre a destinagdo dos documentos arquivisticos serdo
tomadas regularmente como parte da gestdo de um sistema de manutengao Avaliagé_o
de documentos. Em alguns casos, avaliagdes poderdo ser conduzidas quan-
do for determinado que documentos arquivisticos em um sistema de longa
duragéo necessitam alcangar uma destinagéo.! A seguir, oito aspectos impor-
tantes do processo de avaliagéao seréo discutidos. /\

2.1, Avalie |Ogo. Dadas as dificulda- \\:\ Q\/l

\Y

des técnicas envolvidas na preservagao
de documentos digitais, a identificagcdo
de quais documentos precisam ser pre-
servados a longo prazo deve ser feita
o mais cedo possivel. Fazer a avaliagédo, estabelecer métodos de transferéncia e mesmo identificar
potenciais estratégias de preservacdo com o produtor dos documentos aumentara a probabilidade de
sucesso. Este processo podera também dar ao preservador uma oportunidade de oferecer orientagéo
sobre a produgdo e manutengdo de documentos (consultar a Segao 1.4).

Preservadores profissionais, como os arquivistas, sdo frequentemente estimulados
a participar na concepgao de aplicativos de computador desenvolvidos pelas orga-
nizacdes com as quais eles mantém um relacionamento produtor-preservador.
Esta abordagem ajudara a integrar as praticas adequadas de manutencéo e
preservacdo de documentos. Os preservadores que integraram equipes de
desenvolvimento de sistemas aprenderam que esta € uma pratica que
consome bastante tempo, e que requer uma compreensao bem
mais detalhada dos fluxos de trabalho e procedimentos internos
da organizagdo do que aquela que um arquivista normalmente
adquire durante o processo de avaliagcdo. Além disso, as espe-
cificagbes do sistema raramente sdo uma descricdo correta do
aplicativo que sera posteriormente implementado. Ainda tera de ser feita uma avaliagéo logo que o
sistema estiver em operagao e satisfizer os requisitos organizacionais. Podera ser mais razoavel para
os arquivistas contribuirem para o design do sistema como parte da fungdo de orientagéo discutida na
Secao 1.4. O compartilhamento de estratégias, principios e diretrizes de alto nivel desenvolvidos pela
arquivistica pode provar ser uma meta mais realista.2

2.2. Localize multiplos proprietarios. Nos casos em que
os componentes intelectuais de uma entidade digital tém mudltiplos
proprietarios, estes devem ser identificados durante o processo de
avaliagdo a fim de se estimar as ramificages de tal situagéo na pre-
servagao a longo prazo. Isto pode ocorrer, por exemplo, nos casos
em que instituigdes governamentais de varios niveis contribuem com

recursos de dados e partilham o acesso a eles. Outro exemplo sdo os sites da Internet que acessam e
usam recursos localizados fora do seu ambito de controle. Embora acordos de acesso sejam negocia-
dos com frequéncia nestas circunstancias, eles raramente incluem dispositivos relativos a preservacéo
de longo prazo de todos os componentes digitais significativos.

1
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2.3. Ver|f|que d autentICIdade. A verificagdo de autenticidade sempre fez
parte do processo tradicional de avaliagédo de arquivos. Na primeira instancia, base-
ava-se na confirmagéo da existéncia de uma cadeia de custddia ininterrupta desde

o momento da produ¢do do documento até a sua transferéncia para a entidade

arquivistica responsavel pela sua preservagao a longo prazo. Os periodos em que

os documentos ndo estiveram submetidos a algum tipo de medida de protegéo pelo
seu produtor, ou por uma instituicdo posterior a ele que tivesse interesse em manter
a acuracia e completeza dos documentos, podem causar muitas duvidas sobre a
autenticidade dos mesmos.

A verificagdo da autenticidade também dependia do conhecimento do arquivista a
respeito das praticas de manutengdo de documentos, tanto historicamente quanto em
relacdo aos tipos de documentos e procedimentos administrativos de um produtor em
particular. O quadro geral para esta verificagdo foi originalmente codificado pela diploma- -
tica.’3 Um terceiro método, usado com menor frequéncia para confirmar a identidade e a e
integridade dos documentos, baseia-se na comparagdo. Documentos de um fundo arquivistico séo compara-
dos a cépias encaminhadas e mantidas por fontes externas no curso normal do trabalho do produtor.

Os documentos arquivisticos produzidos e mantidos usando tecnologia digital apresentam dificuldades adi-
cionais, e os arquivistas ainda nao desenvolveram praticas padronizadas para verificar a autenticidade neste
ambiente. Essas questdes relacionam-se ao fato de que as entidades digitais sdo facilmente duplicadas,
distribuidas, renomeadas, reformatadas ou convertidas, como também podem ser faciimente falsificadas sem
deixar rastro. Os exemplos seguintes ilustram a extenséo da perda para arquivistas, historiadores, juristas e
outros que precisam de documentos arquivisticos auténticos para o seu trabalho:

O o suporte fisico em que os documentos digitais sdo armazenados perdeu muito da sua importancia
para a confirmagéo da data de um documento ou do seu lugar de elaboragéo. Qualquer pessoa com
acesso a equipamento obsoleto, ainda em funcionamento, e a midias de armazenamento tem a ca-
pacidade de copiar arquivos digitais para, por exemplo, uma fita magnética de 9 faixas ou disquetes
de 51/47;

O o carimbo de data em qualquer arquivo digital pode ser modificado se o relégio do sistema for ajustado;

0 poucas instituigdes compreenderam o que os seus funcionarios fariam, quando lhes fosse confiado
um software de processamento de texto. Formularios de documentos tipicos, tais como memorandos
e correspondéncia com cabecalho, desapareceram sob o massacre de formularios de documentos
novos e individualizados, que rapidamente acrescentaram cores personalizadas, graficos e mesmo
efeitos sonoros, bem como a atribuicdo de novos significados a letras maitsculas, cores e ao desen-
volvimento de emoticons. O grau de eroséo das praticas mais comuns de produgdo de documentos
variou enormemente com relagdo a tipos e dimensdes de organizagdes privadas e governamentais;

0 aintrodugdo de redes de e-mail permitiu que os documentos circulassem entre os funcionarios por
muitos caminhos novos, em vez de seguirem as rotas de distribuicdo consolidadas, segundo os pro-
cedimentos tradicionais da organizacao; e

0 as redugbes drasticas de pessoal nas atividades de gestdo de documentos e arquivos na maioria
das organizagdes, alimentadas por uma premissa de que os objetos digitais de alguma forma nao
precisavam ser geridos, acabaram com os acervos dos arquivos correntes que deixaram de receber
documentos produzidos e transmitidos em forma digital.

Ao avaliar os documentos produzidos num ambiente digital, a verificagdo de sua autenticidade deve ser um
processo mais aberto e visivel, realizado e documentado pelo preservador. A cadeia de custédia ininterrupta,
o conhecimento de praticas de manutengéo de documentos e a verificagdo podem ainda oferecer algumas
garantias de autenticidade. Também deve ser acrescentada a verificagdo da conformidade com cada uma das
exigéncias dos Requisitos de Referéncia para a Autenticidade, listados na Secao 2.4.




2.4. Documente d Veriﬁcagéo de autentiCidade. O relatério de avaliagdo deve documentar os con-
troles estabelecidos pelo produtor para garantir a identidade e a integridade dos documentos arquivisticos, e, con-
sequentemente, a presungdo da sua autenticidade. Tais controles incluem cada um dos Requisitos de Referéncia
para Apoiar a Presungao de Autenticidade (consultar o Apéndice A). Resumindo, essas exigéncias incluem:

A.1 Expressao dos atributos de documento arquivistico e da ligagdo com documento arquivistico (por
exemplo, os metadados de identidade e integridade)

A.2 Privilégios de acesso

A.3 Procedimentos de protecéo contra perda e corrupgao de documentos arquivisticos

A.4 Procedimentos de protecéo contra deterioragdo das midias e mudangas tecnolégicas

A.5 Definigao de formas documentais

A.6 Autenticacdo de documentos arquivisticos

A.7 Identificagcdo de documento arquivistico autoritario

A.8 Remogao e transferéncia de documentagéo pertinente

2.5. Monitore documentos identificados
para preservagao de longo prazo. uma

vez que a avaliagéo estiver completa, os documentos
arquivisticos identificados para preservagdo devem
ser monitorados em intervalos regulares até que sejam
transferidos para o responsavel pela preservagdo. A monitoragéo inclui confirmar com o
produtor que nada mudou no que diz respeito a como as classes de documentos identifi-
cadas para transferéncia ou recolhimento estdo sendo criadas ou mantidas; ou confirmar
que, caso tenham ocorrido mudangas, estas ndo afetaram a natureza e os atributos dos
documentos, além de seu valor, sua autenticidade ou a viabilidade da sua preservagéo.

Muitas mudangas dentro de uma organizagdo podem afetar a sobrevivéncia continuada
dos documentos digitais. A possibilidade dos documentos serem destruidos em um instante € bem maior do
que no caso dos documentos tradicionais. Este risco é, de alguma forma, contrabalangado pela tendéncia de
duplicar material de maneira descontrolada. Infelizmente, se a produgéo de coépias nao for controlada, é pouco
provavel que se perceba quando a Ultima cépia de um documento for destruida.

O cenario mais simples poderia envolver uma atualizagdo no sistema, tanto do hardware como do software, que
afetara a capacidade dos arquivos para aceitar os documentos arquivisticos. Uma atualizagdo pode também resul-
tar num redesenho do sistema, mesmo em menor escala, que poderia eliminar a capacidade de separar os docu-
mentos temporarios dos que deveriam ser removidos para a transferéncia para o responsavel pela preservacéo.

Um segundo cenario poderia envolver mudangas no mandato ou nas fungdes de uma organizagéo. Isto pode
facilmente levar a mudangas na forma como os aplicativos de computador sdo utilizados, e na natureza e
quantidade de dados que eles contém. As pessoas responsaveis pelo redesenho do sistema podem nao
conhecer os requisitos para a transferéncia dos documentos existentes para o preservador designado, antes
de o sistema ser modificado. Sem intervengéo, mesmo a documentagéo sobre o aplicativo original e as fitas de
backup serao conduzidas inexoravelmente até uma data prevista de eliminagéo.

Finalmente, o colapso generalizado de praticas adequadas de gestdo de documentos na maioria das organi-
zagdes significa que os documentos sdo mal identificados e incorretamente armazenados em locais inseguros.
Administradores e mesmo profissionais de gestdo de documentos podem nZo entender os detalhes da infra-
estrutura técnica, enquanto que o pessoal de Tl pode ndo estar familiarizado com a histéria da organizagéo
ou com a importancia relativa de documentos mais antigos em diversos repositérios de dados. Discos rigidos
podem ser apagados, contas de usuarios e todos os arquivos que eles contém podem ser removidos, fitas e
discos podem ser reciclados ou destruidos e tecnologias obsoletas de reproducdo podem ser eliminadas para
satisfazer exigéncias operacionais cotidianas de velocidade e eficiéncia, desconsiderando o impacto de tais
acgdes nos documentos de uma organizagéo ou nos acordos de transferéncia pré-existentes, concebidos para
garantir sua preservagao a longo prazo.




2.6. Atua”ze d avaliagéo. Os processos de avaliagdo também precisam ser atualizados em intervalos
regulares, embora maiores do que os intervalos em que os documentos identificados para transferéncia preci-
sam ser monitorados. As informacgdes obtidas durante uma visita de monitoramento podem fornecer o primeiro
indicio de que uma nova avaliagédo é necessaria. Mudancas dentro das organizacdes e dentro dos seus sis-
temas de produgdo e manutengéo de documentos sao inevitaveis. Os mandatos e responsabilidades organi-
zacionais podem mudar, bem como a forma como estas responsabilidades sdo desempenhadas, e os dados
acumulados em sistemas existentes podem ter novos usos, o que pode aumentar seu valor a longo prazo. No
nivel mais simples, os sistemas que inicialmente ndo continham documentos arquivisticos podem ser atuali-
zados para fazé-lo. Isto é especialmente verdade durante o periodo de sistemas “hibridos” de manutengéo
de documentos, em que os sistemas de documentos no suporte papel coexistem com os estagios iniciais de
sistemas eletronicos de informagao, de documentos ou de documentos arquivisticos.

2.7. Identiﬁque tOdOS 0S Componentes d|g|ta|s Documentos arquivisticos em papel mantidos
em um sistema de manutencéo tradicional normalmente se apresentam como um pacote bem amarrado, em
Ve ™ que o conteudo do documento esta firmemente fixado em
seu suporte, e o préprio documento esta arquivado contex-
tualmente com os outros documentos a ele relacionados.

Objeto digital que € parte de um Este sistema continuo comegou a sucumbir com a introdu-
ou mais documentos arquivisticos ¢ao da tecnologia quando, por exemplo, os negativos foto-

digitais, incluindo quaisquer meta- e ) .
dados necessérios para ordenar. graficos tiveram que ser processados para produzir fotos

<< COMPONENTE DIGITAL >>

estruturar ou manifestar seu con- impressas, e quando imagens em movimento surgiram a
teudo e forma, requerendo uma partir de multiplas camadas de som e imagem, combinadas
determinada ag&o de preservagéo. e recombinadas para produzir a composicdo final exibida

\_ ) nos cinemas e na televisao.

A tecnologia digital desmantelou ainda mais o documento arquivistico numa série de componentes. Para extrair
com sucesso documentos digitais do sistema em que foram produzidos, ou mesmo de um sistema de manuten-
¢ao secundario, o preservador deve garantir que todos os componentes digitais essenciais sejam identificados e
que as relagdes implicitas sejam explicitadas nos metadados antes que o todo seja transferido. Um dos exemplos
mais comuns de componente digital € a biblioteca de fontes, que podem ser escolhidas pelo produtor, em qual-
quer quantidade, para serem usadas na apresentagdo de um documento gerado por um processador de texto.
No Windows, estes dados sdo armazenados em arquivos “.dII” (dynamic link library, ou “biblioteca de ligagdo
dindmica”). Para que o preservador possa reproduzir o documento arquivistico de forma a refletir as intengdes
originais do produtor, tanto o componente digital que contém o texto quanto o que contém a fonte tém que ter sido
preservados, assim como deve ter sido estabelecida a ligagéo entre eles, de tal maneira que o software que tenta
exibir o contetido do arquivo de texto possa encontrar a biblioteca de fontes correta. 14

2.8. Determine d V|ab|||dade da presel’vagéo. Embora n&o faca parte da verificagdo do valor dos
documentos, o processo de avaliagdo tem de ser completado por uma investigacéo cuidadosa dos requisitos técni-
cos para a preservagao. Diferentes estratégias de preservagéo (ver Apéndice C, Segao B) podem variar bastante
em termos de custo e podem produzir resultados muito diversos. Um documento textual do qual se retirou toda a
formatagdo pode ser aceitavel numa situagdo em que o preservador esta interessado em veicular apenas o conte-
Udo do documento. No entanto, quando o significado é expresso pela forma documental e pelas caracteristicas de
apresentagdo do documento arquivistico, uma solugéo de preservagdo mais complexa sera necessaria.

A determinagdo da viabilidade da preservagéo é essencial para a entidade preservadora entender claramente o custo
da entrada e da preservagao dos documentos com que esta se comprometendo. Nao se trata de uma nova atividade;
é simplesmente a extensdo para a esfera digital da identificagdo dos recursos necessarios para preservar, por exem-
plo, documentos arquivisticos em papel que tiverem mofo, ou rolos de filme que estiverem retorcidos. A conjuntura
atual da preservacéo digital significa, contudo, que os custos de preservagdo devem ser vistos como recorrentes.
Recopiar dados de um suporte fisico para outro serd uma atividade necessaria tantas vezes quantas o formato
selecionado se tornar obsoleto. A converséo de formatos de arquivo sera necessaria quando a obsolescéncia légica
ameaga tornar o conteudo ilegivel. Além disso, os documentos digitais arquivisticos considerados para preservagéo a
longo prazo podem exigir medidas complexas demais para o ambiente tecnolégico e para o nivel de conhecimento da
organizagao preservadora, o que podera implicar num adiamento da transferéncia ou recolhimento.




Receba os documentos arquivisticos sele-
s cionados para preservacao permanente
M3 Re

Aatividade desempenhada pelo preservador de
receber documentos arquivisticos selecionados
e todas as atividades de preservacdo que se
seguem tém como objetivo a autenticidade e a
acessibilidade continuas desses documentos
arquivisticos. Este movimento dos documentos arquivisticos que passam
da custddia do produtor (ou do sucessor legitimo) para a custédia do pre-
servador € um ponto critico na cadeia de preservagao e tem de ser feito
com muito cuidado, a fim de assegurar que nada de errado acontega no

2. processo de transferéncia ou recolhimento.

3.1. Desenvolva um plano compartilhado para a transferéncia. uma transferencia ou
recolhimento realizada com éxito, do atual custodiador dos documentos (seja ele o produtor original ou o
sucessor legitimo) para a organizagédo ou o programa que assume a responsabilidade pela preservagdo
a longo prazo, exige um plano acordado entre ambas as partes. Tornar a acessar sistemas obsoletos ou
extrair documentos arquivisticos inativos de sistemas operacionais sdo atividades que irdo certamente
envolver gastos com recursos humanos destinados ao processo de copia e, potencialmente, ao de pro-

gramacéo também. Além disso, é possivel que softwares e - N

hardwares especiais sejam necessarios. Os formatos légico

e fisico (ou virtual) usados para recebimento devem ser acor-

dados por ambas as partes. Em regra, o plano de transferén-

cia ou recolhimento deve ser desenvolvido quando se confirmar

a viabilidade técnica do recebimento e da preservagdo. Se as e,
P =

duas partes ndo chegarem a um acordo quanto ao processo
de transferéncia ou recolhimento, a deciséo de avaliagédo pode
ter que ser revista. Mais uma vez, neste periodo caracterizado pela manutengao hibrida de documentos
arquivisticos, podem ainda existir op¢cdes com relagdo ao suporte papel e ao suporte microfilme. Como
alternativa, o preservador deve encorajar o produtor de documentos arquivisticos a adotar atualizagdes
no sistema de arquivos que permitam transferéncias ou recolhimentos regulares com mais facilidade.

Receber

.~ L'I W === i j

3.2. Apllque prOCedimentOS padronizados. Os controles sobre a transferéncia ou recolhimento

de documentos arquivisticos digitais, da custddia do produtor para a custédia do preservador, devem incluir:

O estabelecimento, implementagdo e monitoramento de procedimentos para re-
gistrar a transferéncia ou recolhimento de documentos arquivisticos;

O verificagédo da autoridade para transferéncia ou recolhimento;

0 exame dos documentos arquivisticos para determinar se correspondem aos docu-
mentos arquivisticos que foram selecionados para transferéncia/recolhimento; e

O entrada dos documentos arquivisticos.

Como parte do processo de transferéncia ou recolhimento, deve ser verificada
a autenticidade dos documentos arquivisticos do produtor, que foi estimada

durante o processo de avaliag&o. Isto inclui a verificacdo de que os metadados

de identidade e integridade foram transferidos junto com seus respectivos
documentos e permanecem vinculados a eles. Também se deve verificar se os
documentos estdo acompanhados de qualquer documentacéo relevante sobre o
ambiente técnico-administrativo em que foram produzidos e mantidos.




3.3. Mantenha o formato légico mais antigo disponivel. o formato 16gico no qual os
documentos arquivisticos foram originalmente produzidos, ou no qual eram mantidos pelo produtor
a época da transferéncia, deve, quando possivel, ser mantido pelo preservador, juntamente com
quaisquer copias de referéncia ou de preservagdo geradas apds o recebimento. Caso as estratégias
de preservagéo escolhidas, tais como uma solugdo de conversdo especifica, venham a falhar com o
tempo, a guarda continuada do formato Idgico inicial - ~

ird permitir ao preservador reiniciar essencialmente i
0 processo de preservagao com a copia “mais auto- << FORMATO LOGICO >>
ritaria” dos documentos, devido a aplicagéo de uma Arranjo organizado de dados em
estratégia diferenciada de preservagdo. Durante SUERED ClEUFEEDS GILE EEIERC que
i . as estruturas de controle de arquivos
os longos periodos em que o preservador mantém e dados sejam reconheciveis e
os documentos arquivisticos, a experiéncia pode recuperaveis pelo sistema opera-
mostrar que outras estratégias de preservagdo sio cional do computador hospedeiro.

i L. Dois formatos légicos comuns para
mais estaveis ao longo do tempo, ou podem ser arquivos e diretorios s&o o ISO 9660
transmitidas com mais facilidade a longo prazo. para CD-ROMs, e o Universal Disk
Alternativamente, novos métodos de preservagao Format (UDF), para DVDs.
poderao ter sido desenvolvidos apds o recebimento  \_ J

e o processamento inicial dos documentos.

3.4. Evite duplicatas. Devido a facilidade de replicar documentos arquivisticos digitais, os preser-
vadores devem implementar procedimentos que assegurem que os documentos arquivisticos digitais
de uma série especifica sejam transferidos por um determinado produtor para o preservador apenas
uma vez. Informagdes acuradas sobre identidade sdo um primeiro passo importante para evitar a
duplicagé@o por parte do produtor e do preservador. Além disso, se o preservador fornecer copias de
referéncia ao produtor, apos a transferéncia dos documentos, estas devem ser claramente identificadas
e marcadas como tais, a fim de evitar retransferéncias acidentais.

3.5. Documente todo o processamento. os processos iniciais adotados durante e ime-
diatamente apds o recebimento podem ou n&o estar relacionados a preservagéo em si. Confirmar
a identidade do material transferido, verificando a existéncia de virus, e confirmar se os arquivos
recebidos estdo completos torna mais provavel que estes se mantenham inalterados.
A converséo de arquivos, a renomeacgao de entidades digitais e o encapsulamento
_ de arquivos sao atividades mais invasivas. Nos dois casos, os preservadores devem
\‘_Q documentar todo o processamento dos documentos arquivisticos digitais e seus
efeitos, enquanto estiverem sob a sua custddia (ver Apéndice B, Requisito B.2).

Essa documentagao deve incluir informagées, tais como:

O por que razdo certos processos foram aplicados aos documentos;

O quais documentos foram processados;

0 adata em que o processo ocorreu;

0 os nomes das pessoas que realizaram e documentaram os varios estagios do(s) processo(s);

O o impacto do processo realizado sobre a forma, o contetido, a acessibilidade e o uso do docu-
mento; e

0 adescricao de qualquer dano, perda ou outros problemas enfrentados como resultado do proces-

samento, inclusive de qualquer efeito nos elementos que expressam a identidade e a integridade
dos documentos.

Caso o preservador produza copias dos documentos recebidos, € importante lembrar que, tal como dis-
cutido na Segao 1.5, estas copias devem ser produzidas em um ambiente que satisfaga as exigéncias
relevantes?® dos Requisitos de Referéncia para Apoiar a Presungdo de Autenticidade, do InterPARES 1.




Preserve os documentos arquivisticos
s recebidos (A4.4)

preservador de documentos arquivisticos é a entidade responsavel pela r

custdédia fisica e legal dos documentos do produtor, bem como por sua
preservagao (isto &, proteger e garantir acesso continuo aos documentos). "
Seja ele uma organizagao externa ou uma unidade interna, o papel do preser- Preserva(;ao
vador designado deve ser o de custodiador confiavel dos documentos do
produtor. As copias auténticas dos documentos arquivisticos do produtor sao
mantidas pelo custodiador confiavel num sistema confiavel de preservagao (veja o Apéndice C), que
deve incluir na sua concepgao um sistema de descrigdo e de recuperagdo. Este sistema confiavel de
preservagao também deve ter regras e procedimentos para a produgao continua de cépias auténticas,
a medida que o sistema existente se torne obsoleto e a tecnologia se atualize.

4.1. Descreva os documentos arquivisticos. as infor-
macdes sobre os documentos arquivisticos e seus contextos,
coletadas durante as fases de avaliagdo e processamento, devem
fazer parte da descrigao arquivistica dos fundos ou séries a que os
documentos arquivisticos pertencem (ver Apéndice B, Requisito
B.3). Devem também incluir informagdes sobre direitos de proprie-
dade intelectual ou questdes de privacidade.

A descrigdo arquivistica dos fundos ou séries con- ~ ~
tendo documentos arquivisticos digitais deve incluir
— além de informacdes relativas aos contextos
juridico-administrativo, de proveniéncia, de pro- Preservador que pode demonstrar
cedimentos e documental — informagdes sobre as que ndo tem motivos para alterar os

; ¢ ~ documentos arquivisticos preservados
mudancas sofridas por eles desde a sua produgao. ou permitir que outros os alterem, e
A descrigdo deve também incluir uma visdo geral que & capaz de implementar todos os
dos processos de transferéncia e preservagao, FEGIIER (1) & preservagao a}utentl-

. . - ca dos documentos arquivisticos.

com base na documentagdo discutida na Segao
3.5 e na explicagdo dos relacionamentos entre \_ J
componentes digitais discutida na Segao 2.7.

4.2. |dentifique ramificacées legais das agoes de preservagao. quando se escolhe
uma estratégia de preservagéo, devem-se examinar as suas implicagdes legais. Por exemplo, a con-
versdo de formato, a partir de um ambiente proprietario, podera envolver o
preservador em agdes ilegais. Nos Estados Unidos, a Lei de Direitos Autorais
do Milénio Digital (Digital Millennium Copyright Act) considera como crime a
produgdo de mecanismos que possam contornar medidas de protecdo de
direitos autorais. Internacionalmente, o Tratado de Direitos Autorais da
Organizagdo Mundial da Propriedade Intelectual (World Intellectual
Property Organization Copyright Treaty - WIPO WCT) contém dispo-
sicdes que incluem a protecédo de direitos autorais sobre softwares,
bem como sobre obras digitais, e que introduzem penalidades crimi-

<< CUSTODIADOR CONFIAVEL >>

nais pela infragdo, que vai desde a copia ndo autorizada de material colocado num site da Internet até a
remocgao ou alteragédo de controles de gestéo de direitos sobre obras digitais. A maioria dos pacotes de
software inclui também algum tipo de restricdo semelhante, com as quais os usuarios devem concordar
durante o processo de instalagdo.




4.3. Confirme a eficacia da estratégia de pre-
servagéo escolhida. Tal como discutido na Segdo 2.8,

existem agora diversas estratégias de preservagao disponi-
veis. Teoricamente, a estratégia de preservagao selecionada
deve ser testada nos documentos arquivisticos antes da sua
transferéncia formal para o preservador, a fim de garantir
que o seu desempenho esteja de acordo com o esperado.
De forma mais realista, a maioria das organizagdes ou pro-
gramas responsaveis pela preservagdo s6 pode financiar
este tipo de teste excepcionalmente. Assim como os preser-

vadores tradicionais testam cuidadosamente tratamentos propostos antes de aplica-los em larga escala
aos documentos arquivisticos analdgicos, os preservadores digitais devem estar constantemente aler-
tas para o impacto que cada processo de preservagao possa ter nos documentos, e garantir que ele
seja a escolha apropriada para preservar documentos arquivisticos auténticos. Falhas no aplicativo de
software e variagdes no funcionamento das versdes ao longo do tempo podem resultar em consequén-
cias inesperadas, quando aplicadas a um novo grupo de documentos.

Parte desse processo inclui uma consciéncia constante da necessidade de rastrear a presenga e o
desempenho de todos os componentes digitais. Uma mudanga num componente pode ter resultados
inesperados num segundo componente ou pode afetar as fungdes de relacionamento entre dois com-
ponentes essenciais do documento arquivistico ou sua capacidade de interagir. Um relacionamento
diferente que pode ser afetado é aquele entre os membros de um grupo de documen-
tos, tal como um dossié ou uma série, e a apresentagdo desse conjunto na ordem
correta (por exemplo, alfabética, cronoldgica ou hierarquica). Se a ordem original se
perder, medidas corretivas terdo que ser tomadas.

4.4, Manter um armazenamento adequado. & um principio de preser-
vagao arquivistica amplamente aceito que a manutengcdo de um ambiente de
armazenamento adequado e coerente (umidade relativa e temperatura) para o
material que esta sendo armazenado € a contribuicdo mais eficaz, em termos de
custo, para a preservagao dos documentos arquivisticos a longo prazo. Os fabri-
cantes de meios de armazenamento magnéticos ou opticos geralmente fazem
recomendacdes quanto as melhores condigdes possiveis de armazenamento.
O ambiente deve ser constantemente monitorado e as leituras, verificadas com
regularidade. Esta recomendag@o é uma das oito estratégias de manutencéo
obrigatérias delineadas na Segao 1.7 e discutidas no Apéndice C, Secdo A.

DISCO RIGIDO EXTERNO




5 Dé acesso aos documentos arquivisticos
n (A4.5)

omo ja foi observado anteriormente, a acessibilidade continua (isto &, o a
Cuso) é uma parte integrante do processo arquivistico. Consequentemente,

oferecer acesso aos documentos arquivisticos preservados € um componente
essencial da cadeia de preservagdo. O acesso deve ser gerenciado pelo
preservador com o mesmo senso de responsabilidade e o mesmo grau de
competéncia técnica e profissional empregados na avaliagédo, recebimento/
transferéncia, descrigdo e armazenamento dos documentos arquivisticos.

5.1. Explique como as copias de referéncia foram feitas. o retacionamento entre os
documentos recebidos do produtor e quaisquer cépias produzidas pelo preservador tera que ser clara-
mente descrito e facilmente acessado pelos usuarios (veja o Apéndice B, Requisito B.2.b). Também
se devem documentar como as medidas de controle do processo de reproducédo em vigor foram esta-
belecidas e implementadas, e como sdo monitoradas a fim de assegurar que o contetido dos documen-
tos arquivisticos reproduzidos ndo sofra alteragdes no curso da reprodugdo. Cdépias de documentos
arquivisticos no sistema de preservagao do preservador podem ndo ser reconhecidas como auténticas,
caso o preservador as tenha feito para outros fins, além da preservagéo; por exemplo, pode-se fazer,
para propésitos de acesso, uma copia da qual foram removidos os identificadores pessoais.

Documentar o processo de reprodugdo dos documentos arquivisticos e seus efeitos € um meio essen-
cial de comprovar que ele é transparente (isto &, livre de simulagdo ou engano). Esta transparéncia é
necessaria para a satisfagao efetiva do papel do preservador como custodiador confidvel dos docu-
mentos arquivisticos. Ela também fornece aos usuarios dos documentos arquivisticos uma ferramenta
fundamental para a avaliagédo e interpretagdo dos mesmos, por meio da demonstracdo da autentici-
dade continua dos documentos arquivisticos e da apresentagao do seu histérico completo, do qual o
histérico de reproducéo constitui uma parte vital.

5.2. Explique os requisitos técnicos para 0 acesso. Tal como mencionado na Segao 1.1,
os diversos preservadores prestam servigos de referéncia a diferentes tipos de usuarios. Isto afetara
os formatos de referéncia e os mecanismos de referéncia adotados pela organizacéo ou programa de
preservagao, exigindo métodos mais simples voltados para o publico em geral, que podem nem pos-
suir um computador, ou que possuem uma

maquina muito simples com alguns
softwares basicos. Para satisfazer
as necessidades destes usuarios,

o preservador pode ter que rea-

lizar processamentos adicionais

ou criar ferramentas especiais

para apoiar os pesquisadores.

Os usuarios mais afeitos a tecno-
logia, tais como estatisticos fazen-

do analises de dados ou peritos
contabeis conduzindo investigagbes
sobre fraudes, sdo mais capazes de

aplicar seus préprios recursos de software
a copias de documentos arquivisticos.




Conclusao

ste documento apresentou uma série de diretrizes para instituigdes,
O Eorganizagc")es e programas responsaveis pela preservagdo de docu-

mentos arquivisticos digitais que podem ser presumidos como auténticos e
acurados, enquanto estiverem sob a custddia do preservador. Nos casos de
preservadores individuais e pequenas organizagdes dedicadas a preserva-
¢ao de documentos, o desafio parece ser grande, mas a alternativa — a perda
de documentos arquivisticos ou o surgimento de documentos corrompidos
e falsos — seria um problema ainda maior a longo prazo. Pequenas organizagdes se beneficiardo
ao fazer uma indicagdo clara da pessoa ou pessoas responsaveis por supervisionar a preservagdo
dos documentos arquivisticos digitais da organizagdo. Tenha em mente, contudo, que nem todas as
recomendacdes apresentadas neste documento precisam ser aplicadas em todas as circunstancias;
cada preservador deve ser capaz de selecionar e adotar as medidas que respondem a seus problemas
especificos no contexto em que trabalha. Também pode haver casos em que serdo necessarias medi-
das adicionais, devido a exigéncias legais ou regulamentares, especificas da jurisdicdo administrativa
ou cultural do preservador. Em tais casos, pode ser preciso consultar especialistas na area do direito.
Individuos, empresas e pequenas organiza¢des responsaveis pela preservagao ndo devem hesitar em
contatar esses especialistas para pedir conselhos sobre quaisquer questdes relacionadas a preserva-
gao de documentos arquivisticos digitais sob sua custddia e seu controle.

Conclusao
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Apéndice A

Requisitos de Referéncia para Apoiar
a Presuncéo de Autenticidade dos r

Docfg/rrpgr\l\tos Arquivisticos Digitais Requisitos de

@s requisitos de referéncia sdo as condigdes Referéncia
que servem como base para o preservador

verificar a autenticidade dos documentos arquivis-
| ticos digitais do produtor. A satisfagao desses requisitos de referéncia dara ao

preservador a capacidade de inferir a autenticidade de documentos arquivis-

ticos, com base na forma como eles foram produzidos, utilizados e mantidos
pelo produtor. Dentre os requisitos de referéncia, o Requisito A.1 identifica a
informagao-chave sobre um documento digital — o contexto imediato de sua pro-
dugao e a maneira como ele foi utilizado e mantido —, que estabelece sua identidade e prepara o terreno para
demonstrar sua integridade. Os Requisitos A.2-A.8 identificam os tipos de controles procedimentais sobre
producéo, utilizagdo e manutengéo do documento arquivistico, que apoiam a presungao de sua integridade.
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<< CONJUNTO DE REQUISITOS A >>

A fim de apoiar a presuncéo de autenticidade, o preservador deve comprovar:

REQUISITO A.1: Expressao dos atributos do documento arquivistico e sua ligagdo com
o documento arquivistico

O valor dos seguintes atributos esta explicitamente expresso e inextricavelmente ligado a
todos os documentos arquivisticos. Estes atributos podem ser distinguidos em duas catego-
rias: a primeira diz respeito a identidade dos documentos arquivisticos, e a segunda a integri-
dade dos mesmos.

A1la Identidade do documento arquivistico:
A.1.a.i Nomes das pessoas que participaram da formagao do documento arquivistico,
ou seja:

* nome do autor?@
» nome do redator® (se for diferente do autor)
» nome do originador® (se for diferente do autor ou do redator)
 nome do destinatariod
A.1.a.ii Nome da agdo ou assunto
A.1.a.iii Data(s) de produgéo e transmissdo, ou seja:
« data cronolodgica®
» data de recebimentof
« data de arquivamento9
- data(s) de transmiss&oh
A.1.a.iv Express&o de relagéo organical (por exemplo, codigo de classificagéo, identifi-
cador de arquivo)
A.1.a.v Indicagédo de anexos
A1.b Integridade do documento arquivistico:
A.1.b.i  Nome da unidade responséavel pela execucéo da agéo contida no documentol
A.1.b.ii  Nome da unidade que tem a responsabilidade principal (se diferente do anterior)k
A.1.b.iii Indicagdo de tipos de anotag&o acrescentada ao documento arquivistico!
A.1.b.iv Indicacdo de modificagdes técnicas™

REQUISITO A.2: Privilégios de acesso
O produtor definiu e efetivamente implementou privilégios de acesso com relagéo a produgéo,
modificacdo, anotagédo, remanejamento e destruigdo de documentos arquivisticos.
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<< CONJUNTO DE REQUISITOS A (cont.) >>

REQUISITO A.3: Procedimentos de protecao: perda e corrupcao de documentos arquivisticos
O produtor estabeleceu e efetivamente implementou procedimentos para evitar, descobrir e corri-
gir a perda ou corrupgéo de documentos arquivisticos.

REQUISITO A.4: Procedimentos de prote¢ao: meios e techologia

O produtor estabeleceu e efetivamente implementou procedimentos para garantir a identidade
e a integridade continuas dos documentos arquivisticos, face a deterioracdo dos meios e das
mudancas tecnoldgicas.

REQUISITO A.5: Estabelecimento de formas documentais
O produtor estabeleceu as formas documentais dos documentos arquivisticos associadas a cada
procedimento, de acordo com os requisitos do sistema legal ou os requisitos do produtor.

REQUISITO A.6: Autenticacdo de documentos arquivisticos

Para o caso de o sistema juridico ou as necessidades da organizagdo exigirem autenticagéo, o
produtor estabeleceu regras especificas com relagdo a quais documentos arquivisticos devem
ser autenticados, bem como por quem e por que meios a autenticagédo deve ser feita.

REQUISITO A.7: Identificacdo do documento arquivistico autoritario
Para o caso de existirem copias multiplas do mesmo documento arquivistico, o produtor estabe-
leceu procedimentos que identificam qual documento € o autoritario.

REQUISITO A.8: Remocao e transferéncia de documentagao relevante

Para o caso de transferéncia de documentos do arquivo corrente para o intermediario ou recolhimento
do arquivo intermediario para o permanente, envolvendo sua remogao do sistema eletronico, o pro-
dutor estabeleceu e efetivamente implementou procedimentos para determinar qual documentagao
tem que ser removida e transferida para o preservador juntamente com os documentos arquivisticos.
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Extraido de: Authenticity Task Force, “Appendix 2: Requirements for Assessing and Maintaining the Authenticity of Electronic
Records”. In: The Long-term Preservation of Authentic Electronic Records: Findings of the InterPARES Project, Luciana Du-
ranti, ed. (San Miniato, Italia: Archilab, 2005), 204-219. Disponivel em: http://www.interpares.org/book/interpares_book_k_
app02.pdf. Nota: este excerto ndo inclui o comentario existente na versao integral.

O nome da pessoa fisica ou juridica com autoridade e capacidade para emitir o documento arquivistico, ou em cujo nome
ou sob cujo comando ele foi emitido.

O nome da pessoa fisica ou juridica com autoridade e capacidade para articular o contetido do documento arquivistico.

O nome da pessoa fisica ou juridica a quem foi atribuido o enderego eletrénico no qual o documento foi gerado e/ou do qual
ele foi enviado.

O nome da(s) pessoa(s) fisica(s) ou juridica(s) a quem o documento arquivistico & dirigido ou para quem ele foi intencionado.
A data — e possivelmente a hora — da compilagéo de um registro incluido no documento arquivistico pelo autor ou pelo
sistema eletronico em nome do autor.

A data — e possivelmente a hora — em que o documento arquivistico é recebido pelo destinatario.

A data — e possivelmente a hora — em que o documento arquivistico é oficialmente incorporado ao arquivo do produtor.

A data e a hora em que o documento sai do espago em que foi gerado.

A relagdo organica é o relacionamento que vincula cada documento arquivistico, de forma incremental, ao anterior e ao
seguinte e a todos aqueles que participam da mesma atividade. E originaria (i.e., passa a existir quando um documento é
elaborado ou recebido e retido), necessaria (i.e., existe para todos os documentos) e determinada (i.e., é caracterizada pela
finalidade do documento).

A unidade administrativa (ou funcionario) com competéncia formal para realizar a agdo com que o documento esta relacio-
nado ou para o assunto a que o documento diz respeito.

A unidade administrativa (ou funcionario) a quem foi dada competéncia formal para manter o documento arquivistico auto-
ritario, ou seja, o documento arquivistico considerado pelo produtor como sendo o seu documento oficial.

Anotagdes sdo acréscimos feitos a um documento arquivistico depois de concluido. Portanto, ndo s&o consideradas el-
ementos de sua forma documental.

Modificagdes técnicas sdo quaisquer mudangas nos componentes digitais do documento, tal como definido pela Preserva-
tion Task Force. Essas modificagbes incluem mudangas na forma como alguns elementos do documento arquivistico séo
codificados digitalmente, bem como mudangas nos métodos (software) utilizados para reproduzir o documento arquivistico,
a partir dos componentes digitais armazenados; isto é, quaisquer mudancas que possam levantar duvidas quanto ao fato
de o documento reproduzido ter permanecido como era antes da modificagdo técnica. A indicagdo de modificagdes pode se
referir a documentagao adicional externa ao documento que explique com mais detalhe a natureza dessas modificagdes.




Apéndice B
Requisitos de Base para Apoiar a

Producao de Copias Auténticas dos I % b
Documentos Arquivisticos Digitais*

Requisitos

Os requisitos de base delineiam as condi¢gdes mini- de Base
\ mas necessarias para possibilitar ao preservador
\

atestar a autenticidade das copias de documentos arqui-
| visticos digitais de guarda permanente. Diferentemente

dos requisitos de referéncia, todos os requisitos de base devem ser atendidos
)/ antes que o preservador possa atestar a autenticidade das copias digitais sob sua
" custodia. O cumprimento destes requisitos possibilitara ao preservador certificar
que as copias dos documentos arquivisticos sdo auténticas. Tradicionalmente, o
preservador oficial dos documentos arquivisticos era a pessoa a quem havia sido confiada a tarefa de emitir
copias auténticas desses documentos. Para desempenhar tal papel, o preservador precisava simplesmente
atestar que a copia estava em conformidade com o documento arquivistico reproduzido. Se considerarmos
os documentos arquivisticos digitais e as dificuldades relativas a sua preservagao, o caminho mais prudente
seria o preservador produzir e manter a documentagao relativa a maneira como ele manteve os documentos
ao longo do tempo, e também como ele os reproduziu para apoiar sua atestagao de autenticidade.

4 N
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O preservador deve ser capaz de demonstrar:

REQUISITO B.1: Controles sobre a transferéncia, manutencgao e reproducao de documen-
tos arquivisticos

Os procedimentos e o(s) sistema(s) usado(s) para transferir documentos para o programa de pre-
servagao ou instituigdo arquivistica, bem como os procedimentos e sistemas usados para manté-los
e reproduzi-los, constituem controles adequados e eficazes para garantir a identidade e a integrida-
de dos documentos. Além disso, esses procedimentos e sistemas asseguram especificamente que:

B.1.a  Acustddia continua dos documentos seja mantida;

B.1.b  Os procedimentos de seguranca e controle sejam implementados e monitorados; e

B.1.c O conteudo do documento arquivistico, suas anotagdes e seus elementos da forma
documental permanegam imutaveis apos a reprodugao.

REQUISITO B.2: Documentagao do processo de reproducao e seus efeitos
A atividade de reprodugéo foi documentada, e esta documentagéo inclui:

B.2.a Adata da reproducéo dos documentos arquivisticos e o nome da pessoa responsavel;

B.2.b Arelagdo entre os documentos arquivisticos recebidos do produtor e as cépias produzi-
das pelo preservador;

B.2.c O impacto do processo de reprodugdo na forma, no contetdo, na acessibilidade e no uso
dos documentos arquivisticos; e

B.2.d A informagdo, documentada pelo preservador, de que uma cépia de um documento
arquivistico ndo reproduz total e fielmente os elementos que expressam a sua identidade
e integridade; esta documentagao deve estar faciimente acessivel ao usuario.

REQUISITO B.3: Descrigao arquivistica

A descrigdo arquivistica dos fundos que contém documentos arquivisticos digitais inclui — além
da informagao sobre seus contextos juridico-administrativo, de proveniéncia, de procedimentos e
documental — informagdes sobre mudancgas sofridas pelos documentos arquivisticos digitais do
produtor desde quando foi inicialmente produzido.

& J

Extraido de: Authenticity Task Force, “Appendix 2: Requirements for Assessing and Maintaining the Authenticity of Electronic
Records”. In: The Long-term Preservation of Authentic Electronic Records: Findings of the InterPARES Project, Luciana Du-
ranti, ed. (San Miniato, Italia: Archilab, 2005), 204-219. Disponivel em: http://www.interpares.org/book/interpares_book_k_
app02.pdf. Nota: este excerto ndo inclui o comentario existente na verséo integral.




Apéndice C
Estratégias de preservagao e manutencao
dos documentos arquivisticos digitais*

ste apéndice inclui uma lista de estratégias de preservacao extraidas,
Eem sua maior parte, da obra Diretrizes para a preservagdo do patrimé-
nio digital, da UNESCO (no original, Guidelines for the Preservation of Digital
Heritage™), que
oferece um quadro
para a descricdo de estratégias de preser-
vagdo de documentos arquivisticos digitais, Conjunto coerente de objetivos e métodos

e pode ser utilizado para proteger e manter para a protegéo € mangtengéo el eezealell
que p uliliz P P 9 lidade de copias auténticas de documentos
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<< ESTRATEGIA DE MANUTENGAO >>

a acessibilidade de copias auténticas de arquivisticos digitais ao longo dos estagios
documentos arquivisticos digitais ao longo da iniciais na cadeia de preservagéo.

cadeia de preservagao. \_ Y,
A lista completa de estratégias possiveis [~ N
adotadas pelo InterPARES 2 esta conceitual- << ESTRATEGIA DE PRESERVAGAO >>
mente d“’“d_lda em duas gran~des categorla?: Conjunto coerente de objetivos e métodos

a) estratégias de manutencgao, e b) estraté- para a manutencéo, ao longo do tempo, dos
gias de preservacgao. componentes digitais e das informacgdes

a eles relacionadas, e para a reprodugéo

A. Estratégias de manutengéol As dos documentos arquivisticos auténticos e/
<gias d . . . ou agregacgdes arquivisticas relacionados a
estratégias de manutengdo sdo o requisito esses componentes e informacdes.
minimo necessario para proteger e manter a L )
acessibilidade de copias auténticas de docu-
mentos arquivisticos digitais. Existem oito estratégias principais de manutencao (ver pagina seguinte).
Todas s&@o necessarias para garantir que os componentes digitais dos documentos existirdo por tempo
suficiente para que as estratégias de preservacéo possam ser aplicadas.

B. Estratégias de preservagéo. Além das estratégias de manutengéo, todos os preservadores
de documentos arquivisticos sdo responsaveis por estabelecer um sistema de preservacao confia-
vel para expressar uma ou mais estratégias de preservagdo. Doze estratégias de preservagao foram
listadas a seguir, na Segéo B, divididas em quatro grandes grupos. E bem possivel que, na pratica, um
preservador apoie duas ou mais estratégias de preservagéo, além das oito estratégias de manutengao
listadas abaixo, na Segao A. .

4 N
<< SISTEMA DE PRESERVAGAO CONFIAVEL >>

Sistema que compreende todas as regras — e as ferra-
mentas e mecanismos usados para implementa-las —,
que orienta a manutengao e o uso intelectual e fisico
permanente dos documentos arquivisticos sob a cus-
tédia do preservador, e que oferece uma probabilidade
circunstancial de os documentos que se encontram no
sistema serem auténticos.

Adaptado de: Kevin Glick, Electronic Records Preservation Strategies (relatério ndo publicado, 2006).

n Colin Webb (2003), Guidelines for the Preservation of Digital Heritage. Preparado pela Biblioteca Nacional da Australia
para a Divisdo de Sociedade de Informacéo, Unesco, relatério n. CI-2003/WS/3. Disponivel em: http://unesdoc.unesco.org/
images/0013/001300/130071e.pdf




Apéndice C (cont.)
A. Estratégias de manutengao

A1. Atribuicéo clara de responsabilidades. peve ser atribuida a E m

uma pessoa ou unidade administrativa, de forma
ndao ambigua, a responsabilidade de gerir o 9
armazenamento e a protegdo de documentos nlanlltengao
arquivisticos. Trata-se de uma responsabili-
dade técnica que exige um conjunto de habili-
dades especificas, recursos determinados e um plano adequado. Esta estratégia pode
ser realizada por meio da contratagcdo de um funcionario competente exclusivamente
dedicado a esta tarefa, ou com a designagédo de um funcionario ou unidade adminis-
trativa j& existente para desenvolver tal tarefa durante uma parcela do seu tempo.

A2, Fornecimento da infraestrutura técnica adequada. inciui todos os recursos fisicos
e administrativos que possibilitam os processos de manutencdo de documentos arquivisticos (edifica-
¢oes, hardwares, redes de computadores e os funcionarios auxiliares necessarios para manté-los).

A3. Manutencao, suporte e substituicao do sistema. Aimplementagao de um plano para

manutengao, atualizacéo e/ou substituicdo de hardware e software.

Ad4. Transferéncia regular de dados para novos meios de armazenamento. A imple-

mentagdo de um plano para copiar dados de um meio de armazenamento para outro a fim de evitar
o impacto da deterioragdo dos suportes. Estas transferéncias devem ser feitas de forma sistematica.

AS5. Adote condigdes adequadas para meios de armazenamento. A taxa de deterio-

ragao dos meios pode ser dramaticamente reduzida pela adogéo de condigdes ambientais adequadas.
Por exemplo, calor excessivo, umidade e poeira colocam em perigo os meios de armazenamento.

A6. Redundancia e localizagao geografica. A duplicagéo de
entidades digitais e o armazenamento de cépias multiplas resultantes em
meios fisicos diferentes as protegem de problemas nos suportes. O arma-
zenamento em diferentes locais fisicos também as protege de condigdes

ambientais adversas, fogo, enchentes, entre outros. @ @

AT7. Seguranca do sistema. pevem ser imple-

Estratégias de

Login mentados controles para assegurar que os componentes digitais dos docu-
mentos arquivisticos estejam expostos apenas a usuarios e/ou processos

i e autorizados. Tais controles devem incluir restrigbes de acesso fisico a locais
G onde os computadores estéo guardados, bem como restrigbes de acesso aos
togin documentos arquivisticos digitais nos préprios computadores. Esta ultima

restricdo podera ser posta em pratica de diversas formas, incluindo o uso de
senhas e/ou autenticacdo biométrica para se acessar o sistema.

A8. Planejamento em caso de desastre. as estratégias descritas
acima sao concebidas para minimizar perdas acidentais de dados e maximizar a longevidade dos
suportes, porém, mesmo com condigdes perfeitas de armazenamento e excelentes protocolos de
utilizagao, acidentes ainda podem acontecer. Um plano de recuperagao de desastres deve conter pro-
cedimentos detalhados para restaurar um sistema danificado e para orientar a recuperagao efetiva dos
sistemas de manutencéo e/ou preservacao de documentos arquivisticos apés um acidente.




Apéndice ’C (cont.) .
B. Estratéegias de preservagao

I i ' B1. Uso de padrées. O uso de padrées amplamente disponiveis e utili-
zados aumenta a probabilidade de estabilidade e de um suporte mais dura-

Estratéglas de douro. Esses padrées podem ser de jure, se forem acordados de maneira

formal, ou de facto, se forem adotados em larga escala pela industria. Os
preservagéo padrées podem ser aplicados a muitos aspectos de um sistema de preser-
vagao, incluindo métodos de codificagdo, formatos de arquivo, meios fisicos
de armazenamento etc. A obediéncia aos padrées pode também simplificar
a aplicagé@o e/ou maximizar a eficacia de estratégias de preservagéo posteriores. A padronizagéo pode
ser aplicada prospectivamente, limitando os formatos nos quais os documentos arquivisticos digitais
podem ser transferidos para o preservador, ou retrospectivamente, convertendo arquivos recebidos
em outros formatos para formatos padronizados.

B1.1. Formatos autodescritivos (preservagéo de objeto persistente, marcagéo). Analise e
marcacgao de documentos arquivisticos de forma que as fungdes, relacionamentos e estrutura dos
elementos especificos possam ser descritos. A reapresentagéo do conteudo pode ser feita sem
aplicativos de software especificos, podendo ser realizada por meio de diferentes aplicativos a
medida que a tecnologia se modifica.

B1.2. Encapsulamento. Ato de juntar um documento arquivistico e os meios que dao acesso
a ele, normalmente num wrapper que descreve o que ele é, de forma que possa ser compreendido
por uma vasta gama de tecnologias (tal como um documento XML). O wrapper, muitas vezes, inclui
metadados que descrevem ou remetem as ferramentas adequadas.

B1.3. Restricao da gama de formatos a serem geridos (normalizagao). 0 armaze-
namento de documentos arquivisticos num numero limitado de formatos.° A selecdo de formatos
aceitaveis pode continuar a incluir novos formatos proprietarios ou novas geragdes de formatos
proprietarios existentes, ou pode se restringir a formatos ndo proprietérios, a fim de dar um passo
adiante na padronizagdo. Um exemplo desta abordagem é chamado de codificagao duravel, que
recomenda codificar os documentos arquivisticos para que estejam de acordo com padrdes conhe-
cidos de processamento de dados, podendo atingir até um nivel de codificagdo de bits como ASCII
ou Unicode UTF-8, e objetos como XML.

B1 4 Conve I'Séo. Transferéncia de cddigos digitais de uma geragao de hardware ou software para
outra. Diferentemente da atualizagdo, que copia a cadeia de dados de um suporte para outro, a conver-
sao implica transformar a forma légica de um objeto digital para que o objeto conceitual possa continuar a
ser corretamente exibido ou apresentado pelo novo hardware ou software. O método de conversdo mais
comumente proposto envolve a transformagé@o permanente de um formato légico em outro, de acordo
com as mudangas tecnoldgicas, de forma que todos os objetos convertidos possam ser apresentados
com a tecnologia predominante. Também é possivel propor um modelo de “conversdo sob demanda” ou
de “conversao no ponto de acesso”. Esta abordagem ¢ discutida a seguir na Se¢ao B2.4 (Visualizadores).

( N\ )
<< PADRAO DE DIREITO >> << PADRAO DE FATO >>
Padréo adotado por érgéos oficiais de padro- Padrao que néo foi adotado por
nizagao, sejam eles nacionais (p. ex. Associa- nenhum 6rgéo oficial de padro-
¢ao Brasileira de Normas Técnicas — ABNT), nizacao, mas que é amplamen-
multinacionais (por exemplo, Comité Europeu te usado e reconhecido pelos
de Normalizagao — CEN) ou internacionais usuarios como tal. Formatos
(por exemplo, Organizagao Internacional para de arquivos de computador
Padronizacéo — ISO). Para padrdes de arquivos bem conhecidos e amplamente
de computador, dois padrdes de direito recentes usados que sao considerados
séo o PDF/A (padréo PDF para arquivamento) e padrdes de fato incluem PDF,
ODF (OASIS Formato de documento aberto). TIFF, DOC e ZIP.




Apéndice C (cont.)
B. Estratégias de preservagao (cont)
B2. Dependéncia tecnologica. estas estratégias

continuam a se basear no hardware elou software original,
sem alterar os documentos arquivisticos.

B2.1. Preservacao da tecnologia. manutenao
do software e do hardware originais com os quais os
documentos foram apresentados.

B2.2. Confianga na compatibilidade descendente ou reversa.
Confianga na capacidade de alguns softwares de interpretar corretamen-
te e apresentar componentes digitais de documentos produzidos com
versdes anteriores dos mesmos softwares. Nesta estratégia, a apre-
sentagao esta limitada a uma conversao temporaria para fins de visu-
alizagdo ou para fins de cépias ndo destinadas a arquivo, enquanto a

conversao altera permanentemente os documentos para o formato / 5
da verséo atual do software. d

B2.3. Reengenharia de software. Transformag3o do software a medida que a tecnologia
muda. E semelhante & transformagéao dos formatos de documentos, discutidos anteriormente em
B1.4. e B2.2. Pode incluir desde a recompilagdo do cédigo-fonte para uma nova plataforma até a
recodificagédo do software, a partir do zero, para outra linguagem de programagao.

B2.4. Visualizadores e conversao no ponto de acesso. o uso de ferramentas de

software ou métodos de transformacgéo que oferecem acessibilidade temporaria quando necessa-
rio, usando a cadeia de dados original.

B2.5. Emulagéo. Uso de um software que faz uma tecnologia se comportar como outra. Em
outras palavras, o ato de fazer com que tecnologias futuras se comportem tal como o ambiente
de origem de um documento arquivistico digital preservado, de modo que o documento original
possa ser apresentado em sua manifestagdo original, a partir de cadeias de dados originais ou
convertidas.

B3. AbOrdagens nao dlgltals Ato de copiar os documentos digitais para meios analdgicos rela-
tivamente estaveis, tais como papel ou microfiime, transferindo o 6nus da preservagéo para uma copia
analogica, no lugar do objeto digital. Esta abordagem destréi qualquer funcionalidade oferecida pelo
software, como a manuseabilidade.

B4. Restaura(}éo de dados (arqueologia digital). Recuperagdo
de documentos arquivisticos como bits a partir de suportes fisicos,
seguida de passos para restaurar a inteligibilidade dos documentos
recuperados. E mais frequentemente empregada na recuperagéo
de dados de suportes degradados, danificados ou falhos, mas os
métodos de restaurar a inteligibilidade tém sido usados para resgatar
documentos em formatos obsoletos.

o Para uma andlise detalhada das questdes e tendéncias atuais na selecdo de formatos de arquivo, encapsulamento, marca-
¢ao e codificagéo, juntamente com recomendagdes para desenvolver e implementar politicas para a escolha de formatos de
arquivo digital para preservagéo a longo prazo, consulte: Evelyn Peters McLellan (2006), Selecting Digital File Formats for
Long-Term Preservation: InterPARES 2 General Study 11 Final Report. Disponivel em inglés em: http://www.interpares.org/
display_file.cfm?doc=ip2_file_formats(complete).pdf, e em francés em: http://www.interpares.org/display_file.cfm?doc=ip2_
formats_fichiers_numériques.pdf
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