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APRESENTAGAO

O QUE E O INTERNETLAB?

O InternetLab é um centro independente de pesquisa interdisciplinar que produz
conhecimento e promove o debate em diferentes areas que envolvem tecnologia, direito
e politicas publicas.

Somos uma entidade sem fins lucrativos baseada em Sao Paulo, que atua como ponto

de articulacao entre pesquisadores e representantes dos setores publicos, privado e da
sociedade civil. Partimos da ideia de que a formulac¢ao de boas politicas publicas depende
de diagndsticos mais precisos sobre a relacao entre tecnologias da informagao

e comunica¢do — como a internet — e os direitos das pessoas.

Veja mais no nosso site: www.internetlab.org.br

QUAL O OBJETIVO DESTE DOCUMENTO?

Esta é uma mais intervencao do InternetLab para melhoria do debate publico
democratico e enfrentamento da desinformacao na internet. Neste documento, o assunto
é o enfrentamento da desinformacao a partir da regulacao de aplicativos de mensagens
privadas, como o WhatsApp.

O debate tem como ponto de partida o projeto da “Lei Brasileira de Liberdade,

Responsabilidade e Transparéncia na Internet”, aprovado no Senado no final de junho

de 2020, e conhecido como “PL das Fake News”. Dentre outros objetivos, este projeto
pretende dar uma resposta ao uso de aplicativos de mensageria privada em campanhas
de desinformacao ou de ofensas a pessoas e instituigoes.

Um de seus pontos mais polémicos é o artigo que determina a guarda obrigatdria de
registros de encaminhamento de mensagens que acabam se tornando virais, construido

em uma tentativa de responsabilizar disseminadores de conteudo ilegal.

Este ponto determina a coleta, portanto, de dados sobre as mensagens encaminhadas,
assim como sobre seus encaminhadores. O nome técnico para esses dados sobre outros
dados é “metadado”. Buscando aprofundamento sobre os impactos e riscos a direitos
fundamentais da proposta de retencao de metadados de mensagens prevista no projeto
de lei, o InternetLab entrevistou cinco especialistas de areas diferentes. Vale apontar que,

dentre os entrevistados, ninguém defende a proposta do PL.

Nao € o objetivo deste documento descrever diferentes posi¢coes em debate, mas
qualificar as preocupacdes sobre violagdes que podem decorrer dessa medida —
alinhadas com a trajetdria de trabalho de pesquisa do InternetLab sobre a protecao do

direito a privacidade frente a vigilancia sobre as comunicagdes eletronicas.


http://www.internetlab.org.br
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1909983&filename=PL+2630/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1909983&filename=PL+2630/2020

PRINCIPAIS PONTOS
EM DISCUSSAQ

> O artigo 10 do “PL das Fake News”
aprovado no Senado determina a
retencao dos registros de encami-
nhamentos de mensagens, com o
objetivo de rastrear sua origem. Isso
vale para aplicativos com no minimo
2 milhoes de usuarios — como

o WhatsApp ou o Telegram.

> Segundo a proposta, estes
aplicativos passariam a ser obrigados
a reter, por trés meses, “registros
dos envios de mensagens veiculadas
em encaminhamentos em massa”.

PONTOS LEVANTADOS
PELOS PESQUISADORES

A pesquisadora e advogada especializada
em criptografia RIANA PFEFFERKORN afirma:
“A exigéncia de retencao de metadados poderia
levar ao fim da criptografia de ponta a ponta”.

O historiador especializado em regimes
autoritarios no Brasil CARLOS FICO afirma:
“Nao duvido das boas intencdes dos legislado-
res, mas me parece claro que a proposta esta
excessivamente contaminada pelo cenario
politico relativo a diagnosticos apressados”.

» O texto define “encaminhamento
em massa” como o envio da mesma
mensagem para no minimo 1.000
pessoas. Essas mensagens devem ter
sido enviadas inicialmente a grupos

e listas por mais de cinco usuarios,
dentro de um intervalo de até 15 dias.

> Os registros retidos devem
incluir a indicacao dos usuarios
que encaminharam a mensagem,
o horario dos encaminhamentos
e a quantidade de pessoas que a
mensagem atingiu.

> Os metadados poderao ser obtidos
no curso de uma investigacao ou
processo criminal a partir de uma
ordem judicial.

A pesquisadora e advogada especializada
em direito e tecnologia JACQUELINE ABREU
afirma: “Criminosos mais sofisticados
poderao, por exemplo, simplesmente utilizar-
se de estratégias de envio de fora do Brasil, ou
usar os limiares indicados como instrucoes

sobre como ndo serem pegos’.

O pesquisador e advogado especializado
em direito e tecnologia AMBER SINHA diz
sobre uma tentativa similar na india:

“O WhatsApp nao verifica dados de naciona-
lidade, por isso nao se sabe como essa medida
seria implementada especificamente na India”.

O advogado constitucionalista e jornalista
GLENN GREENWALD afirma: “Quanto mais
poder damos para as empresas, mais poder
damos aos grupos poderosos. O discurso de
proteger minorias pode ser o pretexto, mas nao

seria a forma como esse poder seria utilizado”.



RIANA PFEFFERKORN

Diretora associada de
Ciberseguranca e Vigilancia no
Centro para Internet e Sociedade
da Universidade de Stanford. No
setor privado, Riana trabalhou em
litigios envolvendo privacidade
online e protecao do consumidor,
entre outras areas. Como
pesquisadora, analisa praticas
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descriptografia de servicos online.

"O projeto significa
uma grande base de
dados com mensagens
de todo mundo”

[MUDANCAS NOS APLICATIVOS DE MENSAGENS]

De um ponto de vista técnico, que tipo de mudancgas seriam necessarias na forma

como aplicativos de mensagem funcionam, para que se adequassem a retencao

dos dados ligados ao encaminhamento em massa?

Eu acredito que é correto dizer que cada
mensagem encaminhada precisaria ser retida
por um periodo de pelo menos 15 dias, s6

por via das duvidas, para o caso de que fosse
enviada por cinco usuarios nesse periodo.
Exemplo: eu envio uma mensagem para uma
pessoa no dia I, e depois no dia 14 outras
quatro pessoas enviam a mesma mensagem.

Isso poderia se encaixar nos termos da lei.

Em tese ha um limite: “A obrigatoriedade de
guarda prevista neste artigo nao se aplica as
mensagens que alcancarem quantitativo total

inferior a 1.000 (mil) usuarios.” Mas de que
forma o servico privado de mensagens sabe,
no dia I, se a mensagem chegara a 1001 ou a
999 usuadrios até o dia 157 Por isso, me parece
que o provedor precisaria manter todos os
metadados das mensagens.

Além disso — sera que o periodo de retengao
de trés meses termina trés meses depois de a
primeira mensagem ter sido enviada? Ou ele
termina 14 dias depois, ap0s ter sido enviada
por quatro pessoas? Nao é nem mesmo uma

lei bem escrita.


http://cyberlaw.stanford.edu/about/people/riana-pfefferkorn

[RISCOS A PRIVACIDADE E A SEGURANCA]

Essas mudancas podem trazer mais riscos a seguranca e a privacidade dos

usuarios? Em caso positivo, quais sdo os maiores riscos para aqueles que ndo estdo

envolvidos em atividades ilegais ou no compartilhamento de desinformacao?

“Da forma como eu leio, o projeto de lei
requer que provedores possam ler os
conteudos de todas as mensagens, e reté-
las por trés meses [Nota da edicao: o projeto
de lei nao fala, em nenhum momento, sobre
retencao de conteudo das mensagens. Riana
explica, na proxima pergunta, como entende
que, do ponto de vista técnico, nao é possivel
reter os metadados das mensagens sem “ler”
os conteudos]. Isso significa menos seguranca
e privacidade para os usuarios, porque
significaria uma grande base de dados

com as mensagens de todo mundo.

Ela poderia ser hackeada, ou sofrer algum
tipo de violagao, apesar das obrigacdes que

a lei estabelece em relagao as informacdes.

Exigir a retencao de mensagens também
significa que os provedores nao poderiam
mais oferecer “features” de “desaparecimento
de mensagens” [quando uma mensagem

se autodeleta depois de certo periodo]. Isso
também € ruim, porque a efemeridade € um
componente importante da privacidade. Vocé
deveria poder dizer algo a alguém sem criar
nenhum registro.

Também € uma enorme invasao de privacidade
que os provedores sejam forcados pelo
governo a guardar (e entregar para a policia)
toda essa informacao sobre as conversas de

todo mundo: quem esta falando com quem,

o que foi dito, e quando; quem esta em quais
grupos, quem mais esta nesses grupos; e por
ai vai. Sao informacoes que os provedores ja
poderiam rastrear de qualquer forma (por
exemplo, com os “social graphs” [graficos
criados pelas redes sociais que mapeiam como
os usuarios se relacionam entre si] das midias
sociais), mas € assustador quando € o governo
que os impele a fazer esse rastreamento,

e manté-lo por um periodo tao longo.

Além do impacto sobre a seguranca da

informacao e a privacidade dos usuarios, essa
leilevara a autocensura — o “efeito coercitivo” que
avigilancia tem sobre a liberdade de expressao.

Aleidiz que pretende respeitar a livre
expressao, e que nao tem a intencao de ser
aplicada contra a “manifestacao artistica,
intelectual ou de conteudo satirico, religioso,
politico, ficcional ou literario, ou a qualquer
outra forma de manifestacao cultural”.
Apesar disso, usuarios no Brasil tém 6timos
motivos para suspeitar que autoridades
brasileiras abusariam do poder de exigir os
registros de suas mensagens privadas, de
forma que muitas pessoas provavelmente

se distanciarao, por medo, das atividades
perfeitamente legais para as quais usam seus
servicos privados de mensagens.



[CRIPTOGRAFIA]

Vocé acha que uma regra para retencao de metadados em aplicativos de mensagem

poderia impactar a criptografia de ponta a ponta?

Acredito que a exigéncia de retengao

de metadados poderia levar ao fim da
criptografia de ponta a ponta. Vamos voltar
ao exemplo da questao I: eu envio uma
mensagem a uma pessoa no dia I, e depois
outras quatro pessoas enviam a mesma
mensagem no dia 14. Minhas mensagens
sao criptografadas de ponta a ponta.

De que maneira o provedor poderia saber que
as mensagens do dia I e do dia 14 s3o a mesma,
anao ser que conseguisse ler o conteudo?
Logo, a tnica forma de saber qual mensagem
pode ser considerada “de encaminhamento em
massa” é vendo os conteudos das mensagens,

o que é incompativel com a criptografia de
ponta a ponta.

A tecnologia de ponta a ponta é aplicada aos
servicos de mensagem em massa para que

as pessoas possam se comunicar umas com
as outras sem que ninguém as espione. Mas
me parece que essa lei forcaria os provedores
a espionarem e manterem registros do

que todo mundo esta dizendo, quem esta
dizendo e para quem esta dizendo. Isso nao é

compativel com a privacidade das conversas.

Nao consigo enxergar de que forma essa lei
poderia atingir tanto os objetivos de preservar
a privacidade dos usuarios e a liberdade

de expressao quanto os objetivos de reter e
manter a rastreabilidade das mensagens.

Me parece que ha um conflito direto.



CARLOS FICO

Professor titular de Historia do
Brasil da UFRJ (Universidade
Federal do Rio de Janeiro)

e pesquisador do CNPq.

Ele desenvolve pesquisas
principalmente sobre ditadura
militar no Brasil e na Argentina,
historiografia brasileira, rebelices
populares no Brasil republicano
e historia politica dos Estados
Unidos durante a Guerra Fria.

“Quando supervalorizamos
as chamadas fake news
nao estamos tendo
perspectiva historica”

[LIGACOES ENTRE PASSADO E PRESENTE]

Como a preocupacao com “desinformacao” ocorreu em outros momentos

na historia brasileira, e qual foi a resposta estatal?

O que vem imediatamente a mente sao,
obviamente, as tentativas de censura, que
sempre ocorreram de diversas formas na
historia brasileira, sobretudo nas duas
ditaduras (Estado Novo e Ditadura Militar).

Governos autoritarios tentaram justificar
iniciativas como a censura ou a “Lei de
Imprensa” da ditadura com o argumento
de protecao da sociedade: protecao da
“moral e dos bons costumes” ou para evitar
“manchetes chamativas” — como diziam os

militares na ditadura.

Ha outros exemplos que também poderiam
ser lembrados, como o escandalo das “cartas
falsas” (1921), o falso “Plano Cohen” (1937)
ou a “Carta Brandi” (1955) — todos episodios
de informacao falsa que tiveram graves
consequéncias politicas.

Mas eu nao creio que o cenario atual

tenha muito a ver com esses fenémenos

do passado. Acho que nos falta um bom
diagnostico do impacto atual da informatica
navida contemporanea. O que se vé, hoje,

¢ a expressao popular — muito acentuada
pelas redes sociais e pelos aplicativos de
mensagens instantaneas — de grandes
doses de ressentimento (com o fracasso das
politicas de amparo social) contra liderancas
em geral — liderancas politicas, liderangas

intelectuais, “especialistas”...

Esse ressentimento, como se sabe, nao se
verifica apenas no Brasil, embora aqui se
relacione mais aos problemas da seguranca
publica, da saude e outros dessa natureza,
diferentemente dos casos de paises europeus
ou dos EUA (previdéncia, imigragao etc.).



Sabemos que, em outros momentos historicos,
esse tipo de ressentimento se expressou nao
apenas como revolta politica stricto sensu
(manifestagdes sociais, por exemplo), mas
também como zombaria, deboche e/ou rejeicao
acrimoniosa do establishment. Lembro,

por exemplo, da “candidatura” a prefeito do
macaco Tido (1988) ou do voto de protesto na
rinoceronte “Cacareco” (1959).

Uma das dimensdes importantes das redes
sociais € a possibilidade de expressao dessa
“perversidade ludica”, como eu a chamo.
Manifestacoes hoje lidas como “discurso
de 6dio” me parecem ter, na verdade, esse
conteudo de condenacao de liderancas que
nao conseguem resolver os problemas da
saude, da seguranga, da habitagdo etc.,
apesar de sua “empafia”.

Eu também tenho dito que sempre vivemos
o risco da “retorica da iminéncia”, quer
dizer, a supervalorizacao do presente,
como se a época na qual vivemos fosse a
“decisiva’, a culminancia da histdria, quando
coisas extraordindrias aconteceriam. E um
sentimento muito corriqueiro: o historiador
Leopold von Ranke dizia, no século XIX
(contra a supervalorizagao do presente), que

“todas as épocas estdo proximas de Deus”.

Ou seja, quando supervalorizamos as
chamadas “fake news” ndo estamos

[PARALELOS]

tendo perspectiva historica, nao estamos
tendo o devido distanciamento analitico,
pois é evidente que esse é um fen6meno
passageiro que integra o longo processo de
transformacdes impostas pela informatica.
Para o historiador do tempo presente,

¢ fundamental ter distanciamento,

na medida em que fen6menos, hoje,
aparentemente cruciais, poderao ser,

no futuro, meras notas de rodapé.

Nds ndo temos como controlar e
“regulamentar” um processo historico da
dimensao do impacto da informatica na vida
contemporanea: vamos apenas “tateando”,
porque se trata de fase de transi¢ao. Temos,
isso sim, a obrigacao de compreendé-

lo da melhor maneira possivel para nao

cometermos erros muito graves.

Quando a TV, no Brasil, se configurou mais
ou menos como ela € hoje, ali pelos anos 1970
(gragas a rede de microondas que permitiu
transmissao nacional online), agentes de
informacoes da ditadura pretenderam
enquadra-la porque a TV, segundo eles,
seria uma “magnifica maquina de educacao
popular”. Claro que nao conseguiram. A TV
teve sempre muita influéncia para o bem e
para o mal? Com certeza. Mas o processo de
sua consolidacao (e de seu atual crescente
descrédito) nao pode ser regulamentado.

Como um historiador de nosso passado autoritario, de que forma vocé enxerga

a proposta de “rastreabilidade” de mensagens, articulada no PL das Fake News,

para posteriores investigacoes sobre “noticias falsas"?

Eu li o projeto e fiquei muito impressionado
com duas coisas: a falta de precisao e o
portugués ruim. A falta de precisao é tipica

das leis ruins (bem, o portugués ruim
também...). Nao duvido das boas intengoes
dos legisladores, mas me parece claro que a
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proposta esta excessivamente contaminada
pelo cenario politico relativo a diagndsticos
apressados (fake news seriam responsaveis
por elei¢cdes de governantes de extrema
direita e/ou pela disseminacao e aceitacao de

comportamentos condenaveis).

Como disse na resposta anterior, carecemos
de diagndstico preciso. Nao quero fazer
comparacdes injustas, mas lembro das leis de
seguranca nacional (a ultima, infelizmente,
ainda em vigor): todas eram imprecisas e mal
redigidas. Isso gerava problemas até para os
insuspeitos ministros do Superior Tribunal
Militar (quando julgavam com base nessas
leis), que criticavam a falta de clareza dos
crimes nelas previstos.

Hoje vemos muitas pessoas recorrendo a
Lei de Seguranca Nacional para incriminar

o “seu” adversario politico: é boa para os

“outros”; para mim é um “entulho autoritario”.

Recentemente, fui convidado pela Camara
dos Deputados para opinar sobre projeto que
define como crime a “apologia da ditadura”.

Creio que decepcionei os parlamentares de
esquerda que esperavam minha adesao: na
verdade, penso que todos tém o direito de
pensar e dizer o que quiserem. Se disso decorrer
difamacao ou calunia, ja temos legislacao
adequada. Nao se pode condenar ninguém

por suas convicgdes — mesmo que elas nos
parecam tolas ou erradas —, mas pelo que

alguém concretamente fez ou faz contra a lei.

Nao sou especialista em legislacao ou em
direito, mas a proposta me parece repleta
de imprecisoes e de possibilidades de uso
indevido de dados, inclusive de metadados,
que nao deveriam ficar sob o escrutinio

de empresas que gerenciam aplicativos de
mensagens ou outros (redes sociais).

Nao tenho duvida de que esse projeto
deveria ser mais bem discutido (e, se
possivel, abandonado). Aprovado como

estd, ndo contribuira para a consolidagao da
democracia. Lembro-me de que um inquérito
sobre fake news ja esta em curso sem a
necessidade de uma nova lei.

[OLHAR PARA O PASSADO PARA PENSAR O FUTURO]

Pensando em nossa histéria e de nossas instituicdes de aplicacéo da Justica,

quais vocé acha que poderiam ser as consequéncias da guarda de dados para

investigacoes posteriores?

Tenho a impressao de que o projeto, tal como
esta, permite muitos questionamentos sobre
sua constitucionalidade, de modo que ha a
possibilidade de estarmos discutindo algo

irrelevante e que sera superado — como fre-
quentemente ocorre em cenarios de crises poli-
ticas. Nao podemos esquecer, ademais, de que o
projeto contém alguma dose de inviabilidade.

1"



JACQUELINE ABREU

Doutoranda em direito na
Faculdade de Direito da
Universidade de Sao Paulo,
advogada e membro da
Comissao de Juristas da Camara
dos Deputados para protecao

de dados e seguranca publica.
Jacqueline tem como foco de
pesquisa direito e tecnologia,

e direitos fundamentais.

[DIREITOS FUNDAMENTAIS]

"A proposta intervém
nos direitos ao sigilo
das comunicagoes e a
protecao de dados”

Como a retencao de dados para posterior investigacao se relaciona com direitos

fundamentais? A proposta pode trazer conflitos com a Constituicdo?

O artigo 10, na forma aprovada no Senado,
impde a servigcos de mensageria privada um
dever de guarda preventiva de “registros

de envio de mensagens veiculadas em
encaminhamentos em massa”. Encaixam-se
nessa definicao as mensagens que (i) tenham
sido enviadas a grupos/listas/assemelhados (ii)
por mais de cinco pessoas (iii) dentro de 15 dias
e que (iv) tenham alcangado ao menos 1000
pessoas. Isso seria feito para o caso em que
registros de envio dessas mensagens venham a

se tornar uteis para investigacdes criminais.

Esse é mais um tipo de norma de retencao
de dados porque, grande parte das vezes,
dados sobre quem enviou mensagens ou
que mensagens a quantas pessoas em algum
periodo de tempo nao sdao guardados por
empresas para suas operagdes. Guardas

de dados sempre representam custos e,
quando ndo ha necessidade de uso dessas
informacoes, elas sdo descartadas.

Impbde-se a guarda, portanto, para uma
finalidade estranha a original e comercial do
servico. Essa guarda é preventiva — para o caso
de vir a se tornar util para uma investigacao.

Na Europa, esse tipo de medida ja foi diversas
vezes questionado pela sua incompatibilidade
com o direito a autodeterminacao informacio-
nal e ao sigilo de comunicag¢oes, mais funda-
mentalmente por colocar todas as pessoas,
indistintamente e sem necessidade de vinculo
a atividade suspeita, sob monitoramento. E
também por nao atender concretamente a cri-
térios de proporcionalidade ao impor o dever
de coleta e retencao massiva de dados pessoais.

Nos temos normas de retencao obrigatoria
hoje em dia no Brasil, no contexto de
telecomunica¢des — para registros
telefonicos e também para informacoes de
conexao a internet e acesso a aplicagdes.

Essas normas ja sao objeto de preocupacao.
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A novidade dessa proposta (art. 10 do PL)
estd em dar um passo além, a meu ver: ela
cria uma infraestrutura de monitoramento
que esta necessariamente vinculado ao
conteudo de mensagens.

Para ser capaz de reter metadados sobre uma
mensagem (no caso, informacgoes sobre usuario
que enviou, data e hora) e verificar se ela atende
aos limiares fixados, é preciso necessariamente
etiquetar, de algum modo, uma mensagem e

vincula-la aos tais registros de envio.

Por exemplo, para saber se uma mesma
mensagem foi enviada em massa, eu preciso
ser capaz de atribuir, desde o inicio, uma
informacao tnica — um tipo de identificagao
— sobre o teor da mensagem. Essa informacgao
deve me permitir contabilizar se mais de 5
pessoas enviaram a mensagem a grupos, e
depois verificar se ela alcangou 1.000 pessoas
dentro de 15 dias. Como, em um prazo de 15
dias, eu nao sei que mensagens vao atender

a tais caracteristicas, devera haver retencao
de registros de toda e qualquer mensagem
enviada em grupos/listas, vinculados aos
conteudos, nesse periodo. 100%.

Nesse contexto, sim, a proposta suscita
preocupacao por intervir nos direitos ao
sigilo das comunicagoes e a protecao de dados
pessoais, o que baseia o entendimento de

que ha conflito com a Constitui¢ao Federal:
coletam-se dados em excesso, inclusive
vinculados a conteudo de comunicagoes —

quem escreveu o qué, onde, quando.

Nao deixa também de caracterizar uma
interferéncia sobre a liberdade empresarial.
A empresa teria que adaptar seu sistema de
forma que lhe parece inconsistente com seu
COmpromisso com 0s usuarios.

Um argumento em defesa que com frequéncia
se faz é que ndo deve haver protecao de
sigilo/privacidade sobre uma mensagem/
comunicacao que ganhou escala — e que
deixaria de ser privada e se tornaria publica.
Entendo o ponto, mas ele olha sé para

um aspecto externo; ele ndo responde a
preocupacao sobre a infraestrutura de coleta
e monitoramento preventivo esta sendo

imposta — e os riscos dai decorrentes.

[PROBLEMAS E ABUSOS NA APLICAGCAO]

Vocé pesquisa como as autoridades de investigacdo e o Judiciario requerem da-

dos de usuarios de internet como provas em inquéritos e processos. Qual seria o

impacto da proposta de “rastreabilidade” do PL das Fake News na pratica, inclu-

sive para processos que nao tém a ver com desinformacao?

Decisdes judiciais mal fundamentadas, que
nao analisam preenchimento de requisitos
legais, que se excedem aos limites e hipdteses
previstas e a nocoes de razoabilidade sao
problemas associados a certos pedidos de
fornecimentos de dados e quebras de sigilo.

A suposicao cultivada de que o requisito formal

— existir uma ordem judicial mandando ou

autorizando X — é suficiente, sem atencao

a observancia de critérios materiais e
substantivos, infelizmente, nao ajuda.

E dificil, portanto, achar que algo assim nio
aconteceria neste caso — que nao haveria
diversas releituras desse dispositivo e usos
secundarios da infraestrutura criada para ir

muito além daquilo previsto.
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Por exemplo, vale notar que o dispositivo
fala em “conteudo ilicito” — e ndo em
“conteudo ilicito vinculado a campanhas

de desinformacao”. Hd muita coisa que
autoridades consideram ser conteudo ilicito,
mas que outros defenderiam como liberdade
de expressao legitima.

Se uma noticia com uma denuncia ou um
video de humor mais ousado for veiculada em
uma mensagem que se encaixa na definigao
da lei, e seus conteudos forem considerados
ilicitos, isso seria suficiente para que pessoas
que encaminharam a mensagem se tornassem

alvo de investigagdo, de modo questionavel.

E por isso que, além da preocupacio com a
privacidade, hd também uma preocupacao
com efeitos inibidores da propria liberdade
de expressao: medo de encaminhar certa
mensagem em um grupo/lista porque sabe-se
1a se alguém nao vai considerar o teor ilicito.

[NECESSARIA E PROPORCIONAL]

E a entrega desses registros, vale lembrar,

é irreversivel.

Ainda que se pudesse cogitar algo

assim, o dispositivo nao traz nenhum
parametro sobre o que justificaria o

pedido de fornecimento dos registros de
encaminhamento. Qual é o atributo técnico
necessario para que o provedor possa fazer
a localizacao inequivoca do material e

fornecimento dos registros pertinentes?

O dispositivo serve ainda para criar falsas
expectativas — de que sempre vai ser
possivel rastrear a origem e, se nao for, é
porque o provedor esta dificultando/nao esta
atendendo a lei. Isso também tende a gerar
um problema de ordem pratica, e muito atrito
no cumprimento de ordens, o que alimenta
um cenario de inseguranca juridica pouco
atraente a operagoes no Brasil.

Como vocé avalia a necessidade e a proporcionalidade desta proposta de retencao

de dados do PL das Fake News? Como ela posicionaria o Brasil internacionalmente?

O objetivo da proposta é rastrear a origem

de mensagens com conteudos ilicitos

— notadamente fake news — e assim
responsabilizar os criadores. Hoje, em muitas
ocasioes, isso é impossivel. Infelizmente,

nao podemos presumir que esse objetivo

sera alcancado. Criminosos mais sofisticados
poderao, por exemplo, simplesmente utilizar-
se de estratégias de envio de fora do Brasil, ou
usar os limiares indicados como instrugoes
sobre como nao serem pegos (deixar de
mandar X mensagens mais de 5 vezes em 15
dias, passar a manda-las por “copia e cola”, ou
entdo fazer pequenas altera¢des no conteudo
a cada envio, por exemplo).

Acho, portanto, que a pergunta —e o
problema — é anterior a necessidade e a
proporcionalidade. A pergunta é: isso é
adequado aquilo que se pretende? Se nao for,
ou se for pegar no maximo um grupo nao
relevante de produtores de desinformacao,
nao entendo ser possivel justificar a criacao
dessa infraestrutura de monitoramento
preventivo, que interfere em direitos

fundamentais.
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Advogado indiano focado

no impacto da tecnologia,

da internet e na forma como
interagem com a lei. Sinha
trabalha para o Centro de
Internet e Sociedade indiano,
onde chefia programas
sobre privacidade, big data,
ciberseguranca e
inteligéncia artificial.

[O CASO INDIANO]

"Os requerimentos para
rastreamento ignoram
as melhores praticas

de privacidade"

Vocé pode descrever a proposta de retencio e rastreabilidade de dados na india,

o que a motivou e qual foi a resposta a ela?

Em 2018, uma peticao foi apresentada a Alta
Corte de Madras [capital do estado de Tamil
Nadul, no sul da fndia], buscando determinar
a obrigacao de linkar e-mails e contas

de midias sociais a alguma identificacao
mantida pelo governo, como o Aadhaar [um
numero de identificagao unico, que pode ser
obtido por cidadaos indianos ou pessoas com
passaportes que residam na India].

Os responsaveis pela peticao haviam sido
vitimas de abusos on-line. Durante o
processo, a corte restringiu as deliberagoes
a uma questao: sobre se plataformas

como o WhatsApp, que fornecem servigos
criptografados, deveriam criar métodos que
permitissem rastrear as mensagens. A corte
consultou o professor Kamakoti, que leciona
no Instituto Indiano de Tecnologia de
Madras, e que também é membro do comité
consultivo do primeiro ministro.

Ele desenvolveu uma proposta, que avaliava
que a rastreabilidade era, de fato, possivel
para o WhatsApp. Mas ela era questionada
por outros especialistas, assim como

pelo préprio WhatsApp. Posteriormente,
esse e todos os outros casos relacionados

as questoes de responsabilizacao de
intermediarios foram transferidos para

a Suprema Corte da India.

Este debate sobre politicas publicas vem
fervilhando na India desde 2018. Em
dezembro daquele ano, o Ministério de
Eletronica e Tecnologia da Informacao
divulgou um conjunto de esbocos de regras
que incluia uma cldusula com requerimentos
de rastreabilidade. Esse esboco afirma

que “o intermediario devera permitir a
rastreabilidade do responsadvel pela origem
de uma informacao em sua plataforma, o
que podera ser requerido pelas agéncias
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governamentais que forem legalmente
autorizadas para tanto”. Houve uma resposta
contraria a esse requerimento, tanto por
parte da industria quanto por parte da
sociedade civil.

No decorrer de 2017 e 2018, houve varios
casos de linchamentos, nos quais videos que
circularam pelo WhatsApp tiveram um papel.
Outras questdes, como o escandalo Pegasus

[um spyware desenvolvido por uma empresa
israelense de tecnologia que foi usado para
interceptar mensagens do WhatsApp de
jornalistas e autoridades] de espionagem,
deram mais munic¢ao a decisao do governo
de abordar questoes de rastreabilidade.
Atualmente, aguardam-se tanto decisoes

da Suprema Corte quanto do Ministério de
Eletrdnica e Tecnologia da Informacao.

[RISCOS A PRIVACIDADE E A SEGURANCA]

Quais foram os principais problemas com as propostas?

As regras propostas levantaram
diversas questoes:

1. As propostas dizem que intermediarios
deveriam viabilizar o rastreamento, de
acordo com o que poderia ser requerido por
agéncias governamentais. Nao havia clareza
sobre se todos os intermedidrios precisariam
realizar arranjos para que ocorresse algum
“rastreamento” por padrao, ou se qualquer
esforco de “rastreamento” s6 poderia ocorrer

em reacao a requisicoes especificas do governo.

2. As sugestdes nao levam em consideragao
desafios técnicos. Por exemplo, o fato de que
provedores de internet que transmitem
trafego criptografado de um usuario

para um servigo nao tém acesso aos seus
conteudos, ou a informagao granular (como
o recipiente final de um conteudo quando

0 usuario se comunica por meio de um

intermediario).

3. Os requerimentos para rastreamento
ignoram as melhores praticas de
privacidade. E necessario que o design técnico
de aplicativos e arquitetura da informacao
sejam pensados de forma a reduzir a
quantidade de informacao a qual os atores
terdo acesso. Esse € um principio reconhecido

pela Lei de Protecao Pessoal de Dados de 2019.

Ainda nao esta claro como os requerimentos

de rastreabilidade serao abordados nas regras.
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[LICOES APRENDIDAS]

Quais sao as principais licoes da discussao sobre “rastreabilidade” para a

questao da regulacao de servicos de mensagem instantaneas, e para o combate

a desinformacgao nessas plataformas?

Seria atil considerar riscos e beneficios

da discussao técnica sobre rastreabilidade

na India. As recomendacdes técnicas do
professor Kamakoti consideram duas
abordagens. A primeira abordagem envolve a
criacao de um originador de informacao para
cada envio de mensagem de ponta a ponta

por meio de um servico.

Esse originador de informacao é adicionado
na forma de metadados criptografados

a mensagem, e acompanha todas as
instancias do encaminhamento. A segunda
abordagem consiste em fazer com que o par

da chave da informacao criptografada do

originador seja guardado pelo provedor do
servico. Essa chave podera ser usada caso
as agéncias legais requeiram informacades.
Essencialmente, isso significa a criagao

de uma backdoor [forma de obter acesso a
dados criptografados].

Houve discussoes sobre diversas dificuldades
técnicas relativas a essas duas abordagens,
incluindo o fato de que o WhatsApp nao
verifica dados de nacionalidade, por

isso nao se sabe como essa medida seria
implementada especificamente na India.

As implicag¢des de privacidade para tais
medidas sdo extremamente significativas.
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Jornalista, advogado e fundador
do site The Intercept. Foi
responsavel por reportagens
sobre documentos vazados

por Edward Snowden que
revelaram como funciona o
sistema de coleta de dados
pessoais e vigilancia do governo
americano sobre seus cidadaos.

[PROPOSTA E PRATICA]

"Quando o governo tem
a informacao nas maos,
o risco € muito grande”

Como vocé vé a proposta de guardar metadados de servicos de mensageria para

tentar impedir a propagacao de fake news, do ponto de vista de sua efetividade?

Para mim, sempre tem dois lados em todas

as propostas desse tipo. Quando a internet
comecou, uma das maiores inovacdes da
histéria humana, ela deu poder de organizacao,
disseminacao de informacao, comunicagao, para
pessoas que nunca tinham tido. Sem necessidade
de um jornal, uma rede de televisao.

O ponto sempre foi que a internet seria
completamente livre. O governo ou empresas
nao poderiam controla-la. Entao, qualquer
tentativa de limitar o poder da internet tem
um potencial muito perigoso para mim,
porque que pode reduzir, eliminar, controlar
o poder da internet de liberar e empoderar
pessoas, liberar a humanidade.

Eu entendo, obviamente, o raciocinio por
tras de diminuir o numero de mensagens
que podemos enviar a0 mesmo tempo no
WhatsApp: tentar impedir a propagacao
de fake news. Mas essa limitacao também
vai impedir pessoas que estao tentando se

organizar e nao tém acesso a Rede Globo, a Folha
de Sao Paulo ou a outros amigos poderosos.

De repente, o WhatsApp ou outros aplicativos
que tinham esse potencial nao teriam mais.
Entao, tem dois lados. Um lado bom, que é
impedir fake news, e outro, que é limitar a
independéncia. Para mim, a solucgao é pior do
que o problema.

Além disso, a aplicacao de uma lei como essa
nio seria efetiva. E muito facil evitar essas
limitacoes. Além do mais, Facebook, Google
ou Twitter nao querem essa responsabilidade.
Nunca quiseram controlar o conteudo, ou a
forma como ele é usado. E muito melhor para
as empresas nao terem essa responsabilidade

Por exemplo, no caso de Vivo, Tim, Net
ou Oi, posso ligar para 200 pessoas, fazer
uma conferéncia, e organizar um protesto

nazista, racista, qualquer coisa que eu quiser.
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E ninguém espera que a Oi ou a Vivo cortem
meu servigo. Porque o argumento € que sao
plataformas neutras, que simplesmente
ligam as pessoas, sem responsabilidade de
monitorar como o servico é utilizado.

Esse é o modelo que Google, Facebook e
Twitter queriam. Eles comecaram a tentar
controlar e limitar a forma como seus
servicos sao utilizados s6 porque a sociedade
exigia isso. Mas, obviamente, ndo querem

limitar o uso do servico, querem ampliar.

Por isso, mesmo que se criasse uma tecnologia
que fosse eficaz, por qualquer motivo, contra
discurso de 6dio, o Facebook nao aplicaria de
forma genuina, faria para mostrar que esta
fazendo. Vai fazer s6 para agradar a sociedade
e dizer “estamos tentando”.

Sempre vai ter uma solugao tecnoldgica para
evitar essa tentativa de controle. Da para usar
contas andnimas, ferramentas para esconder
o local, como o Tor [versdao do navegador
Firefox focada em manter a identidade do
usuario secreta), e muitas outras. Tanto os
usudrios quanto o Facebook teriam formas de
burlar, mesmo se o Facebook tivesse motivos

para querer limitar a si mesmo.

O unico resultado é que o Facebook teria
mais poder para censurar, mas [guardar
metadados] nao ajudaria com os problemas.
As vezes, ouco pessoas falando sobre
Facebook, Twitter, Google, quase como
governos benevolentes, que querem ajudar

e melhorar a sociedade. Por isso, precisamos
que interfiram mais no nosso discurso,
no debate, porque vao proteger

marginalizados e suprimir discurso negativo.

Mas nao tem como as pessoas pensarem
sobre empresas grandes dessa forma.

O objetivo da empresa grande é lucrar, esse
€ o compromisso legal, é o proposito, gerar
lucro para os donos das empresas. Essas
empresas maiores sempre vao agir pelos
poderosos, contra os marginalizados. Tem
um exemplo muito claro para mim. No final
de 2017, fiz reportagens mostrando que o
governo de Israel e autoridades da Palestina
vinham pedindo que o Facebook derrubasse
paginas de pessoas, com o argumento de que

incitavam violéncia, terrorismo.

Em 90% dos casos, o Facebook aceitava os
pedidos de Israel contra jornalistas, ativistas
grupos em defesa dos palestinos. Porque Israel
€ muito poderoso no negdcio de tecnologia.

Os palestinos sao pobres, nao tém poder
nenhum, seus pedidos nunca sao aceitos. Por
isso, tem muita censura contra os palestinos,
nao necessariamente porque o Facebook esta
do lado de Israel, mas porque quer lucrar, e
defende as fac¢oes mais poderosas.

Quanto mais poder damos para as empresas,
mais poder damos aos grupos poderosos.

O discurso de proteger minorias pode ser o
pretexto, mas nao seria a forma como esse

poder seria utilizado.
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[METADADOS E PRIVACIDADE]

Uma das justificativas que tém sido usadas a favor dessas medidas de retencéo

de metadados é que o conteudo das informacées ficaria preservado, e ndo haveria

violacao da privacidade dos cidadaos. Isso remete as revelacgoes feitas por Edward

Snowden sobre a vigilancia estatal nos Estados Unidos. Quais os riscos envolvidos

na guarda de metadados?

Muitas vezes, as pessoas acham que o
compartilhamento de metadados nao traz
riscos, porque nao significa o governo ou
autoridades invadindo o conteudo

da comunicacao.

Mas, na verdade, o metadado mostra mais
sobre a sua vida do que o conteudo. Por
exemplo, se uma mulher quer abortar e

liga para uma clinica de aborto, vocé nao
precisa saber o que ela disse para obter uma
informacao sobre ela. Se alguém tem HIV e
liga para um médico buscando tratamento,
isso pode ser o suficiente para saber que a

pessoa tem o virus.

Se vocé liga para uma mulher que nao é sua
esposa todo dia as 2 h e fala com ela por

uma hora, nao é preciso saber o conteudo

da comunicacado para revelar o que vocé esta
fazendo. O metadado mostra mais do que o
conteudo da sua comunicagdo, porque mostra
quem s30 seus amigos, as pessoas com quem
esta trabalhando, seu ativismo, com quem
esta falando. Pode servir para criar uma ideia
muito forte e profunda sobre quem vocé é, o
que faz, por qual motivo.

E uma invasio muito profunda, quando o
governo sabe com quem vocé fala, onde estd na
internet, para quem manda mensagens, mesmo
sem saber o conteudo. Muitos especialistas
acreditam que da para saber mais de uma
pessoa com seus metadados do que com o
conteudo de suas mensagens.

Pode haver algum tipo de protecao. Por
exemplo, depois das revelagdes feitas

pelo Snowden, os Estados Unidos criaram
protecdes novas para a privacidade. O
governo tem um 6rgao que monitora ligacoes
das pessoas estrangeiras. Sob a nova lei, o
governo nao pode identificar a pessoa com
quem o estrangeiro se comunica, tem que
esconder a identidade. Para identificar, é
preciso um pedido legal.

Mas medidas de prote¢ao como essas
dependem da da forc¢a das instituicoes

para obedecé-las. Quando o governo tem a
informacao nas maos, o risco € muito grande.
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[DADOS E JUSTICA BRASILEIRA]

Vocé vé questoes especificas no sistema de Justica brasileiro que devem ser

consideradas quando pensamos nessas propostas?

Eu nao tenho opinides muito fortes sobre
isso. Teria que saber o que o governo teria
que mostrar para um tribunal para obter
as informacodes.

Mas posso falar do papel dos juizes nos
Estados Unidos. Para descobrir com

quem um cidaddo se comunica, ou o que

o metadado mostra sobre o cidadao, com
quem esta falando, o governo tem que ir a
um tribunal. E um processo secreto, o alvo

nao vai saber, obviamente.

O governo vai para a Justica, e tem que mostrar
que é algo sério, de seguranca nacional, um
crime grave. Ele diz: “precisamos obter essa
informacao ou talvez um ataque terrorista,
um crime grave seja cometido”. Qual é a
motivacao do juiz? Ele pensa que se recusar
o pedido e o ataque terrorista acontecer,

ou um crime grave for cometido, o governo
vai culpa-lo. Vai dizer: “tentamos impedir o
ataque, mas o juiz disse que nao provamos a
necessidade de obtera informacao. Entao o

sangue estd nas maos do juiz”.

Mas se o juiz aceitar o pedido ndo tem
nenhuma consequéncia para ele. Quase sempre
o juiz aceita o pedido do governo, porque ha
um incentivo institucional. Esse processo
judicial é uma ilusao de protecao. Quase nunca
impede que o governo faca o que quiser. E s6
um processo, e € muito facil o governo ganhar.

No Brasil, poderia acontecer a mesma coisa.
A Policia Federal, a Abin, a autoridade que
quiser a informacao vai pedi-la ao juiz, que
nao vai ter capacidade para saber o que é
verdade ou ndo, e vai ter um incentivo para

atender ao pedido do governo.

Além do mais, tenho muitas duvidas sobre
a capacidade de qualquer instituicao,
governo, empresa, Judiciario, de julgar o
que é verdade ou falso, o que é valido para
combater discurso de ddio. Porque isso
muda o tempo todo.

Entre fevereiro e margo, quase quatro
meses atras, a Organiza¢ao Mundial de
Saude dizia que nao era necessario usar
mascara contra o coronavirus. Mais ainda,
dizia que era perigoso, que a mascara podia
aumentar o risco de receber ou transmitir
o virus. Qualquer pessoa que dissesse no
YouTube, em fevereiro, que era preciso usar
a mascara poderia ser acusada de espalhar
fake news, porque ela ia contra o consenso
dos cientistas.

Dois meses depois, tudo mudou, agora a
mascara é obrigatoria, e qualquer pessoa
que disser para nao usar pode ser acusada de
espalhar fake news. E isso que me preocupa
muito, dar a uma instituicdo o poder de dizer
o que é falso ou o que é verdade. Nao confio
em nenhuma instituicao para dizer isso.
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